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基于量子存储和纠缠光源的测量设备无关量子密钥
分配网络
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摘要 针对传统量子密钥分配协议安全密钥传输距离较短，难以实现长距离量子保密网的问题，提出了基于量子存

储和纠缠光源 (EPS)的测量设备无关量子密钥分配协议及其网络模型。比较了直接预报量子存储、非直接预报量子

存储与基于 EPS的量子存储的优劣，分析了基于量子存储和 EPS的测量设备无关量子密钥分配系统中密钥生成率

与安全传输距离、存储器量子态保持时间的关系。仿真结果表明，基于 EPS的量子存储方案弥补了直接预报量子

存储方案需要预报存储器的不足，安全传输距离远高于非直接预报量子存储方案，且当存储器的量子态保持时间

T1 大于 1 ms时，量子密钥生成率基本不再随 T1 增大而增大。实验中采用双信道两用户网络模型，实际中可通过时

分复用器和快速光开关实现单信道多用户的量子密钥分配网络。
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Abstract The long-distance quantum key distribution network is difficult, since the secure transmission distance

of traditional quantum key distribution (QKD) is not long enough. To overcome this problem, A measurement device

independent (MDI) QKD protocol based on quantum memories(QM) and entangled photon sources(EPS) is

proposed, as well as its network model. And indirectly heralding QM scheme and directly heralding QM with QM

scheme based on EPS are compared. The relationships of the key generation rate, secure transmission distance,

and hold time of quantum state about MDI-QKD protocol based on QM and EPS are also analyzed. The simulation

results show that MDI-QKD based on QM and EPS compensate for the lack of MDI-QKD based on directly heralding

QM, which is necessary for heralding QM, and the secure transmission distance is far higher than traditional MDI-

QKD and general MDI-QKD based on indirectly heralding QM. Furthermore, once the hold time of quantum state

is greater than 1 ms, the key generation rate will be almost invariable. The double-channel and two-user network

model are employed. The single-channel and multi-user QKD network can be implemented with time division

multiplexer and fast optical switch.
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1 引 言
量子密钥分配 [1](QKD)能在通信双方之间实现无条件安全的密钥共享，任何攻击都会因为引入新的误码

而被发现 [2-3]。基于“点到点”的 QKD技术飞速发展，各国的研究小组分别实现了稳定的 QKD实验 [4-6]，美国的

Magi Q公司和瑞士的 Id Q公司还分别于 2000年和 2001年推出了商用化产品。目前，人们开始研究 QKD的

网络化，已经实现了多个通信节点、多个控制中心环境下的密钥共享网络 [7-9]。1995年，Townsend[10]实现了无

源光网络上的 QKD 实验。2004年，波斯顿大学和 BBN 公司利用标准电信光缆进行通信，实现了 6节点的

QKD网络 [11]。2010年，东京建成了世界上速度最快的 QKD网络 [12]。2011年，瑞士建成了长期稳定的 QKD网

络，并成功运行了一年半 [13]。2012年，我国建成世界上规模最大的 46节点 QKD实验网 [14]。

传统 QKD网络中普遍使用 BB84协议，要求用户提供光源、编码器以及高成本的单光子探测器等，非常

不利于 QKD网络的推广。然而，Lo等 [15]在 2012年提出的测量设备无关量子密钥分配 (MDI-QKD)协议恰好能

解决这个问题，并且能移除测量端的所有侧信道漏洞 [16-17]。在 MDI-QKD系统中，Alice和 Bob将光脉冲发送

至非可信任第三方进行 Bell态测量 (BSM)并公布测量结果 [18]，Alice和 Bob根据基比对结果提取出原始安全密

钥。高精度、高成本的单光子探测器和量子存储器都集中在网络的中心节点，用户只需要光源和编码器，极

大地降低了用户的成本。MDI-QKD系统的安全密钥传输距离约 250 km，高于传统的 QKD系统，但仍然难以

实现长距离量子保密网。

2013年，Panayi等 [19]结合量子中继思想提出在传统MDI-QKD系统的两条信道上各添加一个量子存储器

(QM)可以极大地提高安全密钥传输距离，实验仿真表明添加写入时间低于 10 ns的快速量子存储器可实现超

过 500 km的 QKD，添加相干时间高于 1 μm的量子存储器，安全传输距离超过 300 km。在文献[19]的基础上，

本文比较了基于直接预报量子存储的 MDI-QKD协议与基于非直接预报量子存储的 MDI-QKD协议的优劣，

提出了基于量子存储和纠缠光源的 MDI-QKD协议，分析了其密钥生成率与安全传输距离、量子态保持时间

的关系。最后，给出了基于量子存储和纠缠光源的 MDI-QKD网络模型，并分析了网络中三次 Bell态测量的

响应结果与原始密钥提取操作的关系。

2 理论与模型
2.1 基于量子存储的测量设备无关量子密钥分配协议

直接预报量子存储方案如图 1所示。

图 1 直接预报量子存储方案

Fig.1 Directly heralding QM scheme
Alice和 Bob发送的信号光子分别存入量子存储器 QMA 和 QMB (存储器均为预报存储器，可预报是否完

成存储)，当 QMA 与 QMB 均完成光子态的写入、存储，第三方 Charlie 立即提取相应的量子比特进行 BSM，

Alice和 Bob根据与 MDI-QKD相同的基比对过程提取出未进行筛选的原始安全密钥，原始密钥经过隐私放

2



光 学 学 报

0327001-

大和数据协调过程可以得到最终的密钥生成率 [20]。
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< T > 为未进行筛选的原始密钥生成速率。 e
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率，Q
QM
11 为单光子增益，h(x) = x log(x) - x log(-x) 为二元熵函数。 RS 为通信双方发射激光脉冲的频率，PBSM 为

第三方成功进行 BSM的概率，P0 为 A,B发送的光子态能够成功到达第三方并进行量子存储的概率。

直接预报量子存储方案依赖于预报量子存储器，但能预报存储状态的存储器很少，且存储效率普遍非

常低 [21]。因此，分析了非直接预报存储方案，如图 2所示，先对量子存储器 QMA(B) 进行抽运，使其产生与存储

器产生纠缠的单光子 P，然后对单光子 P和 Alice(Bob)发送来的信号光子进行 BSM-1(2)，这样就可以将信号

光子的量子态写入 QMA(B) ，且实现了预报功能，克服了需使用预报存储器的不足，之后的密钥提取操作与直

接预报量子存储方案相同。

量子存储器与单光子 P实现纠缠，则两者的联合态为 [19]：

1
2
é
ë

ù
û

SH A(B) H P + SV A(B) V P ， (2)
式中 H P 、V P 分别为偏振编码的水平态和垂直态， SH A(B) 、SV A(B) 为 QMA(B) 对应的量子比特。

非直接预报量子存储方案要求 QM的存取时间短、存储带宽大、纠缠产生时间短，然而这类 QM容易出现

多激发态效应 [19,22]，产生多个光子，导致 BSM-1(2)过程中出现伪成功事件，即 BSM-1(2)操作的两个光子都来

自信道中的 QM，导致 BSM测量结果与信号光子没有相关性。另外，QM的长抽运时间也会降低密钥生成率 ,
从而造成非直接预报量子存储 MDI-QKD 方案的密钥生成率达不到预期效果，反而远低于无 QM 方案。因

此，进一步提出了基于 QM和纠缠光源 (EPS)的 MDI-QKD方案，如图 3所示，通过 EPS来实现信号光子与 QM
之间的纠缠，之后的密钥提取操作过程也与图 1方案相同。

EPS中多光子部分所占比例较小，特别是基于量子点的 EPS，多光子部分基本可以忽略 [23]，极大地降低了

多激发态效应引入的误码率。考虑到无法分辨光子是否已经存入 QM，该方案也不能实现存储状态的完全

预报，但纠缠光子在本地产生，写入效率较高 [24]，最终引入的误码较少。图 2和图 3方案的最终密钥生成率

为：

RQM ≥ Y
QM
11 é
ë

ù
û1 - h( )e

QM
11 ; X - h( )e

QM
11 ; Z ， (3)

式中 e
QM
11 ; X 和 e

QM
11 ; Z 分别表示 Alice与 Bob之间 X 基与 Z 基的单光子误码率，Y

QM
11 为 Z 基下 QMA 与 QMB 完成存

取且 BSM-0成功的概率，h(x) 表示二元熵函数。

图 2 非直接预报量子存储方案

Fig.2 Indirectly heralding QM scheme
图 3 基于 EPS的量子存储方案

Fig.3 QM scheme based on EPS
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2.2 基于量子存储和EPS的测量设备无关量子密钥分配网络

MDI-QKD系统对用户端设备要求低，非可信任测量端可以作为 QKD网络的中心节点，再结合基于 EPS的

量子存储方案就能实现长距离的 QKD网络。为便于分析，图 4给出的是双信道两用户的网络模型(PBS为偏振

分束器，PM为相位编码器)，但实际中可利用时分复用器和快速光开关实现单信道多用户的 QKD网络 [25]。

图 4 基于量子存储和纠缠光源的测量设备无关量子密钥分配网络

Fig.4 MDI-QKD network based on quantum memories and EPS
如图 4所示，高成本的单光子探测器、EPS以及量子存储器都集中在中心节点 Charlie(非可信任节点)。

Alice和 Bob相距 L = LA + LB ，随机的选择编码基 { }x, z 和比特 { }0,1 ，编码后的信号光子发送至非可信任中心

节点，本地 EPS产生纠缠光子对，其中一个光子与来自 Alice(Bob)的信号光子进行 BSM-1(2)，另一个光子写入

量子存储器，从而实现信号光子与量子存储器之间的纠缠，然后立即提取量子存储器中的光子进行 BSM-
0。一旦三次 BSM 都成功，Alice和 Bob就能够提取原始密钥。如表 1(Type I：ai 和 ci 或者 bi 和 di 正常响应，

i = 0,1,2 ；Type II：ai 和 di 或者 bi 和 ci 正常响应，i = 0,1,2 。)所示，给出了 Charlie/Eve处三次 BSM的响应结果

与 Bob对应的比特反转操作。

表 1 三次 BSM响应结果与对应的比特反转操作

Table 1 Click result of three BSM and operation of bit flip
Basic
Z

X

X

X

X

BSM-1
TypeⅠ/Ⅱ
TypeⅠ(Ⅱ)
TypeⅠ(Ⅱ)
TypeⅠ(Ⅱ)
TypeⅠ(Ⅱ)

BSM-2
TypeⅠ/Ⅱ
TypeⅠ(Ⅱ)
TypeⅠ(Ⅱ)
TypeⅡ(Ⅰ)
TypeⅡ(Ⅰ)

BSM-0
TypeⅠ/Ⅱ
TypeⅠ
TypeⅡ
TypeⅠ
TypeⅡ

Bit assignment
Bob flips bit
Bob keeps bit
Bob flips bit
Bob flips bit
Bob keeps bit

由于纠缠光子对的产生具有随机性，与 Alice(Bob)发送的信号光子的同步要求难以得到保证。因此，如

图 5所示，考虑在下一步研究中将图 4中的纠缠光源与量子存储器重现组合构成一个按需读取的纠缠光源，

由协议的第三方 Charlie从 QM 提取光子，与来自 Alice和 Bob的信号光子进行 BSM，从而解决纠缠光子对与

Alice和 Bob传输的光子无法保持同步的问题。

图 5 基于量子存储的按需读取纠缠光源

Fig.5 Read-on-demand EPS based on QM

3 仿真结果与分析

结合文献 [17]可得到 Z 基单光子计数率 Y
QM
11 ; Z ，X 基单光子误码率 e

QM
11 ; X 以及原始密钥生成速率 1

< T > 。 Z

基全局计数率 Y
QM
11 和全局单光子增益 Q

QM
11 可在实验中测得，再联合 (1)式和 (3)式可得到基于不同量子存储方

案的MDI-QKD系统的密钥生成率 RQM 与安全传输距离 L 的关系以及部分参数对MDI-QKD网络的影响。
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表 2 主要仿真参数

Table 2 Main simulation parameters
Ref.[19] T1

0.15ms
τw

1ns
PD

10-9
α

0.17
ηr0

0.73
f

1.16

图 6 基于不同量子存储方案的密钥生成率与安全传输距离

Fig.6 Key generation rates and secure transmission distances based on different QM schemes

图 7 基于不同量子态保持时间的密钥生成率与安全传输距离

Fig.7 Key generation rates and secure transmission distances based on different T1

图 8 不同参数组合下的密钥生成率与安全传输距离

Fig.8 Key generation rates and secure transmission distances with different parameters
如图 6所示，基于直接预报量子存储的 MDI-QKD 系统的安全传输距离高达 750 km，是因为只有一次

BSM 操作，降低了误码率，但该系统中使用的预报量子存储器种类比极少，且存储效率普遍较低；基于非直

接预报量子存储的MDI-QKD系统中存在多激发态效应，会带来较多误码，其系统的安全传输距离仅 190 km，

远低于无量子存储的传统MDI-QKD系统；基于量子存储和 EPS的MDI-QKD系统的安全传输距离约 520 km，

克服了多激发态效应，无需预报存储器。

如图 7所示，在一定范围内，基于量子存储和 EPS的 MDI-QKD系统的密钥生成率 RQM 与存储器的量子

态保持时间 T1 成正比，T1 会影响存储器的读取效率，最后影响系统的密钥生成率。但从 T1 = 1 ms 和 T1 = ∞
两条曲线可以看出，量子态保持时间的增大并不能无限提高系统的密钥生成率，当 T1 ≥ 1 ms ，密钥生成率基
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本不再变化。

如图 8所示，系统采用三组不同的器件参数，其密钥生成率与安全传输距离如曲线 A、B、C 所示，曲线

A：T1 = 150 μs, ηr0 = 0.73 为存储器的量子态起始读取效率 [26];曲线 B：T1 = 150 μs, ηr0 = 0.3 ;曲线 C：T1 = 1.5 μs,
ηr0 = 0.3 [27]。三种情况都采用效率为 12%的 EPS[28]，量子存储器写入时间 τw 为 1ns，光源脉冲频率为 1GHz[29]，

信道衰耗 α 为 0.17 dB/km。说明基于量子存储和 EPS的长距离MDI-QKD网络完全可以实现。

4 结 论
研究了基于直接预报量子存储和非直接预报量子存储的 MDI-QKD 协议，提出了基于量子存储和 EPS

的 MDI-QKD 协议及其网络模型，分析了网络中三次 Bell态测量的响应结果与原始密钥提取操作的关系。

仿真结果表明基于量子存储和 EPS的 MDI-QKD协议的安全传输距离约 520 km，远高于非直接预报存储器

方案的 190 km，弥补了直接预报存储方案需要预报存储器的不足；当存储器的量子态保持时间 T1 大于 1 ms
时，基本不再影响系统的密钥生成率；原子系综存储器 [14]和基于量子点的 EPS完全可以满足 MDI-QKD网络

的要求。因此，基于量子存储和 EPS的长距离MDI-QKD网络具有很好的发展前景。
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