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摘要 为提高光学认证技术的安全性及实用性，提出了基于三维空间正交偏振态复用的光学多级安全认证方法。

用所设计的多衍射平面多信号窗口相位恢复算法，生成两个相位模板，使由认证图像分割得到的子块图像分布于

其三维菲涅耳衍射场的特定位置。一个相位模板作为系统锁，另一个作为认证密钥。用正交偏振光分别照明两相

位模板，实现了三维空间衍射场内不同位置强度分布和偏振态分布的控制。只有同时具备认证密钥和三维空间正

交偏振态映射密钥，才能恢复认证图像，模拟及实验结果与认证图像的相关系数分别为 0.93和 0.79，表明该系统结

构紧凑、安全等级高 ,可以实现分级认证。
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Abstract To enhance the security level and practicality of optical validation technique, an optical multiple-level

security validation method is proposed based on the multiplexing of orthogonal polarization states in three-

dimensional space. Two phase-only masks are generated by adopting the designed multiple diffractive planes and

multiple signal windows phase retrieval algorithm, in order to reproduce Fresnel diffraction field with all of the

subblocks which are obtained by the partition of the validated image distributed in specific locations in three-

dimensional space. One of the two phase-only masks is taken as the system lock. The other one is acted as the

security validation key. The two phase-only masks are illuminated by orthogonal polarized respectively. The control

of both intensity distributions and polarization distributions in different place are achieved in three-dimensional

space. Only when both the security validation key and the three-dimensional orthogonal polarization map key are

obtained, the validated image is retrieved. The correlation coefficients between the verification image and simulation

or experimental results are 0.93 and 0.79 respectively, which shows the proposed system is a quite compact setup,

with both high security level and multiple-level validation functionality.
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1 引 言
由于光波的固有属性，使光学加密、解密和认证具有处理速度快、编码维度多等优点。双随机相位编码

(DRPE)方法的提出在加密和认证领域掀起了一股研究热潮 [1-2]。光学密码编码学从线性、对称加密算法的研

究 [3]，演化到非线性、非对称加密方法的探索 [4-5]，使光学加密技术的安全性得到很大提高。然而，随着光学密

码分析学的深入研究，DRPE暴露出了很多安全隐患。例如，通过已知明文攻击或唯密文攻击 [6-7]，可以获得

加密系统的密钥。各种新的光学加密和认证方法的提出，在丰富其研究内容的同时，也不断地提高其安全

性 [8-12]。然而，随着光电器件性能的提高，传统的认证全息图容易被复制，造成安全隐患。由于相位信息的不

易探测性，基于纯相位编码的安全认证技术得到广泛关注 [13]，在信用卡或护照认证、高强度门禁系统、数据库

访问权限控制等领域有潜在应用前景。但是，由于相干光学信息系统对元件的空间对准精度要求很高且容

错能力较低，现有加密和认证方案在光学实现方面进展较为缓慢 [14-15]，其实用化仍面临挑战。

基于双光束干涉的光学加密及认证方法具有系统结构简单，对空间对准精度要求不高，易于光学实现

等优点 [16]。其加密过程是基于复振幅平面中的矢量分解，生成一对纯相位模板，其中一个纯相位模板作为加

密图像，另一个作为密钥。其解密过程是基于菲涅耳域中的双光束干涉 [17-18]。然而，由于两个纯相位模板是

线性地提取自原始图像，存在相互依赖关系，攻击者只需获得其中一个相位模板，就可以恢复出原始图像的

轮廓信息 [19]，这在光学认证中是一个安全隐患。并且，对干涉加密方法的碰撞攻击的研究表明，存在多对密

钥，可以认证出同一图像 [20]。因此，干涉加密的应用受到限制。为解决上述问题并提高干涉加密方法的安全

性。研究者提出了多种改进方法。例如，三光束相干叠加 [21]，分数阶傅里叶变换域干涉加密 [22]等。虽然提高

了安全性，但也使系统结构趋于复杂，其实用性有待进一步提高。

针对上述问题，本文提出了基于双光束正交偏振态复用的光学认证方法。充分利用光波的振幅、相位

和偏振态以及菲涅耳衍射距离，实现多密钥维度光学安全认证。同时，所设计的认证系统基于正交偏振光

的非相干叠加，可明显降低相干噪声的影响和光学系统的调试难度。在具有较高安全性的同时降低了系统

复杂度。在理论分析和数值模拟的基础上，进行了实验验证，展示了该方法的优点，对于光学安全认证技术

的实用化有一定价值。

2 原 理
2.1 编码过程

系统的编码算法采用计算机实现，认证过程采用光学硬件实现。编码过程分为两个步骤：

1) 待认证图像的预处理。将待认证图像分解为互补的两个子图像，将子图像分割为若干子块图像。为

防止攻击者穷举搜索获取各子块图像信息，引入一幅独立于认证图像的错误认证图像来混淆攻击者。将错

误认证图像和待认证图像按上述方式采用相同的分割方法进行分解和分块，将两图像的子块图像随机组

合，生成两幅含错误子块图像的合成子图像。如图 1所示，用 P1 表示待认证图像，P2 表示错误认证图像，P1i

和 P1k
分别表示 P1 的两个互补子图像的第 i 和第 k 个子块图像，P2 i 和 P2 k

分别表示 P2 的两个互补子图像的

第 i 和第 k 个子块图像。假设 P1 和 P2 均被分割为 3 × 3 个子块，则认证图像的振幅分布可表示为

P1 =∑
i = 1

imax

P1 i +∑
k = 1

kmax

P1k
= (∑

i = 1

imax

P1 i +∑
k = 1

kmax

P2k
) + (∑

k = 1

kmax

P1k
+∑

i = 1

imax

P2 i
) - P2 = P3 + P 4 - P2 , (1)

式中 P2 =∑
i = 1

imax

P2 i
+∑

k = 1

kmax

P2 k
，P3 =∑

i = 1

imax

P1 i +∑
k = 1

kmax

P2k
，P 4 =∑

k = 1

kmax

P1k
+∑

i = 1

imax

P2 i ，imax 和 kmax 分别表示 P1 或 P2 两互补子图中的

子块图像最大个数，假设子块个数为 9时，满足 imax + kmax = 9 。 P3 和 P 4 表示加入了错误子块后的合成子图像

振幅分布，即由 P1 的某一子图像和与其互补的 P2 的子图像组成的合成图像振幅分布。
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图 1 图像分解和分块预处理

Fig.1 Preprocessing procedure of image decomposition and partitioning
图 1绿色实线框表示待认证图像的分块，红色虚线框表示错误认证图像的分块。原则上说，任意规则或

不规则的图像分割方法均可以用来预处理待认证图像。

2) 认证密钥的生成。用所设计的多平面多信号窗口 (MP-MSW)相位恢复算法，将加入错误子块后的子

图 1和 2编码成两个纯相位函数，使其菲涅耳衍射图样在三维空间呈现出预定的强度分布。由于采用了分

块预处理方法，可以有效防止只用一个纯相位函数恢复出认证图像的轮廓信息。结合正交偏振态复用，可

以进一步提高系统的安全性。本质上说，基于三维空间正交偏振态复用的光学认证技术是通过优化特定的

矢量光束，生成具有特定强度和偏振态空间分布的三维菲涅耳衍射场。

取方位为 θ 的正交线偏光作为正交基，待优化的矢量光束表示为

E(x,y) = exp[ ]jδ+(x,y) éë ù
û

cos θsin θ + exp[ ]jδ-(x,y) éë ù
û

-sin θcos θ , (2)
式中 (x,y) 表示空间位置坐标，j 为虚数单位，δ+(x,y) 及 δ-(x,y) 为待优化的两个纯相位函数。根据 MP-MSW
相位恢复算法 [23]，迭代算法开始时，分别赋予两个纯相位函数一组均匀分布于 (0,2π) 的随机相位值。分别计

算两个纯相位函数的菲涅耳衍射场。需要注意的是，严格地说，对于矢量光束，需要采用矢量形式的衍射积

分计算方法。然而，在本文实验条件下，由于系统的菲涅耳数满足 F = a2 /(λz) > 1，式中 a 为系统衍射孔径的

直径，λ为照明光波长，z 为菲涅耳衍射距离。因此，采用标量菲涅耳衍射积分能够得到足够精确的衍射场

的复振幅分布。设 E+(x,y) = exp[ ]jδ+(x,y) ，E-(x,y) = exp[ ]jδ-(x,y) ，则光束传播到距纯相位模板所在平面距离为

zm 的菲涅耳衍射场复振幅为

ì
í
î

ï

ï

O
(n)
m +(u,v) = Fzm[ ]E

(n)
+ (x,y)

O
(n)
m -(u,v) = Fzm[ ]E

(n)
- (x,y)

, (3)

式中 zm 表示一系列菲涅耳衍射平面距离纯相位模板所在平面的距离 ( z0 = 0 位于纯相位模板所在平面)，(u,v)
表示菲涅耳衍射域的空间位置坐标，F[·] 表示菲涅耳衍射积分算符，上标 n 表示迭代次数 (n=1,2,3,…)。当待

认证图像被分割成 3 × 3 个子块时，m是最大值为 9的正整数，即 9个子块分别位于不同距离的衍射平面处。

为了减少衍射投影效应的影响，在计算时保证各个子块在纵向位置上不共轴，满足分区复用条件。

由于具有正交偏振态的两束光均在一系列相同的菲涅耳衍射距离处成像，因此，需要在每个菲涅耳衍

射平面上进行多信号窗口的振幅约束，可以描述为

ì
í
î

ï

ï

- -- -- ----- --
O

(n)
m +(u,v) = fFMSWAC+[ ]O

(n)
m +(u,v)

- -- -- ----- --
O

(n)
m -(u,v) = fFMSWAC-[ ]O

(n)
m -(u,v)

, (4)

式中 fFMSWAC[·] 表示菲涅耳衍射平面多信号窗口振幅约束(FMSWAC)，定义为

fFMSWAC[ ]O
(n)
m (u,v) = ì

í
î

ΩP3m
(u,v), (u,v) ∈ S

|O (n)
m (u,v)|, (u,v) ∉ S

, (5)
式中 P3m

(u,v) 或 P 4m
(u,v) 表示在预定信号窗口处想要得到的认证图像某一子块的振幅分布，Ω 表示迭代算法

计算得到的信号窗口处所有像素点振幅之和与想要得到的某一子块在信号窗口处所有像素点振幅之和的

比值，S 表示多信号窗口支撑的空间区域，即衍射平面内的包含特定子块的窗口。

对施加了振幅约束后的衍射场分布进行逆菲涅耳变换，得到纯相位模板所在平面的复振幅分布为
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ì
í
î

ï

ï

E
(n)
m +(x,y) = fFres-z

m

[- -- -- ----- --
O

(n)
m +(u,v)]

E
(n)
m -(x,y) = fFres-z

m

[- -- -- ----- --
O

(n)
m -(u,v)]

. (6)

在该平面，施加均匀振幅分布约束，即将振幅归一化，只保留相位分量。得到经过 n次迭代后的优化的

纯相位函数的相位分布为

ì
í
î

ï

ï

E
(n)
+ (x,y) = fUAC[ ]E

(n)
m +(x,y)

E
(n)
- (x,y) = fUAC[ ]E

(n)
m -(x,y)

, (7)

式中 fUAC[·] 表示均匀振幅分布约束(UAC)。
在迭代过程中，当 n=1时，从 z0 平面到 z1 平面，(2)~(7)式运行一个子循环，得到两个初步优化后的纯相

位分布函数。以这两个纯相位函数作为输入，从 z0 到 zm 平面反复运行 (2)~(7)式，直到 m达到最大值。至此，

一个完整的循环结束。设 n=n+1，进行下一个循环计算，直到预先设定的循环次数完成，或者，(4)式和(5)式设

定的约束精度达到预定值，该 MP-MSW 相位恢复算法结束，得到最终的优化后的纯相位函数。将其中任意

一个纯相位函数作为系统锁，另一个作为认证密钥。

2.2 认证过程

认证系统的原理示意图如图 2所示。图中，认证系统的核心为一个矢量光束生成器，它由两个反射型相

位液晶 (LCD)空间光调制器 (SLM)组成，分别加载系统锁和认证密钥。在 LCD前表面一定距离处分别放置透

光轴方向相互正交的线偏振片 (LP)。当用准直单色光照明时，通过消偏振分光棱镜 (NPBS)将两个 LCD的衍

射场进行偏振合成，在不同的菲涅耳衍射距离处用电荷耦合器件 (CCD)探测强度分布。CCD前放置一检偏

器，用于区分同一衍射距离处不同衍射图案的不同偏振态。在认证密钥正确的前提下，只有当 CCD在正确

的菲涅耳衍射距离处探测到正确偏振态的子块的强度分布时，待认证图像的子块才能全部记录下来，通过

后续的子块提取、去噪和重构操作，获得正确的认证图像。在这一过程中，菲涅耳衍射距离密钥和正交偏振

映射密钥共同组成了一个三维空间正交偏振态认证密钥。如图 3所示，只有在正确的衍射距离处选择了正

确的偏振态，才能获得正确认证图像的子块强度信息，否则，只能获得噪声或者错误认证图像的子块信息。

图 2 认证系统示意图

Fig.2 Schematic diagram of validated system
将该系统用于光学分级安全认证可以分为以下几个步骤：

1) 授权用户将自己所持有的纯相位认证模板插入系统中或加载到 LCD上。

2) 在认证密钥正确的条件下，授权用户还被要求输入一个认证密码，该密码通过数字电路编码后可以

驱动伺服机构使 CCD及检偏器分别进行轴向移动和旋转，用来探测待认证图像的子块。

3) 不同级别的授权用户拥有不同长度的认证密码，一定长度的认证密码可以驱动 CCD和检偏器探测到

认证图像的部分或全部子块。实现了不同用户的分等级安全认证。

4) 将探测得到的认证图像子块与存储的正确子块进行比较，根据预先设定的识别阈值，由系统来判断

是否通过认证，从而授予或者否决一定等级的系统(例如数据库)使用权限。
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图 3 三维空间正交偏振态映射

Fig.3 Orthogonal polarization mapping in 3D space

3 结果及讨论
3.1 数值仿真

基于 Matlab 7.01平台，对编码和认证过程进行了数值模拟分析。为了消除各个子块的边缘信息对认证

图像重构的影响，分别选取一个二维码图像和一个二值符号图像作为待认证图像，如图 4(a)、(c)所示。选取

另外两个图像作为错误认证图像，如图 4(b)、(d)所示。图 4(a)、(b)分别编码了一组文字信息，即 3D Polarization
Multiplexing以及 QR Code Block Security。二维码具有较强的对于信息丢失或污损的容错能力，待认证文字

信息可以被无损恢复，且其传播和使用途径广泛，因此具有一定的实用价值。

在 SLM和 CCD等硬件参数给定的条件下，数值模拟中设定的系统参数如下：为方便光路调校并与 SLM
和 CCD器件的参数进行匹配，菲涅耳衍射距离范围为 200～360 mm，且分块个数为 9个，为得到区分度较好

的子块采集图像，每一个菲涅耳衍射平面间隔选为 20 mm。波长设为 632.8 nm，菲涅耳采样间隔设为实验中

所使用的 LCD的像素间隔 12.3 μm，MP-MSW相位恢复算法迭代次数设置为 50。

图 4 (a)、(b) 待认证图像 ; (c)、(d) 错误认证图像

Fig.4 (a)、(b) Images before validation; (c)、(d) images with wrong validation
在上述条件下 ,对于二维码图像，数值模拟结果如图 5所示。其中，图 5(a)、(b)表示经过预处理后的图像，

图 5(c)、(d)表示优化得到的两个纯相位分布函数。假设 CCD前没有放置检偏器，图 5(e)、(f)表示在不同菲涅耳

衍射距离处计算得到的子块强度分布，衍射距离分别为 260 mm和 360 mm。在相位模板认证密钥和三维正

交偏振复用认证密钥均正确的条件下，经过去噪处理并重构的认证图像如图 5(g)所示。图 5(h)为用二维码扫

描软件 Scan Life扫描得到的正确认证信息。

在相同的数值模拟参数条件下，对二值符号图像的数值模拟结果如图 6所示。其中，图 6(a)、(b)表示优

化得到的两个纯相位分布函数。假设 CCD前放置检偏器，图 6(c)、(d)表示在菲涅耳衍射距离为 260 mm处计

算得到的强度分布，检偏器透光轴方位相互正交。在相位模板认证密钥和三维正交偏振复用认证密钥均正

确的条件下，重构的认证图像如图 6(e)所示。
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图 5 二维码图像的数值模拟结果。 (a)、(b) 预处理之后的子图 ; (c)、(d) 优化后的纯相位模板 ; (e)、(f) 在两个菲涅耳衍射距离处

的衍射图样 ; (g) 重构的认证图像 ; (h) 对重构二维码的扫描

Fig.5 Numerical simulation results of QR code images. (a)、(b) Sub-images after preprocessing; (c)、(d) pure phase template after
optimization; (e)、(f) diffraction patterns in two Fresnel diffraction distances; (g) reconstructed validation image; (h) scan result of

reconstructed QR code

图 6 二值符号图像的数值模拟结果。 (a)、(b) 优化后的纯相位模板 ; (c)、(d) 在同一菲涅耳衍射距离处正交偏振态的衍射图样 ;
(e) 重构的认证图像

Fig.6 Numerical simulation results of binary symbol images. (a)、(b) pure phase template after optimization; (c)、(d) diffraction patterns
in same Fresnel diffraction distance with orthogonal polarization states; (e) reconstructed validation image

采用相关系数 (CC)来定量评价重构图像和原始图像之间的相似程度，进一步说明了本文方法的有效

性。其定义为

c =

|

|
||∑

kx = 1

M ∑
ky = 1

N |[ ]f (kx,ky ) - - -- -- -----
f (kx,ky ) [ ]I(kx,ky ) - - -- -- --- --

I(kx,ky )

∑
kx = 1

M ∑
ky = 1

N

[ ]f (kx,ky ) - - -- -- -----
f (kx,ky ) 2 ∑

kx = 1

M ∑
ky = 1

N

[ ]I(kx,ky ) - - -- -- --- --
I(kx,ky ) 2

, (8)

式中 kx 和 ky 表示像素的位置，f 和 I 表示原始图像和重构图像的振幅分布，M 和 N 表示像素总数，c 的最

大值为 1,且数值越大，两图像相似程度越高。计算得到的图 6(e)和图 4(c)，图 5(g)和图 4(a)之间的相关系数分

别为 0.93和 0.98，表明重构图像和原始图像相似程度较高。对基本编码和认证过程的数值模拟结果初步表

明了本文方法的有效性。

为了进一步说明该认证方法的容错能力和密钥敏感性，考虑认证密钥错误的情况下，系统的认证结

果。以二维码图像认证为例，在错误的菲涅耳衍射距离处计算得到的衍射图样强度分布如图 7(a)、(b)所示，

图 7 二维码图像的错误认证结果。 (a)、(b) 错误菲涅耳衍射距离处的强度分布 ; (c)菲涅耳衍射距离密钥错误时的重构图像 ; (d)
正交偏振映射密钥错误时的认证图像

Fig.7 Wrong validation results of QR code images. (a)、(b) Intensity distributions of diffracted patterns in wrong Fresnel diffraction
distances; (c) reconstructed image with wrong Fresnel diffraction distance key; (d) validation image with wrong orthogonal polarization

mapping key
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错误距离分别为 250 mm和 380 mm，假设偏振映射密钥正确，则重构的认证图像如图 7(c)所示。虽然二维码

图像的定位区勉强能被识别，但是核心的数据区被严重污染，因而其编码的信息无法有效恢复。当菲涅耳

衍射距离密钥正确，而正交偏振映射密钥错误时，重构得到的错误认证图像如图 7(d)所示。由于其中某一子

块信息被错误认证图像的子块替代，导致该二维码信息也无法被有效读出。

数值模拟结果表明所提出的方法充分利用了矢量光束的多参量特性，使光学认证系统同时具备相位模

板认证密钥和三维空间正交偏振映射认证密钥，因而安全性较高。另外，在实际应用中，可以根据需求，改

变系统的识别阈值，实现对密钥敏感性和系统容错能力的控制和优化。

3.2 实验研究

用光学硬件搭建认证系统，如图 8所示。图 8(a)展示了实验系统的全貌，图 8(b)为系统的核心部分，即矢

量光束生成器。实验采用两个相位型硅基液晶 (LCOS)SLM，分辨率为 1280 pixel × 1024 pixel ，像素间距为

12.3 μm。CCD 分辨率为 1280 pixel × 1024 pixel ，像素尺寸 10 μm。照明光源为波长 632.8nm 的 He-Ne激光

器。其中一台计算机同时控制一个 SLM和 CCD，另一台计算机单独控制另一个 SLM。MP-MSW相位恢复算

法参数与数值模拟参数一致。实验对二值符号图像的认证过程进行了验证，将图 6(a)和 (b)分别作为系统锁

和认证密钥加载到 SLM上，通过一个在三维空间位置可调的底座控制 CCD的位置探测认证图像的子块，结

合三维正交偏振复用密钥，可以重构出正确的认证图像。

图 8 三维偏振复用光学安全认证实验系统。 (a) 系统结构 ; (b) 核心组件-矢量光束生成器

Fig.8 Experimental system of 3D polarization multiplexing optical validation. (a) System structure; (b) core component-vector beam generator
图 9(a)～(h)分别展示了在一系列菲涅耳衍射距离为 200、260、320、360 mm处，检偏器透光轴取向正交时

探测的强度分布，原始符号的轮廓信息能够被人眼识别。在实际系统设计中，通过设计特定的比较器或采

用光学相关器，可以更精确地识别出所有的符号。根据正确的三维偏振映射密钥合成后的正确认证图像如

图 10(a)所示，对采集得到的子图像进行缩放和亮度调节后计算重构图像与原始认证图像的相关系数为

0.79。图 10(b) ～(d)还展示了当衍射距离密钥错误时采集到的强度分布，可以看出，待认证图像中包含的符

号轮廓信息很难被识别出，说明了本文方法有较高的安全性。

图 9 在不同衍射距离和检偏器透光轴正交取向下 CCD采集的强度分布

Fig.9 Captured intensity distribution of images by CCD under various diffraction distances and orthogonal orientations of analyzer
实验结果表明，所提出的光学认证方法不仅具有较高的安全性，而且，由于采用了正交偏振态强度叠加

的认证原理，还具有受相干噪声影响小，系统结构稳定，对空间对准精度要求低，光学调试方便等优点。
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图 10 (a) 重构的认证图像 ; (b) z=230 mm处错误认证图像子块 ; (c) z=290 mm处错误认证图像子块 ;
(d) z=330 mm处错误认证图像子块

Fig.10 (a) Reconstructed validation image; (b) wrong validation image sub-block at z=230 mm;
(c) wrong validation image sub-block at z=290 mm; (d) wrong validation image sub-block at z=330 mm

4 结 论
提出了一种基于三维空间正交偏振态复用的光学认证方法。该方法基于多平面多信号窗口相位恢复

算法优化一束矢量光，实现了在三维空间对强度和偏振态分布的独立控制。数值模拟和光学实验结果表明

了该方法具有多重密钥维度，包括相位模板认证密钥、菲涅耳衍射距离密钥和正交偏振映射密钥，有效地提

高了系统抵抗暴力攻击的能力。由于预处理算法的引入，能有效防止轮廓信息的泄露。另外，该方法还有

易于光学实现，受相干噪声影响小等优点，对光学安全认证技术的实用化具有潜在价值。
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