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非线性光学图像加密
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摘要 结合传统的双随机相位编码和非线性光学技术的优点，提出一种基于光折变晶体自相位调制原理的非线性

光学图像加密技术，并分析了其稳健性和安全性。该技术通过两个统计独立的随机相位板和两次非线性传播把明

文图像加密成平稳的复随机白噪声。解密是加密的逆过程，既可以用光学的方法实现，也可以用非线性数字全息

的方法实现。数值模拟结果证明，该加密系统在受加性噪声和乘性噪声影响的情况下，具有良好的稳健性，与传统

的线性加密技术相比，该技术可以有效抵御选择明文和已知明文攻击。
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Abstract Taking the advantages of the traditional double random phase encoding and nonlinear optics techniques,

a novel nonlinear optical image encryption technique based on self-phase modulation of photorefractive crystal

is proposed, the robustness and security are analyzed. The plaintext image is encrypted into a stationary complex

random white noise via two statistically independent random phase masks and two sequential nonlinear

propagations. The decryption is the inverse process of the encryption, which can be implemented either optically

or digitally using nonlinear digital holography. Numerical simulation results demonstrate that the proposed nonlinear

optical image encryption technique is robust against additive and multiplicative noise, resists effectively against

the chosen plaintext attack or known plaintext attack based on phase retrieval in comparison with the traditional

linear encryption techniques.
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1 引 言
随着对双随机相位编码技术 [1]研究的深入，研究者发现明文与经系统加密的密文之间具有线性关系 [2]，容

易遭受选择明文 [3-4]、已知明文 [5-6]等多种攻击。例如：在选择明文攻击 [3]中，攻击者将一个中心 δ 函数输入双随

机相位加密系统，在系统的输出端得到频域相位密钥的频谱，从而破解加密系统。文献[4]利用多个 δ 函数作

为选择明文 ,得到了该系统的空域相位密钥 ,继而得出频域相位密钥。文献[5]是在已知一对明文-密文对的情

况下用混合输入输出（HIO）算法 [7]恢复相位密钥，文献[6]则是利用多对已知明文-密文对的 G-S算法 [7-8]恢复相

位密钥，取得了更好的破解效果。可以看出突破光学加密系统的线性对光学信息安全技术的进一步发展有直
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接的促进意义。近年来，人们已提出了几种非线性的图像加密方案 [9-11]。但在这些方案中，明文依然是在一个

线性系统里加密的，只是对密文进行一些非线性处理，或者是先对明文进行非线性处理，然后在一个线性系统

里加密，我们将这些方案统称为半非线性加密技术。并且文献[11]提出的方法只适用于虚拟光学系统，并不能

在实际的光学加密系统中应用。有别于此，本文提出了一种完全的非线性光学图像加密技术，即明文通过一

个非线性光学系统来实现加密，并对该加密技术的安全性进行分析，发现该技术能有效抵抗上述密码学攻击。

2 光的非线性传播
在稳态傍轴近似下，光波在非线性光折变晶体中的传播可以用非线性薛定谔方程描述 [12]

∂ψ
∂z = é

ë
ê

ù
û
úi 1

2kn0
∇2

⊥ + ikΔn( )||ψ 2
ψ ≡ é

ë
ù
û

D + N ( )||ψ 2
ψ, (1)

式中ψ(x,y, z) 表示光波复振幅，k = 2π/λ 是波数，λ 是自由空间中的光波长，n0 表示晶体的线性折射率，

Δn( )||ψ2 表示非线性折射率变化，D 描述光的衍射，是一种线性作用，而 N ( )||ψ2 则描述光与非线性介质的非

线性作用。在诸多非线性效应中，着重考察光折变晶体对光的自相位调制效应。当光沿着垂直于光折变晶

体晶轴 C的方向传播时，若对晶体施加一个沿晶轴 C方向的负偏压 E0 ，就能使晶体对入射光产生一种自散

焦效应。以铌酸锶钡晶体（SBN：75）为例，由沿晶轴 C方向偏振的偏振光引起的折射率变化为 [13-14]

Δn( )||ψ2 = 1
2 n

3
0 reffE0

Ī
1 + Ī

, (2)
式中 reff 是晶体有效电光系数，Ī 是输入光强 I 相对于暗电流的归一化强度，其中 I = ||ψ 2

。由于色散、散射

和吸收效应通常不会影响到光波的重建 [15]，可以对此忽略不计。

晶体中光波的演化可以使用分步傅里叶法来对非线性薛定谔方程进行数值计算，对每个传播距离增量

dz ，线性与非线性算子单独作用

ψ(z + dz) ≈ exp( )dz·D expé
ë

ù
û

dz·N ( )||ψ 2
ψ(z), (3)

光波的反向传播本质上是一个初始值问题，其输出是原来的输入值。反向方程可以写为

ψ(z) ≈ exp( )-dz·D expé
ë

ù
û

-dz·N ( )||ψ 2
ψ( )z + dz , (4)

用(4)式就可以进行光波的数值重建。

3 非线性光学图像加密
3.1 加密原理

提出的非线性光学图像加密系统如图 1所示。输入平面、变换域平面以及输出平面的坐标分别表示为

( )x,y , (x′,y′) 和 ( )u,v 。加密过程可以写为

g( )u,v = NLT2{ }NLT1{ }f ( )x,y exp[ ]iφ1( )x,y exp[ ]iφ2( )x′,y′ , (5)
式中f ( )x,y 表示原始明文图像，M1和M2为随机相位板，其相位 φ1( )x,y 和 φ2 (x′,y′) 是 0~2π 之间的均匀分布，而

且相互统计无关。NLM1和 NLM2表示非线性介质，其长度分别为 Z1 和 Z2 。 g(u,v) 为密文复振幅，需用干涉法

记录。NLT1和 NLT2分别表示光波在 NLM1和 NLM2中的非线性传播，以方程(1)所示的薛定谔方程来描述。

图 1 非线性加密系统的光学结构

Fig.1 Optical setup of nonlinear image encryption system

2



光 学 学 报

0807001-

3.2 解密原理

解密过程可以用光学方法实现，也可以用非线性数字全息的方法实现。在解密过程中，用正确的系统

参数、相位密钥以及照明光波长，就可以由密文 g(u,v) ，得到相应的明文 f ( )x,y 。解密是加密的逆过程

f ( )x,y = INLT1{ }INLT2[ ]g( )u,v exp[ ]-iφ2( )x′,y′ exp[ ]-iφ1( )x,y , (6)
式中 INLT1和 INLT2分别表示光波在 NLM1和 NLM2中非线性传播的逆过程，可由(4)式来表示。

4 模拟实验及结果
为了验证非线性光学图像加密技术的可行性和有效性，运用 Matlab软件进行数值模拟。选择大小为

256 pixel × 256 pixel 的图像 lena作为原始明文图像，如图 2(a)所示。由于在衍射和自散焦的共同作用下，计算

载有明文图像的光束在非线性晶体中的传播会溢出计算窗口，需要对图像作零填充预处理，得到大小为

512 pixel × 512 pixel 的图像。在数值仿真过程中，取像素尺寸为 2 μm × 2 μm ，自由空间波长 λ = 532 nm ，沿晶

轴 C方向的电压 E0 = -1000 V/m ，n0 = 2.3 ，reff = 1340 × 10-12 m/V ，Z1 和 Z2 分别为 8 mm 和 6 mm ，沿非线性传

播方向的步长 dz = 20 μm 。通过对(5)式的计算，在输出平面得到密文 g(u,v) ，其振幅如图 2(b)所示。不难验证，

其分布是平稳复随机白噪声。图 2(c)是用正确密钥恢复的解密图像，可以看到原始明文图像已经被完全恢复。

图 2 (a) 原始明文图像 lena; (b) 图(a)对应的密文 ; (c) 正确密钥解密图像

Fig. 2 (a) Original plaintext image lena; (b) encrypted image corresponding to image (a); (c) decrypted image with correct keys
分析该非线性加密系统的稳健性。当系统存在噪声或者解密密钥偏离加密密钥时，通过 (6)式所描述的

解密过程所获得的解密图像将存在噪声。为了量化原始明文图像和解密图像之间的差异，定义原始明文图

像 lena和解密图像之间的相对误差(RE)为

fRE =
∑∑ || || f ( )x,y - || f̄ ( )x,y 2

∑∑ || f ( )x,y 2 , (7)

式中f ( )x,y 表示原始明文图像，f̄ ( )x,y 表示相应的解密图像。假设密文受到加性噪声的影响，受加性噪声

影响的密文可以写成 [16]

gad( )x,y = g( )x,y + nad( )x,y , (8)
式中 nad( )x,y 是零均值均匀分布的实随机函数，并且 gad( )x,y 的信噪比 (SNR)为 1。图 3(a)是受加性噪声影响

的解密图像，图像噪声为高斯分布，其 RE为 0.12。在受乘性噪声影响的情况下，可以获得类似的结果。受

乘性噪声影响的密文可以写成 [1]

gmu( )x,y = g( )x,y [ ]1 + nmu( )x,y , (9)
式中 nmu( )x,y 是零均值均匀分布的实随机函数，gmu(x,y) 的信噪比为 1。受乘性噪声影响的解密图像如图 3
(b)所示，其 RE为 0.12。以上结果表明，非线性加密系统在受加性噪声和乘性噪声影响的条件下具有良好的

稳健性。

分析加密系统参数、相位密钥以及照明光波长对加密和解密所造成的影响，可将 Z1 , Z2 , φ2( )x′,y′ , r 和
rnl 对系统的影响进行单独考察，即在其它所有参数都是正确的条件下，研究某一参数的变化对解密效果的

影响。其中线性系数 r 和非线性系数 rnl 分别为
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图 3 (a) 受加性噪声影响的解密图像 ; (b) 受乘性噪声影响的解密图像

Fig. 3 (a) Decrypted image with additive noise; (b) decrypted image with multiplicative noise
r = kn0 = 2πn0

λ
, (10)

rnl = 1
2 kn

3
0 reffE0 = π

λ
n3

0 reffE0 . (11)
非线性传播距离 Z1 和 Z2 分别对 RE的影响如图 4(a)所示，线性系数对 RE的影响如图 4(b)所示。在数值

仿真结果中，当 RE 大于 0.4 时，解密图像如图 4(c)所示，无法分辨出明文信息。也就是说，当 ||ΔZ2 大于

0.1 mm ，或者 ||Δr/r 大于 0.02 时，解密图像已经完全淹没在其产生的噪声之中。由图 4(a)可知，解密图像对

Z1 的敏感性相对于对 Z2 来说要小很多，这是因为 Z2 导致的误差会在相位密钥解密时被放大，而 Z1 导致的

误差则不会。另外数值模拟结果表明解密图像对非线性系数 rnl 是不敏感的，这是因为与线性系数 r 相比，

非线性系数 rnl非常小。尽管如此，系统的非线性对加密系统的安全仍然起着至关重要的作用。例如，将一

个或多个 δ 函数输入非线性加密系统时，不能在系统的输出端得到系统的冲击响应，保证了加密系统的安

全性。当用随机产生的错误相位密钥解密时，在系统输出端无法获得正确的解密图像。因此，NLT2的长度

Z2 ，M2的相位分布 φ2( )x′,y′ 以及线性系数 r 都可以作为加密系统的密钥。

图 4 (a) Δz1 和 Δz2 对 RE的影响 ; (b) Δr/r 对 RE的影响 ; (c) RE大于 0.4时的解密图像

Fig. 4 (a) Behavior of the RE versus Δz1 and Δz2 ; (b) behavior of the RE versus Δr/r ; (c) decrypted image when RE is larger than 0.4
分析加密系统的安全性。假设攻击者用文献 [3]、[4]中提到的方法，即在加密系统输入端输入一个中心

δ 函数或多个 δ 函数进行选择明文攻击，由于系统的参数以及外加电压是未知的，这种方法并不能得到相

位密钥，相位密钥为 exp[ ]iφ1( )x,y 。此外，由于加密系统是非线性的，利用 δ 函数作为选择明文攻击并不能

在系统输出端得到系统的冲击响应，因此传统选择明文攻击的方法是无效的。本文选择使用已知明文攻击

的方法进行测试。假设攻击者不仅知道除相位密钥 φ1( )x,y 和 φ2( )x′,y′ 以外加密系统的全部信息，同时也

知道一对或多对明文和密文。若已知一对明文和密文 f1( )x,y 和g1(u,v) ，则在变换域平面，图像的模为
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|| g1( )x′,y′ = || INLT2[ ]g1( )u,v , (12)
输入图像的模为 || f1( )x,y 。参照文献 [5]所用的相位恢复算法 ,并将其应用到非线性变换中，即用已知一对明

文-密文对的非线性 G-S相位恢复算法，恢复出随机相位板M1的相位为 φ̄1( )x,y 。解密密钥为

exp[ ]iφ̄2( )x′,y′ = INLT2[ ]g1( )u,v
NLT1{ }f1(x,y)exp[ ]iφ̄1( )x,y , (13)

将解密密钥代入(6)式，就可以得到解密图像

f̄ (x,y) = INLT1{ }INLT2[ ]g( )u,v exp[ ]-iφ̄2( )x′,y′ exp[ ]-iφ̄1( )x,y . (14)
已知明文如图 5(a)所示，图 5(b)是其相应的密文。 φ̄1( )x,y 是用非线性 G-S算法迭代 500次后得到的相

位，然后用计算出的解密密钥解密原始明文图像 lena的密文 [图 2(b)]，图 5(c)是相应的解密图像。解密图像包

含已知明文图 5(a)的信息，但是不能分辨出其相应明文 lena的任何信息。估算的相位 φ̄1( )x,y 与初始相位

φ1( )x,y 之差如图 5(d)所示，它是一个无规则的随机分布，并不是一个常数。这说明通过非线性 G-S算法并不

能精确恢复 M1的相位 φ1( )x,y 。因为薛定谔方程的对称性本质导致了相位的简并，所以在时域和变换域的

模相等的情况下有无穷多解 [17]，也就是说非线性 G-S算法与传统 G-S算法、HIO算法一样，是一种非凸集投

影算法，在迭代过程中会收敛到局部最小解，而得不到唯一解。在线性光学系统中，通过多次不同的强度测

量，利用这种多样性，G-S算法能比较容易地收敛到唯一解。所以，在线性光学加密系统中，利用多对已知明

文和密文进行已知明文攻击，可以比较准确地找到相位密钥。然而，在非线性系统中，由于非线性折射率的

改变与光强分布有关，基于多对已知明文-密文对的非线性 G-S算法会受到不同图像光强分布的影响，无法

恢复真实的相位。因此，文献[6]的已知明文攻击方法对非线性光学加密系统是无效的。

图 5 (a) 已知明文 ; (b) 已知密文 ; (c) 已知明文攻击解密图像 ; (d) 估算相位与初始相位之差

Fig. 5 (a) Known plaintext; (b) known ciphertext; (c) decrypted image using known plaintext attack;
(d) difference between the estimated and original phase

5 结 论
提出了一种基于光折变晶体自相位调制原理的非线性光学图像加密技术。该方法结合双随机相位编

码和非线性光学技术，使加密系统成为一个非线性系统。与传统的双随机相位编码技术相比，非线性光学

加密技术具有很高的安全性，可以很好地抵御选择明文攻击和已知明文攻击。同时，该系统在受加性噪声

和乘性噪声影响的情况下，都具有良好的稳健性。
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