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一种解密图像无背景噪声的加密全息数字水印技术

刘 真 白韬韬* 卢 鹏
上海理工大学出版印刷与艺术设计学院 , 上海 200093

摘要 提出了一种新的加密计算全息技术，原始水印图像经过双随机相位编码，所得复数图像经过共轭对称延拓和

傅里叶变换后得到全息图，所得全息图解密图像上没有视觉可见噪声污染。将快速识别矩阵 (QR)码作为原始水印

图像，进行加密得到全息图水印，并嵌入在原始图像的 Haar小波对角线中频系数中，在较高的水印信息不可见性的

情况下，含水印图像经过打印过程获得的印刷品再扫描后，提取出的全息图水印经解密后依然能够得到可解码的

QR码，QR码的使用使得算法可以准确定位版权人。所提的数字水印技术有很好的实用价值。
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Abstract A new encrypted computer-generated holographic technique is presented. The watermark image is

encoded with double- random- phase encoding. The encrypted image with complex value is transformed to

hologram by conjugate symmetric extension and Fourier transform. The decrypted image is not superimposed

by perceptual noise. The original watermark is quick response (QR) code. The hologram generated from the

preprocessed QR code is embedded in the intermediate frequency coefficients of original image. The extracted

QR code from the watermarked image under print- scan attack can be decoded correctly. The QR code

represents not only a picture, but also text message. So the message decoded from the QR code makes

authority verification more precisely. The proposed algorithm is of high practical value.
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1 引 言
随着计算机技术和多媒体技术的迅速发展，数字图像、视频和文本的流通变得更加方便、快捷，但是随

之而来的是更为突出的版权保护问题。数字水印技术 [1-3]为版权保护提供了一种有效途径，一经提出就引起

了广大学者的注意。现阶段数字水印技术针对电子图像的保护有了很深入的研究，可以从受到图像处理攻

击的电子稿中有效提取出水印信息。但是随着数字印刷的兴起以及文档、图像的打印变得更加便利，数字

图像打印稿的版权保护变得同样重要。
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目前，针对数字图像打印扫描攻击的数字水印技术已经有了一定的发展，其主要分为两大类，第一类算

法基本上是找出原始数字图像和打印扫描电子稿在空域或变换域中较稳定的系数，并利用此种系数进行水

印的嵌入或构造零水印 [4-5]。另一类主要是利用全息技术来抵抗打印扫描攻击。

抗打印扫描的全息水印技术已经有了一定的研究。2002年，Takai等 [6]将数字全息引入到数字水印技术

中，取得了良好的抗裁切能力，但是由于载体图像经过滤波后损失了大量高频细节，使得图像的质量较差。

随后，许多学者进一步研究了数字全息水印技术，针对打印扫描攻击的全息水印技术也引起了学者的注意 [7-

9]。2007年，Sun等 [10-11]将双随机相位调制加密技术与同轴全息技术结合，提出了加密同轴傅里叶全息技术，

由于使用的同轴全息在全息图傅里叶变换时产生了不可消除的共轭像，在双随机逆调制时被打散为噪声信

息叠加在图上，使得这种技术生成的全息图解密后所得水印图上叠加了较多的噪声，同时该方法并没有用

客指标评价水印信息的不可见性。2008年，孙云峰等 [12]提出的抗打印扫描的数字水印技术并未对水印信息

的不可见性做说明，同时安全性较差。2009年，黄素娟等 [13]提出了共轭对称延拓傅里叶计算全息，并将其应

用在全息水印技术 [14]中，该算法水印的安全性较差，水印信息经过傅里叶变换即可得到，实用价值较为欠缺。

本文研究了双随机相位加密技术和傅里叶共轭对称性，提出了一种新的加密计算全息技术，将双随机

相位调制的复数图像利用共轭对称延拓傅里叶计算全息方法记录为全息图像。由于现有的全息水印算法

大多靠人眼辨别恢复出的水印信息，无法准确定位版权人，这就使得版权的确定变得更加困难，所以本文选

择使用快速识别矩阵 (QR)码作为原始水印，来解决这一突出问题，QR码解码也解决了全息水印 [15-17]算法客

观评价的问题。

2 一种解密图像无背景噪声的加密全息数字水印技术
2.1 共轭对称延拓傅里叶计算全息的加解密

加密全息图的生成过程主要分为两部分，即将水印信息进行空域和频域的随机模板调制，得到一个复

数的加密图像，再对复数加密图像进行共轭对称延拓傅里叶计算全息记录为实值图像。设原始水印图像已

归一化为 f ( )x,y ，图像的大小为 M pixel × N pixel。p( )x,y 、b( )u,v 分别为均匀分布在 [ ]0 1 上的两个独立白噪

声矩阵模板，其中 ( )x,y 为空域坐标，( )u,v 为频域坐标。设双随机相位加密后的复数图像为 φ( )x,y ，则加密

后的复数图像为

φ( )x,y = { }f ( )x,y exp[ ]j2πp( )x,y ⊗ h( )x,y , (1)
式中 h( )x,y 是 exp[ ]j2πb( )u,v 的脉冲响应，符号 ⊗ 表示卷积操作。

对得到的复数图像构造大小为 ( )2M + 2 pixel × ( )N + 1 pixel 的共轭复数图像 Φ ( )x,y ，表示为

Φ ( )x,y =
ì

í

î

ïï

ïï

0, x = 0, or y = 0, or x =M + 1
φ( )x,y , x = 1,⋯,M,y = 1,⋯,N

{ }R180 [φ( )x,y ] *, x =M + 2,⋯,2M + 1,y = 1,⋯,N
, (2)

R180 [φ( )x,y ] 表示对复数图像做 180°的旋转，*表示对复数做共轭运算，设记录得到的实值全息图像为

H ( )x,y ，则

H ( )x,y = ℱ[Φ ( )x,y ], (3)
式中 ℱ 表示离散傅里叶变换。由傅里叶变换的性质，即共轭对称的复数矩阵经过快速傅里叶变换后得到实

数矩阵，对实数矩阵编码从而得到包含振幅和相位信息的实数图像即全息图。

全息图的解密是上述过程的逆过程，即对全息图像 H ( )x,y 做逆傅里叶变换得到 Φ ( )x,y ，从复数图像

Φ ( )x,y 中提取出 φ( )x,y ，利用解密模板对复数图像解密，得到解密后的图像。

2.2 快速识别矩阵码

快速识别矩阵码也称 QR二维码 [18]，属于二维条形码，是一种利用 Reed-Solomon（RS）纠错算法的纠错编

码。其纠错等级可以选择，有 7%、15%、25%、30%四个纠错等级。每个 QR码符号由名义上的正方形模块构
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成，它由编码区域和包括寻象图形、分隔符、定位图形和校正图形在内的功能图形组成。功能图形不能用于

数据编码。符号的四周由空白区包围，空白区域没有编码作用和实际功能作用。图 1为 QR码版本 7符号的

结构图。

图 1 QR码结构图

Fig.1 Images for structure of QR code
QR码不仅是一幅图片，更包含了一定的文字信息，其在日常生活中的使用已经非常普遍。如姓名、地

址、网站、电话和邮箱等文字信息均可以通过 QR码生成器简单、快速地得到对应的 QR码图片。此外，QR码

作为原始二值水印信息为准确定位版权人提供了有效的途径。

2.3 算法分析

这里充分研究了双随机相位调制加密技术和共轭对称延拓傅里叶计算全息技术，提出了新的加密全息

技术，主要分为两个步骤：1）将原始的二值图像进行空域和频域的双随机相位调制，得到加密的白噪声复数

图像，保证水印的安全性；2）利用共轭对称延拓傅里叶计算全息技术将得到的复数图像记录为实值的全息

图。由于这种技术在全息图逆傅里叶变换时没有普通同轴全息不可避免的共轭像的生成，得到的对称像是

可以分割对应解密的，所以提取相应部分解密出的图像对比度高，理论上没有任何噪声。但是由于实际过

程中对全息图进行 8位位深度编码会对其像素值进行一定放缩和取整，所以实际情况中会引入一定的噪声，

但是由于解出的图像对比度极高，人眼也难以辨别实际情况的噪声。

现阶段全息水印算法的原始水印均为含文字或图形的普通二值图像，并且为了尽量降低图像的能量，

二值图像有意义图形部分均较小，且有意义的文字也较少。当含水印图像受到打印扫描等攻击时，提取出

的水印视觉质量较差，主观评判也使得版权的归属判别比较困难。由于 QR码不仅代表一幅图像，也表示了

一定的文本信息，所以将其作为水印可以解决现有全息水印算法无法准确定位版权人和只能进行主观评价

的问题。但是由于 QR码的纠错能力是有限的，要在一定的限度内才可以解码读取文本信息，所以对生成全

息图像的算法要求更高。由于这里提出的加密全息在解密时无噪声叠加干扰，为 QR码作为原始二值水印

信息的使用提供了一定的保障。这里将生成的全息图隐藏在原始图像的 Haar小波对角线中频系数中，含水

印图像的视觉效果良好，经过打印扫描攻击后，提取的 QR码依然可以准确解码。

3 水印信息的嵌入与提取
3.1 水印信息的预处理

由于 QR码的纠错能力有限，所以不能直接将其作为原始的二值水印进行全息加密，需要进行一定的预

处理进一步提高其纠错性能。因为 QR码中一些固定非编码区域是不起编码纠错作用的 QR码“模板”，为了

减少全息图的能量将其裁去不作为原始二值图像的一部分。再将 QR码剩余的部分进行像素扩充，并排放

在相应的黑背景上得到最终的原始二值图像。像素扩充的目的主要是增加 QR 码的纠错性能。具体步骤

为：

1) 将作为版权信息的字符串进行编码，转换为标准 QR二维码；
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2) 裁切掉 QR二维码的部分非编码区域，即外围空白区域、寻象图形、分隔符，并将剩余非编码区域的校

正图形、定位图形和编码区域保留；

3）将保留部分的二值图像进行扩充，即每一像素扩充为 3×3大小的像素块，块中像素值均等于对应的

像素值，如图 2所示。并将所有像素块按顺序添加在黑色图片背景上，作为待加密二值水印图像 f ( )x,y ，并

将像素块的首位置记录作为密钥。

图 2 像素扩充示意图

Fig.2 Diagram of pixel expansion
3.2 水印信息的嵌入

将 3.1节得到的待加密二值水印根据 2.1节的加密全息生成过程得到对应加密的全息水印图像，并嵌入

在原始图像Haar小波对角线中频系数中，具体步骤为 :
1) 生成两个均匀分布的随机模板 p( )x,y 和 b( )u,v ，作为空间域和频率域的相位调制加密模板，并将其作

为密钥；

2) 对二值水印图像 f ( )x,y 进行以 p( )x,y 为模板的空域相位调制，对调制后图像进行傅里叶变换得到复

数图像，对其进行以 b( )u,v 为模板的频域相位调制，再对调制后图像进行逆傅里叶变换，最终得到复数的加

密图像 φ( )x,y ；

3) 将得到的复数图像 φ( )x,y 进行共轭、对称、延拓计算，并对其做傅里叶变换，得到实值的计算全息图

像 H ( )x,y ，作为待嵌入的全息水印；

4) 对原始灰度图像进行 Haar小波变换分解，得到原始图像的一级低频分量，再对低频分量进行 Haar小
波变换分解，得到原始图像的中频对角线分量系数矩阵；

5）将步骤 4）得到的全息水印乘以嵌入强度 k替换原始图像的中频对角线分量系数矩阵，将水印嵌入到

原始图像的中频对角线分量系数矩阵中，实现水印的嵌入

I′ = k × H, (4)
式中 k 为水印嵌入强度，H 为全息图，I′为嵌入水印信息后的图像。

6) 对步骤 5）得到的嵌入水印的原始图像采用二级逆Haar小波变换，得到含水印的图像。

3.3 水印信息的提取

水印信息的提取是水印信息嵌入、水印预处理过程的逆过程，具体步骤为：

1) 将含水印的灰度图进行 Haar小波变换分解，得到含水印图像的一级低频分量，再对低频分量进行

Haar小波变换分解，得到含水印图像的中频对角线分量系数矩阵，作为提取出的全息水印信息 H′( )x,y ；

2) 对提取出的信息进行逆傅里叶变换，取所得图像的一半，并将第一行和第一列的像素裁掉，得到对应

待解密的复数图像 φ′( )x,y ；

3) 将复数图像 φ′( )x,y 进行傅里叶变换，对得到的频域图像进行以 -b( )u,v 为模板的频域相位调制，再

进行逆傅里叶变换，求其幅值并二值化得到提取出的二值水印图像 f′( )x,y ；

4) 利用密钥在提取的二值水印图像对应位置处，取出相应像素块，根据多数原则确定每个 3×3块所代表

的水印位，即计算对应提取的像素块中像素值“0”、“1”的个数，如果像素值“0”的数量大于像素值“1”的数

量，则此块代表水印位“0”，反之代表水印位“1”。并将得到的水印位放到对应的位置，添加被裁掉的 QR码

“模板”信息重新组合成 QR码图像；

5) 将得到的 QR码用计算机或手机解码软件进行解码得到版权信息字符串。
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4 仿真实验
为了验证所提出算法的稳健性，设计了相应的仿真实验。采用 512 pixel×512 pixel的 8位“Lena”灰度图

像作为原始图像，如图 3(a)所示。将字符信息“上海理工大学综合楼 A205”编码形成 QR码作为原始的水印，

如图 3(b)所示。并利用 3.1节方法得到预处理后的二值水印，尺寸为 63 pixel×127 pixel，如图 3(c)所示。

图 3 (a)原始图像 ; (b) QR码 ; (c)水印图像

Fig.3 (a) Original image; (b) QR code; (c) watermark image
图 4(a)为所提算法得到的 8位全息水印图像，对应重建图像 (未二值化)如图 4(b)所示。图 4(c)为文献 [11]

中生成全息图的解密图像。图 5(a)是图 4(b)的重建像灰度直方图，由直方图可以看出，虽然全息图被压缩到

8位，但是恢复出的重建像仍然有极高的对比度，人眼无法看出叠加的背景噪声。图 5(b)是图 4(c)的重建像

灰度直方图，从图 5(b)和图 4(c)可以看出文献[11]中生成全息图的解密图像背景叠加了一定的噪声，影响了解

密图像的质量。

图 4 (a)加密全息图像 ; (b) 再现图像 ; (c)文献[11]中的再现图像

Fig.4 (a) Encrypted hologram and (b) its reconstructions; (c) reconstruction of hologram in Ref[11]

图 5 全息图再现像的直方图。(a)图 4(b)重建像的直方图 ; (b)图 4(c)重建像的直方图

Fig.5 Histograms of the reconstruction images. (a) Histogram of Fig.4(b); (b) histogram of Fig.4(c)
利用 3.2节方法将水印嵌入在原始图像的 Haar小波对角线中频中得到含水印图像，如图 6(a)所示。嵌入

强度 k为 0.1，对应的含水印图像的峰值信噪比(PSNR)为 37.5015，说明含水印图像与原始图像的相似度高，视

觉质量好。对应提出的二值水印和重组的 QR码如图 6(b)和 6(c)所示。重组的 QR码可以准确解码得到“上

海理工大学综合楼 A205”字符串。
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图 6 (a)含水印图像 ; (b)提取出的水印 ; (c) QR码

Fig.6 (a) Watermarked image; (b) extracted watermark; (c) QR code
4.1 打印扫描攻击实验

实验将含水印的“Lena”电子稿图像进行印刷输出并扫描，再进行水印的提取来验证所提算法抵抗打印扫

描攻击的稳健性。打印扫描实验采用HPZ3200打印机作为硬拷贝输出设备，打印分辨率为 150 inch-1(1 inch=
2.54 cm)，印刷稿的扫描输入设备为 EPSON V500扫描仪，扫描分辨率设置为 600 inch-1。从扫描得到的电子稿

中提取的水印图像和重组的 QR码如图 7所示。打印扫描攻击使得图像的细节信息损失较多，导致二值化后

的提取水印产生了一定的损失，但是水印轮廓视觉上较为清晰，经过多数原则初步纠错后重组的 QR码依然

可以正确解码得到版权信息字符串。由于打印稿在使用时难免会受到污损，这里模拟了涂鸦攻击来检测所

提算法得到图像的打印稿抵抗污损的能力。实验结果如图 8所示，虽然提取的二值化水印损失进一步增加，

但最后重建的 QR码图像可以正确解码。

图 7 打印扫描攻击实验结果。(a)水印图像 ; (b)提取出的水印 ; (c) QR码

Fig.7 Experimental result of print-scan attack. (a) Watermarked image; (b) extracted watermark; (c) QR code

图 8 对打印扫描图像进行涂鸦攻击实验的结果。(a)涂鸦攻击的水印图像 ; (b)提取的水印 ; (c) QR码

Fig.8 Experimental result of composite attacks of print-scan and painting. (a) Watermarked image under painting attack; (b) extracted
watermark; (c) QR code

4.2 亮度、对比度调整攻击实验

由于人们的审美逐渐提高，加之照片处理软件的普及，对图片进行亮度和对比度调整后进行应用变得极

为广泛，也是人为主观攻击的一种重要形式。由于全息图像对像素非线性调整攻击有很强的抵抗能力，所以

用全息图像作为水印可以有效地抵抗亮度和对比度的人为调整攻击。在 Photoshop中对图像进行亮度和对比

度调整攻击，在“图像—调整—亮度/对比度”选项框中，将亮度和对比度的值分别从 0调整到 100，得到调整后
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的图像。将含水印图像的亮度和对比度均进行了大幅度提高，并对应提取出水印信息，实验结果如图 9所示。

提取出的水印经二值化后损失较少，经过多数原则初步纠错并重组的 QR码均可正确解码。

图 9 亮度和对比度调整攻击实验的结果。(a)亮度调整的水印图像和(b)提取的水印 ; (c)对比度调整的水印图像和(d)提取的水印

Fig.9 Experimental results of brightness and contrast adjustment attack. (a) Watermarked image with brightness adjustment and (b) its
extracted watermark; (b) water marked iamge with contrast adjustment and (b) its extracted watermark

4.3 其他攻击实验

除了打印扫描实验和亮度、对比度调整实验外，这里还对算法抵抗裁切、噪声、滤波和压缩攻击的稳健

性进行了测试。噪声实验选择了加性噪声和乘性噪声进行测试，分别为高斯噪声、椒盐噪声和 Speckle噪声，

滤波实验选择了高斯滤波。实验结果如表 1所示。

表 1 其他攻击实验结果

Table 1 Experimental result of other attacks

Attack

Cropping (20%)
Cropping (30%)
Cropping (40%)
Cropping (50%)

Gaussian noise (0.001)
Gaussian noise (0.002)

Salt & pepper noise (0.002)
Salt & pepper noise (0.003)

Speckle noise (0.005)
Speckle noise (0.006)

Gaussian low-pass filter (3×3)
JPEG (Q=70)
JPEG (Q=60)

PSNR between original image
and watermarked image

14.6655 dB
13.3026 dB
12.3349 dB
11.1517 dB
28.3853 dB
25.7550 dB
30.0838 dB
29.0294 dB
28.8866 dB
28.2275 dB
36.1121 dB
34.0822 dB
33.6879 dB

Normalized correlation coefficient (NC)
between original QR code and extracted

QR code
0.9969
0.9892
0.9522
0.9322
0.9599
0.8567
0.9861
0.9476
0.9846
0.9469

1
0.9769
0.9122

Can be decoded
or not
Yes
Yes
Yes
No
Yes
No
Yes
No
Yes
No
Yes
Yes
No

表 1中提取 QR码归一化相关系数 (NC)值栏中的 NC值计算未涉及裁掉的 QR码部分，所算值为 QR码嵌

入部分的 NC值。表 1中也列举了各个实验的临界实验值，即不可解码时对应的攻击参数。由表 1可知，算

法抵抗裁切的性能较好，裁切 50%及以上时，提取的 QR 码虽不可以解码，但是 NC 值仍为 0.93 以上；抵抗

JPEG压缩的能力较为有限，当压缩因子在 60%及以下时，提取的 QR码无法解码；对噪声的抵抗性较好，当受

攻击图像 PSNR较低，质量下降严重时，提取的 QR码也可解码；对高斯滤波有很强的稳健性。从表 1中可以

看出，利用 QR码作为水印虽然可以有效地定位版权人，使得有效版权信息增加，但是这种方式对算法的要

求极高，当所提出的 QR码不可正确解码时，其 NC值也均在 0.85以上。

5 结 论
提出了一种新的加密全息方法，使用共轭对称延拓傅里叶计算方法将双随机相位调制加密后的复数图
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像记录为实值全息图。全息图最终解密后的图像不会叠加视觉可分辨的噪声污染，将加密全息图作为水印

信息大大提高了算法抵抗打印扫描攻击的稳健性，由于算法的这种优势，使得利用 QR码作为水印信息准确

定位版权归属成为可能。算法可以有效抵抗打印扫描攻击和亮度、对比度调整攻击。但是由于算法是针对

打印扫描攻击设计的水印技术，所以其抵抗一般图像处理攻击的能力相对并不突出，今后会进一步研究全

息图像的嵌入方法增加其相关的稳健性。本文提出的数字水印技术可以很好地应用到印刷稿版权保护实

践中，有效保护版权所有者的权益。
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