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基于参量下转换光源的被动测量设备无关量子密钥分配
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摘要 量子密钥分配过程中制备诱骗态信号易引入一些边信息 (频率、脉冲宽度等)，窃听者可利用这些信息来分辨

信号态和诱骗态。因此，提出了基于参量下转换光源和被动诱骗态方案的测量设备无关量子密钥分配协议，分析

了其密钥生成率、单光子计数率以及单光子误码率与安全传输距离的关系。仿真结果表明，基于参量下转换光源

的被动测量设备无关量子密钥分配协议的密钥安全传输距离达到 285 km，远高于基于改造后可输出两路相关信号

的弱相干光源的被动测量设备无关量子密钥分配协议，十分接近基于主动诱骗态的测量设备无关量子密钥分配协

议，且克服了主动诱骗态方案可能引入边信息的缺点。
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Abstract The preparation of decoy state in the quantum key distribution process is easy to introduce some extra

information (frequency, pulse width, etc.), and the eavesdropper can use these information to distinguish signal

state from decoy state. Therefore, this article proposes passive measurement device independent quantum key

distribution (MDI-QKD) based on parametric down conversion source (PDCS) and decoy state plan, and analyzes

the key generation rate, single photon counting rate, bit error rate and the secure key transmission distance. The

simulation results show that the maximum secure distance of passive MDI-QKD based on PDCS is about 285 km,

which is much longer than MDI-QKD based on modified weak coherent source and is close to active MDI-QKD,

and overcomes the imperfection of active decoy state plan that may introduce the extra information.
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1 引 言
量子密钥分配 [1-3](QKD)作为量子力学和密码学相结合的产物，与传统的密钥分配不同，其绝对安全性是

建立在物理基本规律的基础上。但实际 QKD系统中往往会出现一些漏洞，使得窃听者能有针对性地攻击系

统。非理想光源使系统容易受到光子数分束 (PNS)攻击 [4-5] ，非完美测量设备会导致系统易受到时移攻击 [6]、

相位重映射攻击 [7]等。为克服 PNS攻击，Hwang[8]提出了基于诱骗态的 QKD协议，允许系统用弱相干光源代
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替单光子源。为解决测量设备易受攻击的问题，Lo 等 [9]在 2012 年提出测量设备无关量子密钥分配协议

(MDI-QKD)，可移除所有的探测器侧信道漏洞，并提高系统的密钥安全传输距离 [10-11]。

目前，诱骗态方案可分为两类：1) 主动诱骗态方案[12-13]，用户主动制备诱骗态，在制备过程中易引入一些边信

息(频率、脉冲宽度等)，窃听者可利用这些信息来分辨信号态和诱骗态，使得诱骗态方案的安全性难以保证。2)
被动诱骗态方案[14-15]，用户不主动制备诱骗态，信号态和诱骗态是根据用户端探测器的检测结果，靠被动选择的

方式来产生，消除了主动诱骗态方案的漏洞。光源能产生两路光子数分布概率相关的信号是实现被动诱骗态方

案的基本前提，参量下转换光源(PDCS)的双模式特性完全满足这一要求，因而基于 PDCS的被动诱骗态方案相继

被提出[16-17]。在MDI-QKD协议中，Alice 和 Bob将光脉冲发送至非可信任的第三方进行 Bell态测量[18]并公布测量

结果，Alice和Bob根据基比对过程提取出安全密钥，整个测量过程都在第三方进行，从而可以移除所有的探测器

侧信道漏洞。由于MDI-QKD大大提高了QKD系统的现实安全性，针对该协议的改进方案相继被提出[19-20]。

最近，文献 [21]提出了基于弱相干光源 (WCS)的被动 MDI-QKD 协议，其安全密钥传输距离达到了 225
km。考虑到 PDCS能有效减少长距离量子密钥分配过程中暗计数的影响，可增大量子密钥分配的安全传输

距离 [22-23]。本文结合 PDCS和被动诱骗态方案提出了基于 PDCS的被动 MDI-QKD协议，且在文献 [21]的基础

上研究了改造的弱相干光源 (MWCS)，并通过实验仿真对比分析了基于 PDCS的被动 MDI-QKD 协议和基于

MWCS的被动MDI-QKD协议的密钥提取率、单光子计数率以及单光子误码率与安全传输距离之间的关系。

2 被动诱骗态MDI-QKD协议
2.1 MWCS

为满足被动诱骗态方案的要求，需要对 WCS的硬件进行改造，使 WCS输出两路光子数分布概率具有相

关性的信号，MWCS结构模型如图 1所示。

图 1 改造的弱相干光源结构模型

Fig.1 Structure of modified weak coherent source
采用两个 WCS光源，它们产生相位随机、强度分别为 μ1 和 μ2 的相干态 ψ 1 和 ψ 2 ，将其输入到分束器

并发生干涉，则输出的两路信号 S和 D的光子数分布概率将具有相关性。在文献 [21]的基础上，本文给出了

基于MWCS的被动诱骗态MDI-QKD的结构模型，如图 2所示。

图 2 基于MWCS的被动诱骗态MDI-QKD系统模型

Fig.2 Structure of passive MDI-QKD system based on MWCS
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MWCS输出的两路信号的光子数概率分布具有一定的相关性，只需要对 D(D′)端信号进行检测，就能确

定 S(S′)端信号的光子数概率分布。设相干态 ψ 1 和 ψ 2 为：

ì

í

î

ï
ï

ï
ï

ψ 1 = exp( - μ1)∑
n = 0

∞ μn

1
n ! n n

ψ 2 = exp( - μ2)∑
n = 0

∞ μn

2
n ! n n

, (1)

式中 μ1 和 μ2 表示两路输入信号的强度，此时 S(S′)端输出的是 n 光子态，D(D′)端输出的是 m 光子态，两者的

联合概率为：

ì
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pn,m = νn + m exp(-ν)
n !m !

1
2π ∫02π rn (1 - r)mdθ

ν = μ1 + μ2

r = 1
2 - μ1 μ2 sin θ

μ1 + μ2

， (2)

式中 θ 表示两路输入信号的相位差，可以看出 pn,m 是两个泊松分布的乘积，只要 Alice(Bob)检测得到 D(D′)端
输出的 m 光子态的概率分布，则 S(S′)输出的 n 光子态的概率分布可确定为：

qn, s =∑
m = 0

∞
pn,m = νn

n !
1
2π ∫02π rnexp(-νr)dθ . (3)

D(D′)端输出的 m 光子态未被 Alice（Bob）端探测器检测到时，对应 S(S′)端输出的 n 光子态为信号态，其

概率分布为：

q
t0
n, s = (1 - ε)∑

m = 0

∞ (1 - ηd)m pn,m

= (1 - ε) ν
n exp(-ηdν)

n !
1
2π ∫02π rnexp[ ]- ( )1 - ηd νr dθ

， (4)

反之，D(D′)端输出的 m 光子态被 Alice（Bob）端探测器检测到时，则对应 S(S′)输出的 n 光子态为诱骗态，其概

率分布为：

q
t1
n, s = qn, s - q

t0
n, s ， (5)

式中 t0 表示未被检测到，t1 表示被检测到。

2.2 PDCS
在光的自发参量下转换过程中，一个高频光子在非线性晶体内会以某一概率自发地分裂为两个低频光

子，分别称为信号光子和闲频光子，合称为 PDC光子对，在特定条件下的自发参量下转换可以获得双模态 [24]：

ϕ SD =∑
n = 0

∞
pn n S n D ， (6)

参量下转换产生的信号光子态(闲频光子态)的光子数分布为：

pn( )μ = μn

(1 + μ)n + 1 ， (7)
式中 n 表示光子数，μ 表示平均光强度。如图 3所示，S(S′)端输出的是 PDC光子对中的信号光子，D(D′)端输

出的是闲频光子。PDCS输出的信号光子数和闲频光子数是相等的，只要 Alice(Bob)端检测得到 D(D′)端输出

的 n 光子态分布概率，就可以确定 S(S′)端输出的 n 光子态的分布概率。

当 Alice(Bob)端探测器响应时(即闲频光子被本端探测器探测到)，表示 Alice(Bob)发送给 Charlie的是信号

态；若不响应，则表示 Alice(Bob)发送给 Charlie的是诱骗态。因此，Alice(Bob)所发出的信号态和诱骗态的 n

光子态概率分布 q
t0
n, s 和 q

t1
n, s 分别为：

ì
í
î

ï

ï

q
t0
n, s = [ ]1 - ε pn( )μ ( )1 - ηd

n

q
t1
n, s = pn( )μ - q

t0
n, s

， (8)

式中 ε 为探测器的暗计数率，ηd 为探测器探测效率。这里假设系统中所有探测器的暗计数率和探测效率相等。
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图 3 基于 PDCS的被动诱骗态MDI-QKD系统模型

Fig.3 Structure of passive MDI-QKD system based on PDCS
2.3 基于两种光源的安全密钥率估计

基于 PDCS的被动诱骗态 MDI-QKD协议和基于 MWCS的被动诱骗态 MDI-QKD协议都可按照 GLLP公

式来提取安全密钥 [25]：

R ≥ q
t0
1, s q

t0
1, s′Y

z

11[ ]1 - H ( )eX

11 - QZ

t0 t0 f ( )EZ

t0 t0 H ( )EZ

t0 t0 ， (9)
式中 H (x) = -x log2(x) - (1 - x)log2(1 - x) 是二进制香农熵函数，f (x) 是低效率纠错函数，Y Z

11 是 Z 基下单光子态

的计数率，eX

11 是 X 基下单光子态的误码率，QZ

t0 t0 和 EZ

t0 t0 分别指 Z 基下全局计数率和全局误码率。

不考虑基选择的情况下，在 Charlie端得到的成功贝尔态测量概率满足：
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Charlie端得到的单光子错误贝尔态测量概率满足：

Et1t1Qt1t1 = ∑
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∞
q
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式中 Y w

n,m 为 w 基 ( )w = X、Z 下在 Charlie端 Alice和 Bob发送的 ( )n,m 光子数信号态获得的成功贝尔态测量的

概率，ew

n,mY
w

n,m 为 w 基下对应产生的错误贝尔态测量的概率。

3 仿真结果与比较分析
结合文献 [21]可得到 Z 基下单光子计数率的下限

-
Y Z

11 和 X 基下单光子误码率的上限
-
eX

11 。求解密钥生成

率所需要的 X 基下的全局计数率和 Z 基下的全局误码率可在实验中测得的，联合 (1)~(11)式可得到两种光

源下最终密钥生成率、Y Z

11 和 eX

11 与安全传输距离之间的关系，主要仿真参数如表 1所示。

表 1 主要仿真参数

Table 1 Main simulation parameters
Ref [26] e0

0.5
ed

1.5%
ε

10-6
α

0.17
ηd
0.2
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图 4 密钥生成率与安全传输距离

Fig.4 Key generation rate and the secure transmission distance

系统误码率较大时，可能存在窃听，要确保能检测到窃听行为，就必须将误码率限制在一定范围内 [7]，也

就限制了密钥的安全传输距离 [27] ，使该方案也不可避免存在极限值。考虑到目前最好的纠错码的纠错能力

可达到 12.9%[28]，将误码率的阈值设为 11%。如图 4所示，PDCS方案的最大安全传输距离约为 285 km，明显

高于 MWCS方案的 225 km，且十分趋近于主动诱骗态 MDI-QKD协议，原因是 PDCS能有效减少长距离量子

密钥分配过程中暗计数的影响，从而增大量子密钥分配的安全传输距离。在安全传输距离小于 220 km的情

况下，PDCS方案的密钥生成率比 MWCS方案低，原因是 PDCS产生的信号中多光子脉冲所占的比例要大于

MWCS，从而导致一定传输距离内密钥生成率的降低。

如图 5所示，两种方案的 Y Z

11 曲线保持平行，但是 MWCS方案中的 Y Z

11 要明显高于 PDCS方案，这是因为

MWCS产生的信号中单光子脉冲比重大，Z 基下的单光子计数率相对较高。如图 6所示，在安全传输距离小

于 200 km的情况下，MWCS方案的 eX

11 比 PDCS方案小，但是随着安全传输距离的增加而急剧增大，说明 MW⁃
CS方案的单光子误码率对传输损耗更加敏感。

4 结 论
提出了基于 PDCS的被动MDI-QKD协议，它具备被动诱骗态协议和MDI-QKD协议的双重优势，消除了

探测端信道漏洞，克服了主动诱骗态方案可能引入边信息的缺点，且 PDCS可以有效减少密钥分配过程中暗

计数的影响，增大安全传输距离。还比较了 PDCS方案和 MWCS方案的密钥生成率、单光子计数率、单光子

误码率与安全传输距离的关系，仿真结果表明基于 PDCS的被动 MDI-QKD的安全传输距离达到了 285 km，

远高于基于MWCS的被动MDI-QKD协议，非常接近于主动诱骗态MDI-QKD协议。因此，基于 PDCS的被动

MDI-QKD协议具有很好的发展前景。另外，没有考虑不对称信道传输率对密钥分配系统的影响 (只是理想

化假定信道传输率 ηa = ηb )，以及 MWCS的两路输出相干光的强度差异对密钥生成率的影响。将在下一步

深入研究这两个影响因子，提出改进方案，以增大密钥的安全传输距离。

图 5 Y Z

11 与安全传输距离

Fig.5 Y Z

11 and the secure transmission distance
图 6 eX

11 与安全传输距离

Fig.6 eX

11 and the secure transmission distance
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