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摘要 在高速连续变量量子密钥分发系统中，位帧同步技术是确保准确获取量子信号所携带有效信息的核心技术

之一。结合平衡零差探测器测量相干态的正则分量数据，提出了一种简单高效的位帧同步理论方案。基于此理论

方案，在重复频率为 25MHz的高斯调制相干态连续变量量子密钥分发系统上进行了实验测试和性能分析。结果表

明，所提出的位帧同步方案能有效克服量子信号在密钥分发中受到的环境因素影响，有效实现通信双方同步。
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Abstract In high-speed continuous-variable quantum key distribution system, frame synchronous technology

is one of the most important technologies to ensure accurate access to effective information carried by quantum

signals. A simple and efficient frame synchronization theoretical method based on the measurement results of the

quadratures of coherent states with balanced homodyne detector is proposed. This synchronous method in the

continuous-variable quantum key distribution system is experimentally realized with repetition frequency of 25

MHz based on Gaussian modulation coherent states, and the performance of the proposed synchronous method

is analyzed in detail. The results show that the proposed frame synchronization method can effectively overcome

the disturbance from the environmental factor in the key distribution of quantum signals, and thus realizes efficient

frame synchronization between the two communicators.
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1 引 言
量子密钥分发能使合法通信双方在不可信任的量子信道中安全共享密钥。与离散变量量子密钥分发

协议不同，连续变量量子密钥分发能将信息编码在连续量子变量（相干态的正则位移和正则动量）上且使用

高效低成本的零差或外差平衡检测技术，这种摒弃了单光子技术且具有更高的密钥分发速率的连续变量量

子密钥分发系统已受到了学术界的密切关注 [1-5]。目前，已经提出了很多连续变量量子密钥分发协议并且从

理论上进行了安全性分析，给出了个体攻击和联合攻击的安全门限，特别是基于高斯调制的相干态量子密

钥分发协议的无条件安全性得到了充分论证 [6-11]。不仅在理论上获得了重要进展，在实验上也受到了人们的

极大关注，基于高斯调制的相干态量子密钥分发通过使用先进的检测技术 [12-14]和纠错算法 [15-16]，使得近十年

来连续变量系统在实验实现方面取得了很大的进步 [17-21]。到目前为止，连续变量量子密钥分发在实验环境

下已经能够实现 80 km的安全距离传输 [21]。

不过，已有实验系统都是针对低速连续变量量子密钥分发而开展的 , 其生成的最终安全码率不高。在很

多实际应用诸如视频文件加密、大数据文件加密等需要大量数据传输的数据加密系统中，通常需要高速密钥

分发技术。因此，如何实现高速连续变量量子密钥分发系统成为亟待解决的问题。在高速连续变量量子密钥

分发系统中，许多技术与以往的低速连续变量量子密钥分发技术不同。例如，在低速系统中所应用的同步技

术 [19,22]就无法有效地移植到高速系统中。在连续变量量子密钥分发系统中，同步技术是一项至关重要的核心

技术，因为在连续变量量子密钥分发系统中要想正确提取出最终密钥，通信双方必须首先共享一串相关数据，

即接收方收到的数据与发送方发送的数据必须一一对应。要达到上述目的，通信双方必须进行同步，从而使

接收方能准确的界定出数据传输过程中有效数据的起始位置和终止位置。然而，与传统光纤通信系统不同，

连续变量量子密钥分发系统中传输的是微弱的量子信号，极易受到外部环境的影响，如光纤抖动、外部机械振

动、湿度和温度等，这些环境因素都会影响系统中传输信号的量子相干态。因此，连续变量量子密钥分发系统

不能简单地使用传统光纤通信系统的同步方案，必须使用具有符合量子传输特性的同步方案。

对此，构建了一种简单高效的位帧同步方案。在该方案中，发送方首先生成一组特殊的数据作为同步帧，然

后通过量子信道把携带同步帧的量子信号发送给接收方，接收方使用平衡零差检测器测量相干态的正则分量，

通过选择适合的参数来搜寻同步帧，继而界定出有效数据的起始位置，实现通信双方同步。基于所提出的位帧

同步方案，在重复频率为 25 MHz的高速连续变量量子密钥分发系统中进行了实验测试以及性能分析。结果表

明位帧同步方案能有效克服同步信号在量子密钥分发过程中来自外界环境因素的干扰，实现通信双方同步。

2 高斯调制相干态协议下的位帧同步方案
为了清楚地描述位帧同步方案，先简单介绍一下高斯调制相干态连续变量量子密钥分发协议。

2.1 高斯调制相干态协议

相干态的高斯调制协议是由 Grosshans和 Grangier于 2002年首次提出的协议，俗称 GG02协议。GG02协

议为连续变量量子密钥分发带来了很好的发展前景，因为协议中使用的相干态在现实生活中非常容易制

备，并且经过近些年的理论研究，它被证明是无条件安全的协议。GG02协议可以描述为

1) 发送方 Alice生成两组独立且服从均值为 0，方差为 VA的高斯真随机数 XA、PA，同时接收方 Bob生成一

组随机数 B；

2) Alice通过量子信道把中心为（XA，PA）的相干态发送给 Bob；
3) Bob根据生成的随机数 B，随机选择测量基测量相干态的 XB或 PB；

4) 当测量完所有数据后，Bob通过经典信道公布自己的测量基；

5) Alice根据 Bob的测量基丢弃无用的 XA或 PA，此时 Alice和 Bob共享了一串相关的数据；

6) 通过协商和保密增强，Alice和 Bob共享一串完全相同的密钥。

在实际的连续变量量子密钥分发系统中，Alice通过相位和幅度调制器随机调制光脉冲的相位 j和幅度

A，同样可以达到相干态的高斯调制，它们的转换关系为

XA = A cos φ, （1）
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PA = A sin φ. （2）
2.2 位帧同步方案描述

在高速连续变量量子密钥分配系统中，为了保证系统最终分发密钥的速率，降低软件层算法复杂度，所

构造的同步帧结构应该满足以下准则：

1) 同步帧在整个数据中的比例越小越好，即开销越少越好；

2) 帧结构越简单越好；

3) 接收方易于识别。

基于上述准则，针对高速连续变量量子密钥分发系统的特点，提出了如下的位帧同步方案：

1) Alice生成一组特殊数据 φA（同步帧）；

2) Alice通过量子信道把中心为 ( )A cos φA，A sin φA 的相干态发送给 Bob，同时，Alice通过经典信道把数

据 φA 的结构信息告知 Bob；
3) Bob使用零差检测器测量相干态的位移分量 XB；

4) 根据步骤 1）从经典信道获得的数据 φA 的结构信息，Bob选定合适的阈值 a和参数 b来判定同步帧；

5) 若在规定的时间里，Bob都没有搜寻到同步帧，则同步失败，此时 Bob需要调整 a和 b的取值，然后重

新通信。

下面详细解释所提出的位帧同步方案及其所涉及的物理过程。构造的同步帧结构如图 1所示。

图 1 构造的同步帧结构图

Fig.1 Structure of the proposed synchronization frame
所构造的同步帧包括两种类型：交替电压与阶梯电压。为了方便叙述，把同步帧分为两个部分：位同步

段和帧同步段。其中，位同步段是由 N1个交替电压和 N1个阶梯电压构成，帧同步段是由 2N1个交替电压构

成。实际通信过程中，Bob在知道同步帧结构的情况下对接收到的数据进行位同步段查找，当找到位同步段

后，继而对帧同步段进行搜寻，当 Bob成功找到帧同步段后，接下来就能准确的收到数据，从而实现了数据同

步。由图 1可知，构造的同步帧包含了 K个位同步段和 1个帧同步段。这是因为在实际系统运行中，由于各

种环境因素如机械振动、温度以及湿度的影响，数据在底层物理层传输时会出现误码现象，为了尽可能地降

低误码率让接收方 Bob成功获取到同步帧，才把位同步段重复了 K次。此时实现的具体算法为：Bob先寻找

N1个交替电压，紧接着寻找 N1个阶梯电压，如果当 Bob寻找到的交替电压次数不够 N1或者阶梯电压的台阶

数不够 N1时，则 Bob重新寻找位同步段，若 Bob寻找到了位同步段，则继续寻找帧同步段，如图 2所示，假设

Bob在左边的红色虚框里搜寻到了 N1个交替电压和 N1个阶梯电压后，Bob会以数量为 2N1的滑动窗口（图 2
红色窗口）向后查询帧同步段，直到当滑动窗口中出现交替电压的数目为 N = β*2N1 [步骤 5）中提到的 b]，则
Bob找到了帧同步段，此时滑动窗口外的第一个数据即为有效的通信数据，同步功能实现。其中，参数 b的

取值范围为 0.5 < β < 1 。这是由于底层物理线路的不可靠，2N1个交替电压经光路传输后仍保持 2N1个交替

特性的概率很小，若 Bob还是以 2N1的交替电压为标准来衡量帧同步段的话，即 β = 1，Bob很有可能无法找

到帧同步段，继而同步失败；b取值大于 0.5的原因是避免 Bob把位同步段中的交替电压误当成帧同步段，造

成同步失败。
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图 2 搜寻帧同步段的示意图

Fig.2 Picture of searching frame synchronization
这里还需要说明的是，在图 1同步帧结构中交替电压的差值和阶梯电压的最大值与最小值的差值均为

Vπ,Vπ是电光相位调制器的半波电压。在实际系统运行中，系统所用的交替电压用来调制脉冲光光场的相

位，即把交替电压调制进脉冲光信号中，使得前后两个光脉冲信号的光场相位相差 180°，这样可以让接收方

Bob能够检测到差值很大的交替电压。

可以用二维相空间来描述这一过程，图 3为相干量子态的二维相空间描述图，其中，坐标轴 X和 P分别

代表了光场的正则位移和正则动量。假设 a为脉冲光的初态，则态 b和态 c分别是态 a经过电光相位调制器

调制电压 V1和 V2后得到的态，它们的相位角相差 180°，这里 V1 - V2 = Vπ ，即是构造同步帧的交替电压值。图

3中 x1和 x2分别是态 b和态 c的正则位移分量，它们的绝对值都等于 |x|。此时 Bob用零差检测器检测脉冲光

的正则位移分量得到的电压值即为 x1和 x2，刚好是易于判定的一正一负的高低电压值，然而，通信双方相距

几十公里，由于外部环境的影响，系统会出现相位抖动现象。当 Alice把初态 a调制到图 3中的态 b和态 c后，

经过几十公里的光路达到 Bob，此时 Bob用检测器检测的相干态不一定是态 b和态 c，而是态 b′和态 c′，不过

这两个态的相位差始终为 180°，如图 4所示。

图 3 量子态的二维相空间描述图

Fig.3 Two dimension phase space representation of quantum states

图 4 Bob收到的量子态的二维相空间图

Fig.4 Two dimension phase space representation of the detected quantum states by Bob
图 4中各虚线圆圈的位置是 Bob可能检测到的量子态，实线圆圈是假设的一种情况，此时检测器检测两

个量子态的正则位移分量会得到 x′
1 和 x′

2 。由此可知，假设 Alice一直发送态 b和态 c，Bob在不同时刻去检测

量子态的正则位移分量会得到不同的值 x′
1 和 x′

2 ，其中包括 x′
1 = x′

2 = 0 的情况，即当 Alice发送差值为 Vπ的交
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替电压时，Bob用检测器检测得到的电压值不一定是差值最大（2|x|）的交替电压，甚至可能是一系列相等的

值（在 x′
1 = x′

2 = 0 时）。所以，Alice把一串特殊的交替电压调制进光脉冲后，Bob很有可能检测不到这种交替

结构或者电压差值很小的交替，此时为了让 Bob尽可能地识别出 Alice发送的交替电压，引入了参数 a，只要

Bob检测到前后相邻电压差值ΔV满足下列关系，则 Bob认为自己检测到了这种交替结构，关系如下：

ΔV > α × 2|x|, （3）
式中 2|x| = |x1 - x2|，α取值范围为 0 < α < 1。

按照相同的思路，构造的位同步段中的 N1个阶梯电压，Alice通过电光相位调制器调制进脉冲光后，Bob
经零差检测器检测后得到的是正余弦曲线，相邻两个电压的差值很小，小于 Bob设定的阈值 α × 2|x|，这样以

来，Bob可以通过判定 N1个相邻电压差值很小的电压来间接判断 N1个阶梯电压，简化了 Bob的软件算法。

3 位帧同步技术方案的实验实现
3.1 连续变量量子密钥分发光路系统结构

在实验室已有的高速连续变量量子密钥分发光路系统上完成了上述位帧同步方案的实验验证与测

试。高速连续变量量子密钥分发光路系统结构图如图 5所示。Alice端有两个模块，一个是用来产生信号光

的光源模块，一个是产生系统基准时钟信号的时钟模块。光源模块生成的脉冲光经过 1:99的分束器（BS）分

为量子信号光和本振光。分光比为 1的光路输出量子信号，经振幅调制器（AM）和相位调制器（PM）完成高

斯随机数调制，然后经偏振耦合器到达法拉第镜，经法拉第镜使信号光的偏振旋转了 90°再返回到偏振耦合

器，这条路径完成了两个操作：量子信号光的传输延迟操作和偏振状态的改变，这就可以让量子信号光与本

振光通过时分复用和偏振复用在同一条光纤上传输。接着，偏振耦合器的输出与时钟模块生成的时钟信号

经波分复用器耦合进 30 km的单模光纤中。

图 5 量子密钥分发光路系统原理图

Fig.5 Schematic diagram of quantum key distribution optical system
Bob端用波分复用器逆复用得到信号光和时钟，其中信号光经动态偏振控制器完成偏振态的补偿，通过

偏振分束器得到量子信号光和本振光，本振光经 PM和法拉第镜完成测量基选择和时间延迟，使本振光与量

子信号光的偏振态相同且能够同时到达分光比为 50∶50的 BS，使其发生干涉。最后通过零差得到初始密
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钥。图中的实线为光信号的传输路径，虚线为电信号的传输路径。

3.2 位帧同步技术方案实验验证

首先从实验的角度验证前面所提出的同步方案的可行性。所谓的同步就是通信双方的数据在通信过

程中保持一定的相对关系，换句话说，Alice发出一串数据，经过信道传输给 Bob，Bob能准确定位出数据串的

起始位置并进行数据接收。因此，在测试方案中，制造了一种特殊的数据串，称之为测试数据。为了便于观

测和分析，构造了一种简单的测试数据，数据量为 2000的整数倍，其中每 2000个数据中前 1000个都为 0，后
1000个数据都为 Vπ（电光相位调制器的半波电压）。测试的系统光路为连续变量量子密钥分发系统光路，实

验步骤如下 :
1) Alice构造同步帧（图 6）与一段测试数据（图 7）；

2) Alice把同步帧和测试数据调制进电光相位调制器中；

3) Bob使用零差检测器检测信号光的正则位移接收数据，包含同步帧（图 8）和测试数据（图 9）。

图 6 (a) Alice构造的同步帧结构图 ; (b) 局部放大位同步段显示图

Fig.6 (a) Structure of synchronization frame signal sent by Alice; (b) local-amplified synchronization frame signal display

图 7 (a) Alice构造的测试数据 ; (b)位置为 1000附近的放大图

Fig.7 (a) Test data sent by Alice; (b) amplification image near 1000
图 6(a)为Alice构造了位同步段为 256个交替电压、256个阶梯电压和帧同步段为 512个阶梯电压，以 25 MHz

的频率经数字模拟转换器(DA)推出，通过示波器观察到的原始同步帧结构。图 6(b)为图 6(a)中位同步段的放大

图像。图 7(a)为构造的测试数据，每一千个电压交替一次，交替电压的差值为 Vπ，因为实际的模拟电压值是由

DA推出得到的，所以图像中的纵坐标为模拟电压值所对应的数字值。图 7(b)为位于 1000附近的放大图像，目

的是确认制造的测试数据是每 1000交替一次。图 8(a)为 Alice把图 5的同步帧调制进电光相位调制器，经过信
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道传输到 Bob，Bob检测器输出的波形图，可以看到它就是 3.1节提到的 Bob检测到的位同步段为一段交替电压

与一段正余弦曲线电压，帧同步段为交替电压。图 8(b)为放大图 8(a)中交替电压部分，其中白色虚线内的脉冲

频率为 25 MHz。

图 8 (a) Bob检测到的数据图 ; (b)放大交替电压显示图

Fig.8 (a) Data graph detected by Bob; (b) amplified alternate voltage signal display

图 9 (a) Bob接收到的测试数据 ; (b)位置为 1000附近的放大图

Fig.9 (a) Test data on received Bob; (b) amplification image near 1000
图 9(a)为 Bob使用所提出的同步方案收到的数据，可以看到收到的数据也是呈周期性变化，不过数据并

不是像 Alice构造的那样只有两个值（0和 Vπ）交替出现，这是信道噪声导致的，当然在实际的连续变量量子

密钥分发系统中，要对这种不理想的数据进行处理，然而此时更注重同步方案的可行性，对数据处理方面不

做详细说明。图 9（b）为位于 1000附近的放大图像，可以看到 Bob收到的数据也是每 1000点发送跳变，这证

明了提出的同步方案的可行性。

3.3 同步方案在实际系统中的实验测试及性能分析

结合相位补偿算法以及后处理反向协商低密度奇偶校验码(LDPC)算法，运用高斯调制连续变量量子密钥

分发协议在重复频率为 25MHz的高速连续变量量子密钥分发系统上，成功的提取到最终密钥，如图 10所示。

图 10中的协商监测窗口中显示的是系统密钥生成过程，通信的数据量很大，在后处理中把数据分成了

很多 frame来单独操作，success为 1表示对应的 frame成功提取出密钥。实验中用到的参数：系统重复频率为

25 MHz，同步帧中 N1 = 256,K = 1000,β = 0.9,α = 0.3 。以下对同步方案的性能进行详细分析。

同步方案的成功率是指通信双方能够成功同步的概率，它的大小主要是由参数 a、b所决定。而同步所

需要的理论时间 t由参数 K和 N1决定，它们的关系可以表示为
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t = 2N1(K + 1)
f

, （4）
式中 f为系统的重复频率，K为同步帧中位同步段的重复次数，N1为位同步段中交替电压交替次数。同步所

用参数的大小取值与实验具体所处环境以及所搭建的光路系统有关。在实验环境下，为了得出 a、b各自对

同步的影响，根据经验先取 N1 = 256,K = 1000 。

根据 1.2节所阐述的同步原理，可以知道β的取值范围为 0.5 < β < 1，在实验过程中，首先取 β = 0.75 ，然

后选取不同的 a值，得出不同的 a值对应的同步成功率，如图 11所示。

图 11 不同α值对应的同步成功率

Fig.11 Success rate of synchronization corresponding to different values of α

对每个 a取值进行 100次重复实验，得到如图 11所示概率曲线。从图中可以看到，当 α = 0.3 时，在这

100次实验中，获得了 94次同步成功的结果，成功率达到实验中的最大值为 94%。如果 a的值越靠近 0或者

1，那么同步成功的概率越低。这是由于外部环境的影响，系统出现相位漂移以及系统噪声引起误码导致 a

取值过低或过高时，Bob检测到满足（3）式的交替电压的概率降低，甚至无法检测到。当 a的取值靠近 0时，

由于 a过小，2α|x|也就很小，则 Bob无法搜寻到阶梯电压的可能性增大，从而导致同步成功率很低。当 a的

取值靠近 1时，此时 Bob判决交替电压的条件很苛刻，就理想的无噪声的信道而言，出现满足 (3)式的交替电

压的概率就不高，所以此时同步成功率也就有所降低。当取 α = 0.3 ，并选取不同的 β 值进行实验时，得到了

不同 β 值对应的同步成功率，如图 12所示。

同样，图 12是对每个 β 值进行 100次重复实验而得出的图像。从图中可以看到，除了 β = 0.5 和 β = 1两

种情况，系统同步成功率均在 90%以上。当 β = 0.5 时，Bob会把位同步段的交替电压段误认为帧同步段，导

致同步失败，实际上，Bob能正确搜寻到帧同步段的概率是极低的。在实验中，当 β = 0.5 时，系统未出现同步

成功的结果。当 β = 1时，系统同步成功率为 52%，这是由于系统噪声的影响降低了 Bob能够检测出交替次

数为 2N1的帧同步段的概率。

由图 11和图 12可知，影响同步成功率的主要因素为 a，而 b的大部分取值对同步的影响不大。上述实

图 10 (a) Alice成功提取密钥图 ; (b) Bob成功提取密钥图

Fig.10 (a) Picture of successful extract secret key by Alice; (b) picture of successful extract secret key by Bob
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验是在实验室环境下进行的，该环境相对稳定，如果在环境相对恶劣的情况下（如外场实验）进行实验，此时

就需要考虑参数 K和 N1对同步成功率的影响，因为不稳定的复杂环境可能会导致过大的噪声进而使系统在

相对段的时间内无法找到位同步段，因此需要调整参数 K 和 N1 来保证同步的成功率。在实验中，

f = 25 MHz,N1 = 256,K = 1000 ，按照(4)式得到实验中的同步消耗时间为 21 ms。

4 结 论
结合平衡零差探测测量相干态的正则分量数据，提出了一种简单高效的位帧同步理论方案。在重复频

率为 25 MHz的高速连续变量量子密钥分发系统上对所提出的位帧同步方案进行了可行性实验验证。通过

实验数据对位帧同步方案中的所有参数进行了实验分析，得出参数α与β对同步成功率的影响，并且给出了

同步所需的理论时间。所提出的同步方案能有效地克服量子信号受外界因素的影响，实现了量子密钥分

发，并且其简单高效的特性适用于高速连续变量量子密钥分发系统中，对高速连续变量量子密钥分发系统

的发展有着积极的作用。
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