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摘要　为进一步提高光隐匿通信系统的安全性，提出了基于码移键控 光码分多址（ＣＳＫＯＣＤＭＡ）技术的光隐匿

通信方案，搭建了２．５Ｇｂ／ｓ的实验系统。实验装置中采用低成本的分布反馈半导体激光器作为隐匿光源，宿主光

源采用贴近波分复用（ＷＤＭ）光网络实际的光波长转换板（ＯＴＵ）。实验结果表明，隐匿信道可实现背靠背无误码

传输，且隐匿信道的引入对宿主信道接收机灵敏度的影响仅为０．１ｄＢｍ。在保证隐匿信道无误码传输的情况下，

宿主与隐匿信号功率差最大可以达２４．６ｄＢｍ。加入前向纠错设备（ＦＥＣ）后，实现了光隐匿通信系统１００ｋｍ无误

码传输。
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１　引　　言

随着全球化信息进程的推进，通信网络的安全

需求日益迫切，其中光网络的物理层安全近年来备

受关注，与高层的加密方案相比，物理层安全性能的

改善为通信网络提供了新的保护层。光隐匿通信是

一种提高光网络物理层安全的新技术，它在现有的

公共光网络上建立了一个隐蔽信道来实现安全通

信［１－８］。光隐匿通信的实现方案主要有利用放大自

０９０６００１１
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发辐射（ＡＳＥ）噪声作为隐匿信道光源来模拟公共信

道噪声［３］，利于色散器件来实现隐匿信号时域扩

展［４］以及利用光码分多址技术（ＯＣＤＭＡ）来改变隐

匿信号时频域特性得到类噪声信号［５－７］等。由于

ＯＣＤＭＡ用户在发送端对信号编码
［９－１０］，因此接收

端必须有与发送端匹配的解码器才能恢复原始信

息，这使得基于ＯＣＤＭＡ技术的方案具有更高的安

全性。文献 ［５－６］采用频谱相位编码 （ＳＰＥ）

ＯＣＤＭＡ方案，文献［７］采用时域相位编码（ＴＰＥ）

ＯＣＤＭＡ方案，将ＯＣＤＭＡ信号隐匿在公共的波分

复用（ＷＤＭ）光网络。但是，单用户的开关键控

（ＯＯＫ）调制的ＯＣＤＭＡ系统不具有安全性
［１１－１２］，

一旦非法用户或窃听者怀疑有隐匿信道的存在，采

用可调谐滤波器滤出部分隐匿信号，使用比特速率

级功率检测方法即有可能恢复出隐匿信号，即基于

ＯＯＫＯＣＤＭＡ技术的光隐匿系统存在一定的安全

漏洞。

本课题组提出了利用单个偏振调制器（ＰｏｌＭ）实

现码移键控（ＣＳＫ）调制的ＯＣＤＭＡ系统方案，实验结

果表明单用户的ＣＳＫＯＣＤＭＡ信号可以抵抗比特速

率级功率检测的窃听者，提高单用户ＯＣＤＭＡ系统的

安全性［１３］。本文提出基于ＣＳＫＯＣＤＭＡ技术的隐

匿通信系统方案，搭建了２．５Ｇｂ／ｓ光隐匿通信实验

系统，并分析了关键问题对系统性能的影响，实现了

１００ｋｍ无误码传输。

２　实验结构及原理

将单用户的ＣＳＫＯＣＤＭＡ信号隐匿到单波道

ＷＤＭ光网络中，实验框图如图１所示，粗线表示宿

主信道，细线表示隐匿信道。在隐匿信道发送端，光

源为低成本的分布反馈（ＤＦＢ）半导体激光器；输出

光脉冲的中心波长为１５５０．０８ｎｍ；２０ｄＢ带宽为

１．１６ｎｍ；偏振控制器（ＰＣ）调整光脉冲的线偏振方

向与偏振调制器（ＰｏｌＭ）主轴的夹角为４５°；脉冲序

列发生仪（ＰＰＧ）输出速率为２．５Ｇｂ／ｓ的非归零

（ＮＲＺ）光信号，即隐匿信号，通过ＰｏｌＭ 调制光脉冲

的偏振态；偏振分束器（ＰＢＳ）将不同偏振态的光脉冲

分为时域互补的两路信号；编码器用超结构光纤光栅

制作而成，其地址码采用６３位的ｇｏｌｄ码。在宿主信

道发送端，同频数字体系（ＳＤＨ）网络分析仪输出中心

波长为１５５１．６ｎｍ 的 ＮＲＺ光信号，信号速率为

２．５Ｇｂ／ｓ，送入光波长转换板（ＯＴＵ）经过光电和电光

转换，输出光为中心波长稳定在１５５１．７２ｎｍ的ＮＲＺ

光信号，２０ｄＢ带宽为０．１ｎｍ；掺铒放大器（ＥＤＦＡ）用

作ＡＳＥ噪声源，模拟光网络中的噪声。

图１ 光隐匿通信系统实验框图

Ｆｉｇ．１ Ｅｘｐｅｒｉｍｅｎｔｓｅｔｕｐｏｆｏｐｔｉｃａｌｓｔｅａｌｔｈｃｏｍｍｕｎｉｃａｔｉｏｎ

　　在隐匿信道接收端，受实验条件的限制，采用单

端接收方式。其中基于光纤光栅的带陷滤波器滤除

宿主信道，滤波器中心波长为１５５１．８ｎｍ，１０ｄＢ带

宽为０．１ｎｍ，调节光栅位移台可以改变光纤张力进

０９０６００１２
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而调节滤波器中心波长；解码器与ｅｎｃｏｄｅｒ１匹配；

光电探测器（ＰＤ）模块集成了１０ＧＨｚ光检测器和

跨阻抗放大器时钟；数据恢复模块（ＣＤＲ）的判决门

限可调谐；误码率（ＢＥＲ，犚ＢＥ）监测仪接收ＣＤＲ恢复

的时钟和数据信号，检测隐匿信道的误码率。在宿

主信道接收端，耦合器４分出的一路信号直接传输

到宿主信道接收器。

图２为各信道的时域波形图，隐匿信道发送端

信号波形如图２（ａ）所示。从波形看，两个编解码器

编码之后的信号合路成全“１”归零（ＲＺ）信号，无明

显的功率突变，有利于提高时域隐匿性；图２（ｂ）为

宿主信道原始波形图，即在耦合器２处测得；在耦合

器３测得如图２（ｃ）所示的波形图，即隐匿信号和宿

主信号合路后，可以看出，隐匿信号的引入对宿主信

号几乎无影响；在隐匿信道接收端，经过陷波和解码

之后，隐匿信号波形图如图２（ｄ）所示，隐匿信道恢

复出了原始信息。

图２ 信道波形图。（ａ）隐匿信道发送端；（ｂ）宿主信道；（ｃ）隐匿宿主合路后；（ｄ）隐匿信道接收端

Ｆｉｇ．２ Ｗａｖｅｆｏｒｍｓｏｆｅａｃｈｃｈａｎｎｅｌｓ．（ａ）Ｔｒａｎｓｍｉｔｔｅｒｏｆｓｔｅａｌｔｈｃｈａｎｎｅｌ；（ｂ）ｐｕｂｌｉｃｃｈａｎｎｅｌ；（ｃ）ｓｔｅａｌｔｈｏｖｅｒｐｕｂｌｉｃ

ｃｈａｎｎｅｌ；（ｄ）ｒｅｃｅｉｖｅｒｏｆｓｔｅａｌｔｈｃｈａｎｎｅｌ

３　结果与讨论

在光隐匿通信系统的设计与实现中，重点研究

隐匿信道对宿主信道的影响程度（即隐匿信道的隐

匿性）、宿主信道对隐匿信道的影响以及光网络中的

噪声对隐匿信道的影响（即隐匿信道的可用性）。

３．１　隐匿信道对宿主信道的影响

隐匿信道对宿主信道的影响是首要考虑的问

题，即评价隐匿信道的隐匿性。如果隐匿信道的影

响大，则宿主信道接收者可判断有外加信道的存在，

即隐匿信道失去隐匿性。在宿主信号功率犘ｐ 为

－１．２９ｄＢｍ，隐匿信号功率犘ｓ为－１４．２８ｄＢｍ时，

宿主信道光域眼图如图３所示。图３（ａ）与图３（ｂ）

相比，可以看出隐匿信号的加入对宿主信号影响很

小，通过对宿主信道光域眼图的检测无法发现隐匿

信号的存在。

图３ 宿主信道光域眼图。（ａ）无隐匿信号时；（ｂ）有隐匿信号时

Ｆｉｇ．３ Ｏｐｔｉｃａｌｅｙｅｄｉａｇｒａｍｓｆｏｒｐｕｂｌｉｃｃｈａｎｎｅｌ．（ａ）Ｗｉｔｈｏｕｔｓｔｅａｌｔｈｓｉｇｎａｌ；（ｂ）ｗｉｔｈｓｔｅａｌｔｈｓｉｇｎａｌ

０９０６００１３
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　　图４为同条件下宿主信道的误码率曲线，此时

实线和虚线分别为加与不加隐匿信道时的误码率曲

线。两者误码率曲线变化趋势一致，接收机灵敏度

损失约为０．１ｄＢｍ，可以看出隐匿信道的加入对宿

主信道传输性能的影响很小。

图４ 宿主信道误码率曲线

Ｆｉｇ．４ ＢＥＲｃｕｒｖｅｖｅｒｓｕｓｒｅｃｅｉｖｅｄｐｏｗｅｒｆｏｒ

ｐｕｂｌｉｃｃｈａｎｎｅｌ

３．２　宿主信道对隐匿信道的影响

光隐匿系统中另一个重点问题是考虑宿主信道

对隐匿信道的影响，即隐匿信道的可用性。由于宿主

信号功率大于隐匿信号功率，且两信号频谱有重叠，

在隐匿信道接收端，必须先用带陷滤波器将宿主信号

滤除。在带陷滤波器固定时，不同功率的宿主信号滤

波的程度不同，本节中隐匿信号功率犘ｓ 固定为

－１７．４ｄＢｍ，分别调整宿主信号功率犘ｐ至４．２ｄＢｍ，

７．２ｄＢｍ，１５．３２ｄＢｍ。图５是不同宿主功率大小时隐

匿信道误码率曲线，在宿主信号功率犘ｐ在４．２ｄＢｍ，

７．２ｄＢｍ时，隐匿信道误码率相似，可以实现无误码

接收，在宿主功率犘ｐ为１５．３２ｄＢｍ时，通信质量恶

化，最低误码率在１０－６量级。可以看出，宿主隐匿

信号功率差在２４．６ｄＢｍ时，通信质量仍可以得到

保证。

图５ 不同宿主功率时隐匿信道误码率曲线

Ｆｉｇ．５ ＢＥＲｃｕｒｖｅｖｅｒｓｕｓｒｅｃｅｉｖｅｄｐｏｗｅｒｆｏｒｓｔｅａｌｔｈ

ｃｈａｎｎｅｌｗｉｔｈｄｉｆｆｅｒｅｎｔｐｕｂｌｉｃｓｉｇｎａｌｐｏｗｅｒｓ

３．３　噪声对隐匿信道的影响

在 ＷＤＭ 光网络中，不仅有 ＷＤＭ 信号存在，

还存在噪声，因此噪声对隐匿信道的影响是又一重

主要问题，这也是制约隐匿信道可用性的一个主要

因素。本文以宿主端的ＡＳＥ噪声源模拟 ＷＤＭ光网

络中的各类噪声。图６是隐匿信道接收端电域波形

图和眼图，图６（ａ）和图６（ｃ）不加ＡＳＥ噪声，图６（ｂ）

和图６（ｄ）加了功率犘ｎ为－１１．６７ｄＢｍ的ＡＳＥ噪声。

可以看出，加入噪声后波形底部变厚，眼图的张开度

变小，眼皮变厚。

图６ 隐匿信道接收端电域波形图和眼图。（ａ）不加ＡＳＥ噪声的波形图；（ｂ）加ＡＳＥ噪声的波形图；

（ｃ）不加ＡＳＥ噪声的眼图；（ｄ）加ＡＳＥ噪声的眼图

Ｆｉｇ．６ Ｅｌｅｃｔｒｏｎｉｃｗａｖｅｆｏｒｍｓａｎｄｅｙｅｄｉａｇｒａｍｓｆｏｒｔｈｅｓｔｅａｌｔｈｒｅｃｅｉｖｅｒ．（ａ）ＷａｖｅｆｏｒｍｗｉｔｈｏｕｔＡＳＥ；（ｂ）ｗａｖｅｆｏｒｍ

ｗｉｔｈＡＳＥ；（ｃ）ｅｙｅｄｉａｇｒａｍｗｉｔｈｏｕｔＡＳＥ；（ｄ）ｅｙｅｄｉａｇｒａｍｗｉｔｈＡＳＥ

　　图７是不同噪声强度对应的隐匿信道误码率曲

线。其中宿主信道功率为４．２ｄＢｍ，隐匿信号功率为

－１３．６９ｄＢｍ，ＡＳＥ噪声功率犘ｎ 分别取－１７．６９ｄＢｍ，

－１４．７１ｄＢｍ，－１１．６７ｄＢｍ，－８．６５ｄＢｍ。可以看出，

与无噪声时相比，加入功率为－１７．６９ｄＢｍ的噪声

后，接收机灵敏度下降了２．２８ｄＢｍ，随着噪声功率

的增大，接收机灵敏度依次降低，即降低了隐匿信道

的可用性。

３．４　１００犽犿传输误码测试

与ＯＯＫ系统相比，ＣＳＫ系统具有更好的传输
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图７ 不同噪声强度时隐匿信道误码率曲线

Ｆｉｇ．７ ＢＥＲｃｕｒｖｅｖｅｒｓｕｓｒｅｃｅｉｖｅｄｐｏｗｅｒｆｏｒ

ｓｔｅａｌｔｈｃｈａｎｎｅｌｗｉｔｈｄｉｆｆｅｒｅｎｔｎｏｉｓｅｐｏｗｅｒｓ

性能［１４］，系统的传输距离可以增大，尤其在接收端

采用平衡检测器时。除上述结果外，在隐匿系统中

加入前向纠错设备（ＦＥＣ），耦合器３与４之间加入

１００ｋｍ的单模光纤（ＳＭＦ）。宿主信道功率犘ｐ 为

１９．７ｄＢｍ，隐匿信道功率 犘ｓ 为２．８ｄＢｍ，接入

１００ｋｍ的ＳＭＦ后，宿主信道直接分一路光信号进

ＳＤＨ仪测试误码率，隐匿信道先经过带陷滤波，在

滤波之后进行用一盘６７６ｐｓ／ｎｍ和一盘９８９ｐｓ／ｎｍ

色散补偿光纤（ＤＣＦ）串联对信号进行色散补偿，补

偿后的信号送入小信号放大器再解码，其余装置与

背靠背传输实验一样。ＳＤＨ 仪测得接收误码个数

为零，隐匿信道误码率４０ｍｉｎ测试结果为７．８×

１０－１１。

４　结　　论

提出了基于ＣＳＫＯＣＤＭＡ技术的光隐匿通信

系统，相比较于 ＯＯＫＯＣＤＭＡ技术的光隐匿通信

系统，它可以提高系统的时域隐匿性，并解决单用户

隐匿系统的安全漏洞。分析了隐匿对宿主信道的影

响，得出隐匿信号的加入使宿主信道接收机灵敏度

仅降低０．１ｄＢｍ。研究了不同宿主信号功率对隐匿

信道的影响，在保证隐匿信道通信质量的情况下，宿

主隐匿信号功率差最大可达２４．６ｄＢｍ。分析了噪

声对隐匿信道的影响，在噪声功率为－１７．６９ｄＢｍ

时，隐匿信道接收机灵敏度下降２．２８ｄＢｍ。最后引

入前向纠错设备（ＦＥＣ），实现了系统１００ｋｍ无误码

传输。
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