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摘要　数据协调是量子密钥分发的重要组成部分，特别是连续变量量子密钥分发远程化的关键环节。在Ｌｅｖｅｒｒｉｅｒ

等关于多维协调安全性证明的基础上，给出了面向多维协调的低密度奇偶校验码（ＬＤＰＣ）错误校正算法，考查了该

算法的最小收敛信噪比阈值，并估算出基于这种多维数据协调方案的量子密钥分发的最大密钥传输距离，经过协

调效率的计算以及噪声分析估算出最大安全密钥量。算法仿真结果表明：Ａｌｉｃｅ和Ｂｏｂ之间的传输距离与分层错误校

正协议（ＳＥＣ）相比，从３０ｋｍ增加到４７ｋｍ左右，译码速度是ＳＥＣ的４倍左右，密钥传输速率可以达到８．６１ｋｂ／ｓ。
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１　引　　言

量子密钥分发（ＱＫＤ）是信息安全领域的一个

分支。２０世纪８０年代，Ｂｅｎｎｅｔ等
［１］根据量子信息

的不可克隆性和测不准原理首先提出了量子密钥分

发方案，被称为ＢＢ８４协议。这种方案在理论上已

证明具有无条件的绝对安全性［２］。这种以单光子为

信号载波的ＱＫＤ方案具有数据协调简单和传输距

离相对较长等优点。经过３０年的研究，该方案已经

成熟，并开始商用化，国内外已建立了多个示范网

络。但这种技术也日渐凸显出一些不足。在单光子

０８２７００２１
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的产生上，目前的技术还不能真正地俘获单光子，只

能以衰减弱激光脉冲来模拟单光子源，只是这样产

生的光源中两个光子以上的概率很小。理论上已证

明，多个光子的存在会带来信息安全隐患。在单光

子检测方面，尽管基于超导原理的单光子探测装置

可以达到大于９０％的探测效率，但探测装置需要制

冷设备，装置复杂，造价昂贵，而且容易受到时间抖

动［３］、大气湍流［４］和色散效应等多方面因素的影响，

从而限制了其进一步的发展。

从１９９９年开始，学者们开始研究使用“强光”，

即连续变量量子态，如相干态、压缩态、双模纠缠态

和双模压缩态等为信号载波的密钥分发方案，并分

别证明了各个方案的安全性［５－９］。相对而言，相干

态光源因最容易获取而成为首选方案。连续变量的

相干态方案具有成熟稳定的光源，可使用改进的零

拍探测器［１０］对量子态进行探测，不易受噪声的影

响，因而具有较高的信道容量，较快的密钥传输速

率，越来越多地受到国内外学者的关注。

传输距离是连续变量量子密钥分发（ＣＶＱＫＤ）

的首要问题，为此国内外学者做出了不懈的努力，

２００７年，Ｌｏｄｅｗｙｃｋ等
［１１］在２５ｋｍ单模光纤上演示

了反向协调的高斯调制相干态的ＣＶＱＫＤ协议
［１１］。

２０１１年，上海交通大学实现了２７．２ｋｍ光纤的高斯

调制相干态ＣＶＱＫＤ
［１２］。２０１３年，山西大学实现了

３０ｋｍ光纤四态分离调制ＣＶＱＫＤ
［１３］。在高斯调制

方面，研究者并没有放弃努力，Ｊｏｕｇｕｅｔ等
［１４］于

２０１１～２０１２年在基于平衡零拍探测器的高斯调制

相干态ＣＶＱＫＤ方案的数据协调效率方面取得突

破性进展，并于２０１３年实验上实现了８０ｋｍ距离

的密钥传输。

连续变量量子密钥分发的数据协调是从相关的

连续量子变量中提取相同信息的过程，这一过程用

到了传统通信技术。研究人员提出了基于分层错误

校正协议（ＳＥＣ）的逆向数据协调算法
［１５－１８］，即对连

续变量进行多电平的分层量化和编码，可在１个光

脉冲上携带大于１ｂｉｔ的信息。理想的最优量化是

多个连续变量犚犚犱的矢量量化，但是在犱＞１时矢量

量化复杂度大大增加。实际上只能选择犱＝１的标

量最优量化，然后Ｂｏｂ端对多电平二进制编码后进

行ＳｌｅｐｉａｎＷｏｌｆ（ＳＷ）式编码，形成的压缩码流通过

经典授权信道送往Ａｌｉｃｅ端，Ａｌｉｃｅ端对多级码流进

行循环迭代式的多级解码。最优基本构造码是低密

度厚度奇偶校验（ＬＤＰＣ）码
［１９］，数据协调收敛最低

信噪比（ＳＮＲ，犚ＳＮ）约为４ｄＢ～５ｄＢ，传输距离最多

可达到３０ｋｍ
［１１］。

数据协调是目前ＣＶＱＫＤ远程化的瓶颈。当

距离达到一定长度时，根据香农公式，每个脉冲的的

信息量会远小于１ｂｉｔ，此时就不必按照ＳＥＣ框架进

行复杂的多级编译码过程，可直接根据每个脉冲的

极性进行二值化处理，可称之为符号协调算法。

相干态的光脉冲服从中心值为０的正态分布，

其特点是多数值分布在０附近，所以即便用符号协

调算法也很难在信噪比较小时区分信息，数据协调

过程得不到收敛，为此Ｌｏｄｅｗｙｃｋ等
［２０］提出了多维协

调方案，其核心思想是通过状态点的球面化过程，摆

脱高斯随机变量数学期望值为０而不易进行符号甄

别的问题，并通过旋转变换使各状态点之间的距离最

大化，然而并没有给出协调过程的具体实现过程。

本文给出了一个面向多维协调的具体实现过

程，以ＬＤＰＣ为构造码，用Ｃ语言实现了连续变量

的球面化及旋转，实现了信号点之间距离的最大化，

从而降低了协调收敛最小信噪比阈值，延长了通信

距离，提高了密钥量。同时使用双向十字链表存贮

稀疏矩阵方式存贮ＬＤＰＣ码的校验矩阵犎
［２１］，大大

降低了空间及时间复杂度，可快速处理２×１０５连续

变量的协调。

２　多维ＣＶＱＫＤ数据协调方案

２．１　连续高斯向量的球面化

本文的远程协调过程不对连续变量进行量化处

理，而是直接使用连续变量的符号进行二值化。多

维数据协调的核心思想是利用多个高斯随机变量的

平方和服从χ
２ 分布这一性质，从而摆脱多数状态点

是接近于零的小数值点而难以正确二值化的困境。

在进行译码之前，Ａｌｉｃｅ和Ｂｏｂ首先把犱个连续变

量构成犱 维向量，双方可以直接按照顺序、也可以

交织后组成犱维向量，本文是按照顺序组合的。由

于所讨论的是高斯调制的ＣＶＱＫＤ，设Ａｌｉｃｅ端发送

的犱维向量为犡，Ｂｏｂ端发送的犱维向量为犢，则有

犢＝犡＋犣，犡～犖（０，Σ
２）犱，犣～犖（０，σ

２）犱，

（１）

式中犖（·）为正态分布，Σ
２ 为 Ａｌｉｃｅ端信号调制方

差，σ
２ 为信道噪声方差。

图１为连续变量状态的球面化过程及旋转过程

示意图。对于Ａｌｉｃｅ端和Ｂｏｂ端的每组犱维向量，

Ａｌｉｃｅ和Ｂｏｂ分别将犡 和犢 归一化，完成如下欧氏

空间犚犚犱到球面空间犛犱－１的映射：

０８２７００２２
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犚犚犱
→犛

犱－１：狓＝
犡

‖犡‖
，狔＝

犢

‖犢‖
， （２）

式中‖犡‖＝ 〈犡，犡槡 〉，‖犢‖＝ 〈犢，犢槡 〉。由此犱

维信号点就完成了球面化过程。图１中Ａｌｉｃｅ所发

出的两个连续变量犡１＞０和犡２＞０，所以实际状态

点为实心点，还有三种可能的状态点。图１（ａ）为状

态点未球面化的情形，样条纠错方案（ＳＥＣ）属于此

种情形，图１（ｂ）为状态点球面化后的情形，符号纠

错方案属于这种情形；图１（ｃ）为状态点球面化并旋

转后的情形，本文的多维协调方案属于这种情形。

图１ 连续变量状态的球面化过程及旋转过程

Ｆｉｇ．１ Ｓｐｈｅｒｉｚｉｎｇａｎｄｓｐｉｎｎｉｎｇｐｒｏｃｅｓｓｅｓｏｆｃｏｎｔｉｎｕｏｕｓｖａｒｉａｂｌｅｓ

图２ 多维协调算法整体示意图

Ｆｉｇ．２ Ｏｖｅｒａｌｌｓｃｈｅｍａｔｉｃｃｈａｒｔｏｆｔｈｅｍｕｌｔｉｄｉｍｅｎｓｉｏｎａｌｒｅｃｏｎｃｉｌｉａｔｉｏｎａｌｇｏｒｉｔｈｍ

２．２　球面星座点的旋转及距离最大化

图１（ｂ）中信号点呈球面星座形式，但仍有某些

星座点相距太近，难以甄别，可将第２象限和第４象

限点作垂直旋转后可得到图１（ｃ）所示的多维协调

方案，４种状态的星座点之间的距离实现最大化。

这种思想可扩展到犱维，Ａｌｉｃｅ在单位球面犛犱－１上

随机选取犱个最大距离星座点构成如下向量：

狌＝
－１

槡
｛
犱
，
１

槡
｝

犱

犱

． （３）

也就是，首先选取随机二进制串，形式为（犫１，犫２，…，

犫犱），然后进行如下操作：

狌＝
（－１）

犫
１

槡犱
，…，

（－１）
犫犱

槡
［ ］

犱
， （４）

计算旋转矩阵，使

犕（狓，狌）狓＝狌， （５）

并将旋转矩阵 犕（狓，狌）通过经典信道发送给Ｂｏｂ

端。Ｂｏｂ根据旋转矩阵和边信息进行类似球面旋转

计算得到

狏＝犕（狓，狌）狔， （６）

则

０８２７００２３
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狏＝狌＋犲， （７）

式中犲为狌的误差形式。

设计的多维协调算法的整体方案如图２所示。

通过上述旋转，搭建了将犡变为狌和将犢变为

狏的虚拟信道，即将连续变量高斯调制ＣＶＱＫＤ的

数据协调问题转换为离散数据协调的编解码问题，

且避免了高斯分布大多数值接近于０而不易译码的

缺点。之后就可以利用离散高斯调制的低收敛信噪

比特性来延长ＣＶＱＫＤ的通信距离。

２．３　旋转矩阵的计算

Ｌｅｖｅｒｒｉｅｒ等
［２２］证明了当犱＝１，２，４，８时旋转矩

阵的存在性，并构造了一组 犱×犱 的正交矩阵

（犃１，…，犃犱），其中犃１ 为单位矩阵，并满足犻，犼＞１

时，

犃犻，犃｛ ｝犼 ＝－２δ犻，犼犐犱， （８）

式里犐犱 为单位矩阵，δ犻，犼为单位冲激函数，｛犃，犅｝是

反互易算子，满足｛犃，犅｝＝犃犅＋犅犃。由（８）式可知

当犻，犼＞１且犻≠犼时，｛犃，犅｝＝０。

旋转矩阵犕（狓，狌）的计算方法如下：

犕（狓，狌）＝ ∑
犻＝１，…，犱

犪犻（狓，狌）犃犻， （９）

式中 ［犪１（狓，狌），…，犪犱（狓，狌）］是狌在正交基（犃１狓，

犃２狓，…，犃犱狓）上的坐标，（犃１，…，犃犱）已经确定，因

此计算犕（狓，狌）的过程就转化为计算［犪１（狓，狌），…，

犪犱（狓，狌）］。对于任意的狓∈犛
狀－１，犃１狓，…，犃犱［ ］狓 为

可逆矩阵，则列向量［犪１（狓，狌），…，犪犱（狓，狌）］
Ｔ 可以

表示为

［犪１（狓，狌），…，犪犱（狓，狌）］
犜
＝ ［犃１狓，…，犃犻狓］

－１狌．

（１０）

３　多维协调的二进制ＬＤＰＣ译码过程

３．１　初始概率的计算

译码成功与否与初始概率有很大的关系，计算

信道传递给变量节点的初始概率是ＬＤＰＣ译码的

第一步，也是最关键的步骤。用ＬＤＰＣ码进行纠错

译码时，每个二进制码符号就是一个比特，因此信道

传递给变量节点的初始概率的计算就是求条件概

率，即在向量狏已知的情况下，求向量狌中对应位的

概率。本文中向量狌中二进制串形式分别用０和１

表示，旋转映射到球面相应的也就是分别计算－１／

槡犱或１／槡犱的概率。要计算初始概率，林毅等
［２３］给

出了计算狌和狏之间的关系。

这里计算一个犱维向量的各个分量：

犘犻（狊）＝犘ｒ［狌犻＝狌（狊）狘狏犻］＝

犓ｅｘｐ
－［‖犢‖狏犼－‖犡‖狌（狊）］

２

２σ｛ ｝２
（２πσ

２）１／２，

（１１）

式中犘犻表示概率计算，犘ｒ表示后验概率的计算，狌犻

和狏犻分别为向量狌和狏的第犻个分量，狊∈ ｛０，１｝，

狌（狊）＝
（－１）

狊

槡犱
，犓是归一化因子，使信道传递给变量

节点的初始概率犘犻（０）＋犘犻（１）＝１。

３．２　基于犔犇犘犆的解码过程

对数似然比置信传播（ＬＬＲＢＰ）译码算法与置

信传播（ＢＰ）算法的区别是ＬＬＲＢＰ算法的概率消

息用似然比表示，这样乘法运算过程就可以变为加

法运算过程，可以大大地降低计算复杂度。下面结

合上述多维协调算法简要介绍对数ＬＤＰＣ码似然

比译码。

狉犼犻（犫）犫＝
１

槡犱
或－１

槡
（ ）

犱
是从校验节点犼到变量

节点犻的外部信息概率，狇犻犼（犫）犫＝
１

槡犱
或－１

槡
（ ）

犱
是从

变量节点犻到校验节点犼的信息概率，狇犻和狆犻分别表

示某一变量节点和校验节点，犚（犼）是与校验节点犼

相连的所有变量节点的集合，犆（犻）是与变量节点犻

相连的所有校验节点的集合，犆犻＼犼为除犼外与变量

节点犻相连的校验节点的集合，犚犼＼犻为除犻外与校验

节点相连的变量节点的集合［２４］。

ＬＬＲＢＰ算法的步骤如下（其中迭代次数用消

息符号的上标表示）：

１）信道初始化

犔
（０）（狇犻犼）＝ｌｂ

犘犻（０）

犘犻（１）
＝ｌｂ

狌犻＝
１

槡犱
狘狏｛ ｝犻

狌犻 ＝
－１

槡犱
狘狏｛ ｝犻

，

（１２）

式中犔
（０）为信道传递给变量节点的初始概率似然

比。

２）迭代过程

① 校验节点的处理更新，

ｔａｎｈ
１

２
犔
（犾）（狉犼犻［ ］）＝ Π

犻∈犚犼＼犻
ｔａｎｈ［犔

（犾－１）（狇犼犻）］，

（１３）

式中犔
（犾）为经过犾次迭代后校验节点传向变量结点

的消息。

② 变量节点的处理更新，

犔
（犾）（狇犼犻）＝犔（犘犻）＋∑

犼∈犆犻＼犼

犔
（犾）（狉犼犻）． （１４）
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　　③判决处理，

犔
（犾）（狇犻）＝犔（犘犻）＋∑

犼∈犆犻

犔
（犾）（狉犼犻）， （１５）

犆^犻 ＝
１， 犔

（犾）（狇犻）＜０

０， 犔
（犾）（狇犻）＞

烅
烄

烆 ０
． （１６）

　　３）迭代控制

在满足 犎^犆Ｔ＝０（犎 为校验矩阵，^犆为判决处理

后解译的码字）或者达到最大迭代次数时，运算结

束，译码输出，若不满足则返回步骤１）。

４　噪声分析及安全密钥量估算

噪声分析和安全密钥量的计算是连续变量量子

密钥分发系统的一个重要步骤。只有在密钥量足够

大时，发送端Ａｌｉｃｅ和接收端Ｂｏｂ才可以安全通信。

相干攻击是目前量子攻击方法中最强的一种，其中

集体攻击是相干攻击的代表。下面主要对集体攻击

方法进行理论上的推理和估算。

信息论给出 Ａｌｉｃｅ和Ｂｏｂ能否安全通信是由

Ａｌｉｃｅ和Ｂｏｂ的互信息量犐ＡＢ和Ａｌｉｃｅ或者Ｂｏｂ可能

泄露给Ｅｖｅ的信息量犐ＡＥ或者犐ＢＥ之间的大小关系

决定的，多维ＣＶＱＫＤ数据协调方案是量子密钥分

发数据协调的逆向协调，需要满足犐ＡＢ＞犐ＢＥ。下面

整个系统的噪声功率都是以真空噪声功率犖０ 为单

位进行的。

Ａｌｉｃｅ输出端的噪声由两部分构成，即

χｔｏｔ＝χｌｉｎｅ＋χｈｏｍ／犜， （１７）

式中

χｌｉｎｅ＝１／犜－１＋ε， （１８）

χｈｏｍ ＝ （１＋υｅｌ）／η－１． （１９）

其中，犜＜１为量子通道参量系数，ε为传输过程中

的额外噪声，η为零拍探测器的探测效率，υｅｌ为探测

器系统引入的噪声。（１８）式表示Ｂｏｂ端等效到Ａｌｉｃｅ

端的信道噪声，倘若不考虑Ａｌｉｃｅ端的各种器件引入

的衰减，Ｂｏｂ端的输入噪声功率可表示为１＋犜ε。

（１９）式表示Ｂｏｂ端仪器噪声等效到Ａｌｉｃｅ端的噪声，

Ｂｏｂ端利用平衡零拍探测器对每个态的正交分量进

行随机测量。

此时Ａｌｉｃｅ和Ｂｏｂ的互信息可以用香农信道容

量公式计算得

犐ＡＢ＝
１

２
ｌｂ
犞Ｂ
犞Ｂ＼Ａ

＝
１

２
ｌｂ１＋

犞犃
１＋χ

（ ）
ｔｏｔ
＝
１

２
ｌｂ
犞＋χｔｏｔ
１＋χｔｏｔ

，

（２０）

式中主要考虑到Ｂｏｂ端的功率，犞Ｂ 为信号功率，犞Ａ

为Ａｌｉｃｅ端信号功率，犞＝犞Ａ＋１，条件方差犞Ｂ＼Ａ表

示在Ａｌｉｃｅ功率已知条件下Ｂｏｂ端的噪声功率。

本文只叙述集体攻击中的多维逆向协调过程。

逆向协调时Ｅｖｅ能从Ｂｏｂ获取的信息量的上限χＢＥ

取决于Ｈｏｌｅｖｏ限，即满足

χＢＥ ＝犛（ρＥ）－∫ρ（χＢ）犛（ρ
χＢ

Ｅ ）ｄχＢ， （２１）

式中ρＥ 为Ｅｖｅ的密度矩阵，而ρ
χＢ

Ｅ 为Ｅｖｅ相对于

Ｂｏｂ的条件密度矩阵，ρ（χＢ）表示Ｂｏｂ端接收信号的

概率分布［２５］，犛为冯·诺伊曼熵。若ρ服从高斯分布，

则冯·诺伊曼熵［２６］犛（ρＥ）亦可表示为

犛（ρＥ）＝∑
犻

犌
λ犻－１（ ）２

， （２２）

式中犌（狓）＝（狓＋１）ｌｂ（狓＋１）－狓ｌｂ狓，λ犻为高斯态协

方差矩阵的特征值。通过解征值方程可得

λ
２
１，２ ＝

１

２
（犃± 犃２－４槡 犅）， （２３）

式中犃＝犞
２（１－２犜）＋２犜＋犜

２（犞＋χｌｉｎｅ）
２，犅＝犜

２·

（犞χｌｉｎｅ＋１）
２。同样可以得到

λ
２
３，４ ＝

１

２
（犆± 犆２－４槡 犇）， （２４）

式中犆＝ ［ 槡犞 犅 ＋犜（犞＋χｌｉｎｅ）＋犃χｈｏｍ）／犜（犞＋

χｔｏｔ），犇＝槡犅（犞＋槡犅χｈｏｍ）／犜（犞＋χｔｏｔ）。

通过（２４）式可以得到

χＢＥ ＝犌
λ１－１（ ）２

＋犌
λ２－１（ ）２

－

犌
λ３－１（ ）２

－犌
λ４－１（ ）２

． （２５）

因此在集体攻击下采用逆向协调时，若已知协调效

率β，则Ａｌｉｃｅ和Ｂｏｂ可以获得的安全密钥为

Δ犐＝β犐ＡＢ－χＢＥ． （２６）

取犞Ａ＝１８．５，ε＝０．０１，犜＝０．１５１，η＝０．６０６，υｅｌ＝

０．０４１。

５　数值仿真结果及分析

使用的硬件平台是ＣＰＵ为ＩｎｔｅｒＸｅｏｎＥ５６２０

２．４ＧＨｚ和３２Ｇ内存的双核服务器，选择码率为

０．５，码长分别为１０３、１０４、１０５和１０６，共１０个分组进

行统计，译码最大迭代次数为１００，实验数据统计如

表１所示。

由表１可知在四维协调算法下，码长为１０３、１０４、

１０５、１０６时，误码率收敛信噪比犚ＳＮ分别为２．８ｄＢ、

１．９ｄＢ、１．５ｄＢ、１．５ｄＢ。在八维协调算法下，犚ＳＮ分

别为１．９ｄＢ、１．４ｄＢ、１．３ｄＢ、１．２ｄＢ。随着码长的

增加，译码性能增强，平均迭代次数（Ａｖｅ＿ｉｎｔｅｒ）增

加，译码时间（Ｐｅｒ＿ｔｉｍｅ）也随之增加。由表１可见，

０８２７００２５
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八维协调算法译码性能高于四维协调算法。

实验结果验证了ＬＤＰＣ码随着码长的增加性

能加强，但当码长增加到一定值时，其性能也会达到

瓶颈。选择１０５数量级作了进一步研究。表２比较

了在码长为２×１０５ 时不同码率的收敛情况。

表１ 四维及八维协调算法实验结果

Ｔａｂｌｅ１ Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｏｆｆｏｕｒａｎｄｅｉｇｈｔｄｉｍｅｎｓｉｏｎａｌｒｅｃｏｎｃｉｌｉａｔｉｏｎｓ

Ｆｏｕｒｄｉｍｅｎｓｉｏｎａｌｒｅｃｏｎｃｉｌｉａｔｉｏｎ Ｅｉｇｈｔｄｉｍｅｎｓｉｏｎａｌｒｅｃｏｎｃｉｌｉａｔｉｏｎ

Ｌｅｎｇｔｈ 犚ＳＮ／ｄＢ Ａｖｅ＿ｉｎｔｅｒ Ｐｅｒ＿ｔｉｍｅ／ｓ 犚ＳＮ／ｄＢ Ａｖｅ＿ｉｎｔｅｒ Ｐｅｒ＿ｔｉｍｅ／ｓ

１０３ ２．８ ２２．４ ０．０８８０ １．９ ３７．４ ０．０２０７

１０４ １．９ ３５．７ ０．２７７８ １．４ ３９．１ ０．２７６４

１０５ １．５ ６９．０ ６．９４５５ １．３ ４３．１ ４．３２９８

１０６ １．５ ７５．１ １１２．４５ １．２ ６７．７ ９３．９９８５

表２ 码率不同时四维及八维协调算法实验结果

Ｔａｂｌｅ２ Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｏｆｆｏｕｒａｎｄｅｉｇｈｔｄｉｍｅｎｓｉｏｎａｌｒｅｃｏｎｃｉｌｉａｔｉｏｎｓａｔｄｉｆｆｅｒｅｎｔｒａｔｅｓ

Ｆｏｕｒｄｉｍｅｎｓｉｏｎａｌｒｅｃｏｎｃｉｌｉａｔｉｏｎ Ｅｉｇｈｔｄｉｍｅｎｓｉｏｎａｌｒｅｃｏｎｃｉｌｉａｔｉｏｎ

Ｒａｔｅ 犚ＳＮ／ｄＢ Ａｖｅ＿ｉｎｔｅｒ Ｐｅｒ＿ｔｉｍｅ／ｓ Ｓｐｅｅｄ／（ｋｂ／ｓ） 犚ＳＮ／ｄＢ Ａｖｅ＿ｉｎｔｅｒ Ｐｅｒ＿ｔｉｍｅ／ｓ Ｓｐｅｅｄ／（ｋｂ／ｓ）

０．４ １．１ ７３．１ １７．７１５ １１．２８ ０．８ ５４．７ １６．８２４ １１．８９

０．５ １．５ ７２．８ １５．５５８ １２．８６ １．２ ５３．６ １３．８０９ １４．４８

０．６ ２．２ ６１．８ １１．０６３ １８．０８ １．７ ５２．４ １０．６０７ １８．８６

０．７ ３．１ ５２．３ ９．４５４０ ２１．１６ ２．３ ５１．４ １０．３４４ １９．３３

０．８ ４．３ ４７．３ ８．２２５０ ２４．３２ ３．３ ５１．３ ８．７７７１ ２２．７９

０．９ ６．３ ３８．４ ６．１２９５ ３２．６３ ４．８ ４７．７ ８．２３２２ ２４．２９

　　由表２可以看到，在码长为２×１０
５ 时，八维协

调算法的犚ＳＮ比四维协调算法低，码率增大，收敛信

噪比随之增大，Ａｖｅ＿ｉｎｔｅｒ也降低，Ｐｅｒ＿ｔｉｍｅ也不断

减少，译码速率加快，最大可以达到３２．６３ｋｂ／ｓ。表

３为不同码率时的密钥生产量。

表３ 码率不同时四维及八维协调算法密钥量实验结果

Ｔａｂｌｅ３ Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓａｂｏｕｔｒａｔｅｂｉｔｏｆｆｏｕｒａｎｄｅｉｇｈｔｄｉｍｅｎｓｉｏｎａｌｒｅｃｏｎｃｉｌｉａｔｉｏｎｓａｔｄｉｆｆｅｒｅｎｔｒａｔｅｓ

Ｒａｔｅ 犚ＳＮ／ｄＢ β／％ Ｒａｔｅｂｉｔ／（ｋｂ／ｓ） Ｄｉｓｔａｎｃｅ／ｋｍ 犚ＳＮ／ｄＢ β／％ Ｒａｔｅｂｉｔ／（ｋｂ／ｓ） Ｄｉｓｔａｎｃｅ／ｋｍ

０．２ ０．５ ６８．３８ －５５．９９ ４７．５ ０．４ ８２．４０ －２１．８３ ４８

０．２５ ０．５５ ７９．０８ －２９．９２ ４７．２５ ０．５ ８５．４８ －１４．３４ ４７．５

０．３ ０．６ ８８．４９ －７．００ ４７ ０．５５ ９４．８９ ８．６１ ４７．２５

０．３５ ０．７ ９１．４４ ０．１９ ４６．５ ０．７ ９１．４４ ０．１９ ４７．５

０．４ １．１ ７４．７４ －４０．４９ ４４．５ ０．８ ９４．３４ ７．２６ ４７

　　由表３可知，四维协调算法的协调效率明显地

低于八维协调算法，四维协调算法只有在码率为

０．３５时可以得到０．１９ｋｂ／ｓ的安全密钥速率，八维

协调算法在码率为 ０．３ 时协调效率可以达到

９４．８９％，可以提取到８．６１ｋｂ／ｓ安全密钥，在０．４

时协调效率达到９４．３４％，可以提取到７．２６ｋｂ／ｓ的

安全密钥。这些结果和文献［２７］中的变化基本符

合，且码率较小。

由此计算得到的安全距离可以达到４７ｋｍ左

右，并且只有在码率大于９０．０％才可以提取到密

钥，密钥量为负值表明通信中存在问题，即Ｅｖｅ窃

听的信息量大于 Ａｌｉｃｅ和Ｂｏｂ之间的互信息量，导

致Ａｌｉｃｅ和Ｂｏｂ无法安全通信。

协调效率β的计算式
［２８］为

β＝
犚
犐ＡＢ
， （２７）

式中犚表示码率，犐ＡＢ＝
１

２
ｌｂ（１＋犚ＳＮ）。

６　结　　论

对基于相干态高斯调制的ＣＶＱＫＤ的多维数

据协调进行了仿真，在对连续变量进行球面化及旋

转操作后，利用ＬＤＰＣ进行编解码。采用所提出的

四维和八维协调算法，可在很小的收敛信噪比时实

现多维数据协调，通信距离达到４７ｋｍ 左右，比

ＳＥＣ扩展了约２０ｋｍ。在连续变量分组数为２×

１０５ 时，速度是ＳＥＣ的４倍左右。在码率很低时可

以提取到安全密钥，性能得到很大的提高，接近于国

际水平。

０８２７００２６
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有待提高的是在码率较低时降低收敛信噪比以

及提高协调效率，下一步将从密度进化的角度优化

犎矩阵度分布，进一步降低信噪比要求。
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