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摘要　提出了一种基于迭代振幅 相位恢复算法和非线性双随机相位编码的图像加密方法。该方法利用两个公开

密钥和一幅“假图像”在非线性双随机相位加密系统中生成密文，接着利用迭代非线性双随机相位编码生成两个私

有密钥。待加密图像和密文作为迭代加密方法中的两个限定值。解密过程则可以在经典的基于４犳系统的线性的

光学双随机相位编码系统中完成。该加密方法具有迭代收敛速度快、安全性高的优点。迭代该图像加密方法能够

抵御最近提出的基于改进的振幅 相位恢复算法的攻击。理论分析和仿真实验都证明了此方法的有效性和可

靠性。
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１　引　　言

基于光学理论和方法的信息加密技术是近些年

逐步发展起来的新一代的信息安全处理技术［１］。图

像是信息载体的重要形式之一，具有直观生动的特
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点。在大量数据面临被窃取、非法复制和传播甚至

被篡改的今天，探索和开发光学图像加密技术具有

很高的学术和应用价值。１９９５年，Ｒｅｆｒｅｇｉｅｒ等
［２］提

出了一种基于“双随机相位编码”的光学图像加密技

术，它是光学理论在信息安全领域的重大运用。之

后，世界各地的众多学者展开了多方面的深入研究

并提出了不少新的图像加密方法［３－１３］。譬如，

Ｕｎｎｉｋｒｉｓｈｎａｎ等
［３－４］将双随机相位编码技术的应用

从傅里叶变换域扩展到了分数傅里叶变换域，引入

分数傅里叶变换阶数作为新的密钥；Ｓｉｔｕ等
［５－６］又

将双随机相位编码技术的应用扩展到了菲涅耳域，

简化了加密系统，将波长和衍射距离作为新的密钥，

提高系统的安全性；Ｔａｏ等
［７］则将两幅待加密图像

复合为复振幅图像，并利用双随机相位编码技术实

现了傅里叶域的双图像加密，２００８年又将该技术运

用到多参数光学分数傅里叶变换中［８］；Ｌｉｕ等
［９－１０］

将双随机相位编码技术的应用扩展到了Ｇｙｒａｔｏｒ变

换域；此外，还有许多光学加密理论与技术已经在世

界范围内得到广泛的研究［１１－１４］。

于此同时，关于光学图像加密方法安全性的研

究也越来越受到科学人员的关注［１５－１７］。２００６年，

位恒政等［１５］人提出了选择明文攻击的方法，破解了

双随机相位加密系统。２０１２年，Ｈｅ等
［１７］构造了一

种结合选择明文和已知明文的两步攻击方法破解了

在双随机相位编码系统的频域上增加振幅板的改进

方案。为了消除线性双随机加密系统容易遭受攻击

的缺点，Ｑｉｎ等
［１８］在２０１０年提出了一种非线性双

随机相位加密方法，它能有效抵御暴力攻击、已知明

文攻击等多种攻击。随后，研究人员在此基础上提

出了许多新的非线性图像加密方法［１９－２１］。需要指

出的是，当傅里叶域的非线性双随机加密系统中的

两个加密密钥暴露或作为公开密钥使用时，通过改

进的振幅 相位恢复算法就可以迅速地破解出原始

信息和两个解密密钥［２２］。

本文提出了一种基于迭代非线性双随机相位编

码的图像加密方法。该方法在非线性双随机相位编

码的框架下，通过加密过程中采用迭代振幅 相位恢

复算法生成两个解密密钥。解密过程则可以在经典

的基于４犳系统的双随机相位编码系统中完成。利

用计算机进行了仿真实验和攻击测试，实验结果表

明，该加密方法能够抵御最近提出的基于改进的振

幅 相位恢复算法的攻击。

２　非线性双随机相位编码及其安全性

在非线性双随机相位编码中，两块相互统计无

关的随机相位板犚１（狓，狔）和 ′犚１（狌，υ）分别被放置在

加密系统的输入面和傅里叶平面内，其中傅里叶平

面内复振幅分布的振幅部分可表示为［１８］

犵（狌，υ）＝ＰＴ 犉犳（狓，狔）·犚１（狓，狔［ ］｛ ｝） ， （１）

式中ＰＴ｛｝代表相位切除运算，即除去复振幅的相

位信息而只保留振幅信息，犉［］表示傅里叶变换。

接着在第二个随机相位板 ′犚１（狌，υ）的作用下，图像

犳（狓，狔）最终被加密成密文犆（狓，狔），即

犆（狓，狔）＝ＰＴ 犉
－１
犵（狌，υ）·′犚１（狌，υ［ ］｛ ｝） ．（２）

加密过程中生成的两个解密密钥分别为

犓１（狓，狔）＝ＰＲ 犉
－１
犵（狌，υ）·′犚１（狌，υ［ ］｛ ｝） ，（３）

犓２（狌，υ）＝ＰＲ 犉犳（狓，狔）·犚１（狓，狔［ ］｛ ｝） ， （４）

式中ＰＲ｛｝代表取相位运算，即除去复振幅的振幅

信息而只保留其相位信息．

在解密系统中，解密密钥犓１（狓，狔）和犓２（狌，υ）

分别被放置在输入面和傅里叶平面内。解密的过程

可以分成两步。首先，密文与解密密钥犓１（狓，狔）相

乘后进行傅里叶变换，并记录变换后的振幅信息。

由（２）式和（３）式不难得到，该振幅信息就是犵（狌，

υ），即

犵（狌，υ）＝ＰＴ 犉犆（狓，狔）·犓１（狓，狔［ ］｛ ｝） ． （５）

接着，将复原得到的振幅信息犵（狌，υ）与犓２（狌，υ）相

乘，并进行一次逆傅里叶变换，对变换后得到的结果

进行相位切除后得到的解密结果为

犇０（狓，狔）＝ＰＲ 犉犵（狌，υ）·犓１（狌，υ［ ］｛ ｝） ，（６）

由（１）式和（４）式容易证明犇０（狓，狔）＝犳（狓，狔）。

非线性双随机相位编码实现了加密过程的非线

性以及加密密钥与解密密钥的分离，相比经典的线

性双随机相位编码技术，具有更高的安全性。它已

被证明能抵抗暴力攻击、选择明文攻击等在内的多

种攻击［１８］。

需要指出的是，由于非线性双随机加密系统的

加密过程和解密过程均为非线性，因此与线性双随

机相位编码技术相比，其光学加密和解密系统更为

复杂。此外，最近的研究表明，当两个加密密钥

犚１（狓，狔）和 ′犚１（狌，υ）被公开或者泄露时，该非线性

双随机加密系统并不能抵御基于改进的振幅 相位

恢复算法的攻击［２２］。攻击的流程图如图１所示，两

个公钥和密文作为迭代循环中的３个限定值。当迭

代运算的次数达到预先设定的数值时，迭代终止，最

终得到攻击结果。
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图１ 改进的振幅 相位恢复算法攻击的流程图

Ｆｉｇ．１ Ｆｌｏｗｃｈａｒｔｏｆｔｈｅｍｏｄｉｆｉｅｄａｍｐｌｉｔｕｄｅｐｈａｓｅｒｅｔｒｉｅｖａｌｂａｓｅｄａｔｔａｃｋ

３　基于迭代非线性双随机相位编码的

图像加密方法

３．１　图像的加密

基于迭代非线性双随机相位编码的加密方法的

加密流程图如图２所示。其主要原理是：首先，利用

“假图像”和两个公钥在非线性双随机相位加密系统

中生成密文；接着在迭代的非线性双随机相位加密

方法作用下产生两个私有密钥。利用 “假图像”生

成的密文和两个私有密钥，则可以解密得到原始图

像（明文）。所谓的“假图像”在这里是指与明文同尺

寸并用来保护明文的另一幅图像。

图２ 迭代加密过程流程图

Ｆｉｇ．２ Ｆｌｏｗｃｈａｒｔｏｆｔｈｅｉｔｅｒａｔｉｖｅｅｎｃｒｙｐｔｉｏｎｐｒｏｃｅｓｓ

　　图２中的公钥１和公钥２仍然分别用犚１（狓，狔）

和 ′犚１（狌，υ）表示，“假图像”则用函数犉（狓，狔）表示。

犈Ｋ１、犈Ｋ２是迭代运算过程中的两个加密密钥，而犇Ｋ１

和犇Ｋ２ 则是迭代运算过程中使用的两个解密密钥。

振幅犃１ 和密文可分别表示为

犵０（狌，υ）＝ＰＴ 犉［犉（狓，狔）·犚１（狓，狔｛ ｝）］， （７）

犈（狓，狔）＝ＰＴ 犉
－１［犵０（狌，υ）·′犚１（狌，υ｛ ｝）］．（８）

接着进入迭代运算部分。如图２所示，原始图像和

密文被用作迭代运算的两个限定值。如果用函数

犐（狓，狔）原始图像，犚犽（狓，狔）和 ′犚犽（狌，υ）表示在第犽

次迭代过程中使用的加密密钥犈Ｋ１和加密密钥犈Ｋ２，

则振幅犃２ 可表示成

犵犽（狌，υ）＝ＰＴ 犉犐（狓，狔）·犚犽（狓，狔［ ］｛ ｝） ． （９）

解密密钥犇Ｋ１和解密密钥犇Ｋ２分别为

犘犽（狌，υ）＝ＰＲ 犉犐（狓，狔）·犚犽（狓，狔［ ］｛ ｝） ，（１０）

′犘犽（狓，狔）＝ＰＲ 犉
－１
犵犽（狌，υ）′犚犽（狌，υ［ ］｛ ｝） ，（１１）

由此不难看出，两个公钥已经被用作首次迭代过程

中的两个加密密钥使用。

进一步，运用生成的两个解密密钥对密文进行

解密。图中的振幅犃３ 可以表示为

′犵犽（狌，υ）＝ＰＴ 犉犈（狓，狔）′犘犽（狓，狔［ ］｛ ｝） ．（１２）

在第犽次迭代过程中最终获得的解密结果为
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犇犽（狓，狔）＝ＰＴ 犉
－１ ′犵犽（狌，υ）·犘犽（狌，υ［ ］｛ ｝） ．

（１３）

同时，在第犽次迭代运算的解密过程中生成用于下

一轮迭代的新的加密密钥犈Ｋ１和加密密钥犈Ｋ２，它们

分别可以写成

犚犽＋１（狓，狔）＝ＰＲ犉
－１ ′犵犽（狌，υ）犘犽（狌，υ［ ］｛ ｝） ，（１４）

′犚犽＋１（狌，υ）＝ＰＲ 犉犈（狓，狔）′犘犽（狓，狔［ ］｛ ｝） ．（１５）

　　当迭代次数达到预设的值时，迭代过程结束。

假定迭代狀次后结束，由（１０）、（１１）式最终得到两个

解密密钥犘狀（狌，υ）和 ′犘狀（狓，狔）。需要指出的是，由

图３可以看出，不同的明文将会对应不同的解密密

钥，这意味着系统具有抵御选择明文攻击的能力。

图３ 解密过程流程图

Ｆｉｇ．３ Ｆｌｏｗｃｈａｒｔｏｆｔｈｅｄｅｃｒｙｐｔｉｏｎｐｒｏｃｅｓｓ

３．２　图像的解密

由（１２）式和（１３）式可知，狀次迭代后得到的最

终解密结果为

犇狀（狓，狔）＝ＰＴ｛犉
－１｛ＰＴ 犉犈（狓，狔）′犘狀（狓，狔［ ］｛ ｝） ×

犘狀（狌，υ）｝｝， （１６）

为了提高解密的效率，本方法采用经典的双随机相

位编码系统进行解密。如图３所示，令犓１（狓，狔）、

犓２（狌，υ）是本方法中用来解密的两个私有密钥，通

过基于４犳系统的双随机相位编码技术进行解密后

的结果可以表示为

犇′（狓，狔）＝ＰＴ｛犉
－１｛犉［犈（狓，狔）犓１（狓，狔）］｝×

犓２（狌，υ）｝． （１７）

式中两个私钥在加密过程中生成，它们的表达式分

别为

犓１（狓，狔）＝ ′犘狀（狓，狔）， （１８）

犓２（狌，υ）＝犘狀（狌，υ） ′犚狀＋１（狌，υ［ ］） ， （１９）

式中表示复共轭运算。将（１８）、（１９）式代入（１７）

式，由（１２）、（１５）式不难证明犇′（狓，狔）＝犇狀（狓，狔）。

由此，通过对迭代过程中生成的解密密钥进行调制

后，实现了图像的线性解密。

由此可知，提出的加密方法可以看成是两个加

密部分的组合，即“假图像”和两个公钥在非线性双

随机相位加密系统中生成密文，以及该密文与原始

图像在迭代的非线性双随机相位加密方法作用下产

生两个私有密钥。对于前一组成部分，密文是通过

利用“假图像”在公钥的作用下获得，反之，也以通过

密文得到“假图像”。因此，对于攻击者而言，已知

“假图像”等价于已知密文。对于后一组成部分，虽

然两个公钥作为首次迭代过程中的两个加密密钥使

用，但在其后的迭代循环过程中，加密密钥被不断更

新并且最终生成两个解密密钥。因此，系统的安全

性主要取决于后一加密部分。通过迭代算法的设

计，保证了攻击者无法对两个解密密钥进行有效的

破解，从而保证了整个加密系统的安全。

４　仿真实验及结果

在 ＭａｔｌａｂＲ２００９ｂ软件平台上，仿真测试了基

于迭代非线性双随机相位编码的光学加密系统的可

行性和安全性。选择大小均为２５６ｐｉｘｅｌ×２５６ｐｉｘｅｌ

的归一化图像“Ｌｅｎａ”和“ｓｃｒｅｅｎ”作为待加密图像

和“假图像”，分别如图４（ａ）、（ｂ）所示。

图４ （ａ）原始图像“Ｌｅｎａ”；（ｂ）假图像“Ｓｃｒｅｅｎ”

Ｆｉｇ．４ （ａ）Ｐｒｉｍａｒｙｉｍａｇｅ“Ｌｅｎａ”；（ｂ）ｆａｋｅ

ｉｍａｇｅ“Ｓｃｒｅｅｎ”

使用均方误差函数（ＭＳＥ）衡量解密图像的品

质以及迭代运算的收敛性。第犽次迭代运算中得到

的解密图像犇犽（狓，狔）与原始图像犐（狓，狔）之间的

ＭＳＥ值可以由下式得到：

犕ＳＥ（犐，犇犽）＝
１

犕×犖∑
犕

犻＝１
∑
犖

犼＝１

犐（犻，犼）－犇犽（犻，犼），

（２０）

式中犕，犖表示图像的尺寸，犐（犻，犼）和犇犽（犻，犼）分别

表示两幅图像在像素点（犻，犼）的值。

由加密流程图图１得到的加密结果如图５（ａ）

所示，迭代运算３０次后得到的两个私有密钥犓１，

犓２ 的相位分布分别如图５（ｂ）、（ｃ）所示。使用两个

正确的私有密钥犓１，犓２ 对密文进行解密后得到的

解密结果则如图５（ｄ）所示，它与原始图像之间的

犕ＳＥ值为２．６８４×１０
－４。从图５（ｄ）可以看出，原始

图像已经得到了很好的恢复，很难从视觉上分辨出
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图５ （ａ）加密结果犈；（ｂ）犓１；（ｃ）犓２；

（ｄ）正确的解密结果

Ｆｉｇ．５ （ａ）Ｅｎｃｒｙｐｔｅｄｒｅｓｕｌｔ犈；（ｂ）犓１；（ｃ）犓２；

（ｄ）ｃｏｒｒｅｃｔｌｙｄｅｃｒｙｐｔｅｄｒｅｓｕｌｔ

解密图像与原始图像两者之间的区别。

加密过程中，犐（狓，狔）和犇犽（狓，狔）的犕ＳＥ值与迭

代次数的关系图如图６所示．可以看出，本加密方

法的迭代过程收敛非常快，当迭代次数在１０次以

后，犕ＳＥ值基本保持不变。

为了考察迭代次数对解密效果的影响，给出了

加密过程采用不同的迭代次数后，最终得到的解密

结果。图７（ａ）、（ｂ）对应的加密过程中采用的迭代

次数分别为１０、３０，与之对应的 犕ＳＥ值则分别为

３．００７９×１０－４和２．６８４×１０－４。

下面讨论系统可能面临的攻击并进行相应的测

试。首先是暴力攻击。当解密密钥犓１ 出错而犓２

正确的情况下得到的解密结果如图８（ａ）所示；当解

密密钥犓２ 出错而犓１ 正确的情况下得到的解密结

果则如图８（ｂ）所示；当两个解密密钥都发生错误

图６ 迭代加密过程中（犐和犇犽 之间的）犕ＳＥ值

与迭代次数的关系图

Ｆｉｇ．６ 犕ＳＥｖａｌｕｅｓｂｅｔｗｅｅｎ犐ａｎｄ犇犽ｗｉｔｈｒｅｓｐｅｃｔｔｏ

ｉｔｅｒａｔｉｏｎｎｕｍｂｅｒｓ

图７ 采用不同迭代次数加密时对应的

正确解密结果。（ａ）１０次；（ｂ）３０次

Ｆｉｇ．７ Ｅｎｃｒｙｐｔｅｄｒｅｓｕｌｔｓｃｏｒｒｅｓｐｏｎｄｉｎｇｔｏｔｈｅｉｔｅｒａｔｉｏｎ

ｎｕｍｂｅｒｏｆ（ａ）１０ａｎｄ（ｂ）３０

时，得到的解密结果如图８（ｃ）所示。实验结果表明

该加密系统能够抵抗住暴力攻击。对于已知明文攻

击，即攻击者在掌握加密过程和解密过程的情况下，

任意选择一幅不同于明文的“假图像”生成两个解密

密钥，然后利用这两个“假密钥”进行解密。由加密

过程流程图１和第３部分加密过程的说明很容易得

知，解密结果恰恰是“假图像”自身。

图８ 使用不正确的解密密钥得到的结果。（ａ）犓１ 错误；（ｂ）犓２ 错误；（ａ）犓１、犓２ 均错误

Ｆｉｇ．８ Ｄｅｃｒｙｐｔｅｄｉｍａｇｅｗｉｔｈｗｒｏｎｇｋｅｙｓ．（ａ）Ｉｎｃｏｒｒｅｃｔ犓１；（ｂ）ｉｎｃｏｒｒｅｃｔ犓２；（ｃ）ｉｎｃｏｒｒｅｃｔ犓１ａｎｄ犓２

　　接着研究令非线性双随机相位加密系统失效的

基于改进的振幅 相位恢复算法攻击方法［２２］。利用

图１所示的振幅 相位恢复算法对本方法展开攻击。

当迭代次数分别为１０和１００时，对应的攻击结果分
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别如图９（ａ）和９（ｂ）所示。可以看出，攻击的结果显

示出的是“假图像”的信息。这充分表明所提出的加

密方法不仅具有抵抗改进的振幅 相位恢复算法攻

击的能力，还起到了误导攻击者的作用。

图９ 采用不同迭代次数进行攻击的结果。（ａ）１０次；

（ｂ）１００次

Ｆｉｇ．９ Ｄｅｃｒｙｐｔｅｄｒｅｓｕｌｔｓｃｏｒｒｅｓｐｏｎｄｉｎｇｔｏｔｈｅ

ｉｔｅｒａｔｉｏｎｎｕｍｂｅｒｏｆ（ａ）１０ａｎｄ（ｂ）１００

５　结　　论

本文提出了一种基于迭代非线性双随机相位编

码的图像加密方法。结合利用非线性双随机相位编

码技术和迭代振幅 相位恢复算法，实现了加密密钥

的更新，大大提高了系统的抗攻击能力。在该加密

系统中，两个私有密钥在加密过程中生成，并且不同

的明文对应于不同的解密密钥。由于解密过程具有

线性的特点，因此可以通过光学系统，即经典的双随

机相位编码系统实现光学解密。仿真实验充分表明

该加密方法能够抵御最近提出的基于改进的振幅

相位恢复算法的攻击。
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