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基于指示单光子源的量子密钥分配协议
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摘要　主要介绍了量子光源，尤其是指示单光子源在量子密钥分配（ＱＫＤ）中的应用，提出了一种新的基于指示单

光子源的不依赖于测量装置的量子密钥分配（ＭＤＩＱＫＤ）方案。与现有的其他方案，如弱相干态方案相比，该方案

具有安全性好，密钥提取率与安全传输距离都显著提高等优点。因而，该方案在未来的量子密钥分配实用化进程

中具有广阔的发展前景。
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１　引　　言

量子通信具有经典通信所不具有的绝对安全

性［１－２］，因而在信息与通信领域有着非凡的魅力与

巨大的发展潜能。量子通信的核心方向量子密钥分

配，自Ｂｅｎｎｅｔｔ等
［３］提出第一个ＢＢ８４方案被以来，

至今已有二十多年的发展历史，无论是理论还是实

验都发展十分迅猛，日趋成熟，目前正朝着实用性方

向发展。但是贯穿着量子密钥整个发展过程中，一

直存在着对密钥分发系统的攻击与反攻击策略的斗

争，这主要围绕量子密钥安全性证明的完美理论假

设与现实密钥系统缺陷之间的矛盾展开。

针对现有密钥系统存在的种种缺陷，人们提出

了各种不同攻击手段，比如光子数分束（ＰＮＳ）攻

击［４－６］、移时攻击［７－８］、赝态攻击［９］、相位重投影攻

击［１０］等。所有这些攻击中，危害最大的为ＰＮＳ攻

击。为了解决 ＰＮＳ攻击，人们提出诱骗态的方

法［１１－１３］。而为了解决其他诸如移时、相位重投影等

攻击，人们又给出了不同的解决方案［１４－１８］，其中不

依赖于测量装置的量子密钥分配（ＭＤＩＱＫＤ）方案

以其卓越的表现脱颖而出。它不仅可以抵御所有针

对探测器的攻击，同时还大大提高了密钥的安全传

输距离。

０６２７００２１
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迄今为止，在所有的 ＭＤＩＱＫＤ理论与实验方

案中，人们使用的光源都是衰减激光光源，也就是大

家常说的“赝单光子源”或相干态（ＷＣＳ）光源。由

于 ＷＣＳ光源中存在着大量的真空脉冲与相当比例

的多光子脉冲，所以它的安全传输距离与密钥提取

率受到很大限制。本文提出了一种新的方案，采用

具有显著优势的“指示单光子光源”（ＨＳＰＳ）取代了

原有的 ＷＣＳ光源。ＨＳＰＳ是指使用纠缠光子对中

的一个来指示另外一个的到达时间。由于纠缠光子

对之间存在着完美的同时性，人们以此可以预测信

号（被指示）光子的精确到达时间，进而可以通过调

整探测器的开关门时间与频率来降低真空脉冲与多

光子脉冲的比率，从而获得较高的密钥提取率与安

全传输距离。

本文详细介绍了具体的理论方案与公式推导过

程，同时给出相应的数值模拟，通过与现有的其他方

案作比较，证明了使用指示单光子源的新方案具有

显著的优点，在以后的量子密钥分配的实用化进程

中具有重要的应用与推广价值。

２　不依赖于测量装置的量子密钥分配

协议

２．１　指示单光子源

通常，人们利用参量下转换的过程来制备纠缠

光子对，比如，通过合适的相位匹配条件，可以得到

以下双模光场［１９］：

狘ζ〉＝ｃｏｓｈ
－１

χ∑
!

狀＝０

ｅｘｐ（ｉ狀θ）ｔａｎｈ
狀

χ狘狀，狀〉，（１）

式中狘狀〉代表狀光子态，θ代表相位角，ｅｘｐ（ｉ狀θ）代

表各个光子态之间的相对相位，而ｓｉｎ２χ代表其中一

个模式的平均光子数（或光脉冲的平均强度），为方

便起见，使用狓来标记信号光脉冲的平均强度。

把纠缠光子对中的一个用探测器探测吸收后作

为指示信号，另外一个光子的模式在一定实验条件

下可以满足热光场分布［２０］，即

ρ狓 ＝∑
!

狀＝０

［１－（１－犱犻）（１－η犻）
狀］×

狓狀

（１＋狓）
狀＋１狘狀〉〈狀狘， （２）

式中η犻和犱犻分别代表对指示光子探测时的探测效

率和暗计数率。

２．２　犕犇犐犙犓犇理论方案

实验方案示意图如图１所示，其中 ＭＤ代表强

度调节器，ＰＤＣ代表非线性晶体，ＰＲ代表偏振旋转

片，ＢＳ代表分束器，ＰＢＳ代表偏振分束器，Ｄ１～Ｄ４

代表４个单光子探测器。由Ａｌｉｃｅ和Ｂｏｂ端发送过

来的单光子源同时到达ＢＳ以后，以５０％的概率透

射或反射，被分成两条路径穿过ＰＢＳ，最后分别进入

单光子探测器Ｄ１～Ｄ４。为方便起见，以偏振编码的

ＢＢ８４协议为例来进行说明（注：本方案同样适用于其

他协议）。把需要建立密钥的通信双方分别称为

Ａｌｉｃｅ和Ｂｏｂ，把位于两者之间的第三方称为Ｃｈａｒｌｉｅ，

Ｃｈａｒｌｉｅ可以是不受信任的第三方，甚至可以是窃听

者。建立密钥的过程可以分为以下４个步骤：

１）Ａｌｉｃｅ（Ａ）和Ｂｏｂ（Ｂ）分别独立制备自己的

纠缠光子对，一方面探测吸收其中一个（休闲）光子，

并根据探测结果，每探测到一个休闲光子，就发射出

图１ 实验装置示意图

Ｆｉｇ．１ Ｓｃｈｅｍａｔｉｃｏｆｅｘｐｅｒｉｍｅｎｔａｌｓｅｔｕｐ
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一个指示信号给Ｃｈａｒｌｉｅ；另一方面，它们把每个信号

光子任意编码在两组基（水平、竖直基，即“Ｈ／Ｖ”，记

为Ｚ基或±４５°基，即“＋／－”，记为Ｘ基）组成的４个

偏振态中的其中一个态上，随即发送给Ｃｈａｒｌｉｅ。

２）Ｃｈａｒｌｉｅ对Ａｌｉｃｅ和Ｂｏｂ发送过来的光脉冲

做Ｂｅｌｌ基投影测量操作（此方案只需要区分出４个

Ｂｅｌｌ态中的两个即可，因而，实际上所进行的是部分

Ｂｅｌｌ基投影测量），并把测量结果为Ψ
＋（探测器１，２

或３，４同时响应）和Ψ
－（探测器１，４或２，３同时响

应）的符合事件记录为成功事件，其余均为非成功事

件，待所有信号传输完毕以后公布他的测量结果。

３）Ａｌｉｃｅ和Ｂｏｂ根据Ｃｈａｒｌｉｅ公布的测量结果，

它们中的一个把对应于成功事件的编码进行相应的

比特翻转操作，具体如表１所示，得到筛选码。

４）Ａｌｉｃｅ和Ｂｏｂ把筛选码进行纠错和保密放大

等操作，获得最终码，即安全密钥。

表１ Ａｌｉｃｅ与Ｂｏｂ对于成功事件采取的比特翻转

操作列表

Ｔａｂｌｅ１ ＬｉｓｔｏｆｅｉｔｈｅｒＡｌｉｃｅｏｒＢｏｂａｐｐｌｉｎｇｂｉｔｆｌｉｐｏｐｅｒａｔｉｏｎ

ｏｎｔｈｅｉｒｂｉｔｓｃｏｒｒｅｓｐｏｎｄｉｎｇｔｏｔｈｅｓｕｃｃｅｓｓｆｕｌｅｖｅｎｔｓ

ＡｌｉｃｅａｎｄＢｏｂ Ｐｒｏｊｅｃｔｏｎ｜Ψ
－〉 Ｐｒｏｊｅｃｔｏｎ｜Ψ

＋〉

Ｈ／Ｖｂａｓｅ Ｂｉｔｆｌｉｐ Ｂｉｔｆｌｉｐ

＋／－ｂａｓｅ Ｂｉｔｆｌｉｐ Ｎｏｃｈａｎｇｅ

　　值得注意的是，以上步骤仅仅是针对理想纠缠

光源的方案，但是在实际的 ＨＳＰＳ光源中还存在着

相当比率的真空脉冲与多光子脉冲，且无法直接测

得其中单光子脉冲比率的大小。针对非理想的

ＨＳＰＳ光源，可以使用诱骗态的方法估计出所有成

功事件中由单光子脉冲引起的比率大小，进而可以

得到由单光子脉冲产生的误码率的大小。具体做法

如下：Ａｌｉｃｅ和Ｂｏｂ在制备 ＨＳＰＳ光源时，分别使用

三种不同强度的抽运光，对应产生被指示信号光脉

冲的强度分别是０，μ和μ′，其中０＜μ＜μ′。需要强

调的是，不同强度的抽运光的选取顺序是随机的。

实验中使用了Ｚ和Ｘ两组基，定义：犢Ｗ
犿狀 为在

Ｗ（Ｗ ＝Ｚ或Ｘ）基上，当Ａｌｉｃｅ发射一个包含犿个

光子的脉冲，同时Ｂｏｂ发射一个包含狀个光子的脉

冲时，成功符合事件的产生率，犲Ｗ犿狀 为对应的误码率；

犛Ｗ狓狔（犈
Ｗ
狓狔）代表Ａｌｉｃｅ、Ｂｏｂ分别发射强度为狓，狔脉冲

的成功符合事件的计数率（误码率）大小。假设这两

组基是分别独立完成的，则在后面的公式推导中，可

以略去上角标 Ｗ。

２．３　公式推导

对于Ａｌｉｃｅ和Ｂｏｂ端发射的强度分别为狓，狔的

被指示双脉冲信号，它们的密度矩阵可记为

ρ狓狔 ＝ ∑
!

狀＝０

狇
Ａ
狀

狓狀

（１＋狓）
狀＋１狘狀〉〈狀［ ］狘  ∑

!

狀＝０

狇
Ｂ
狀

狔
狀

（１＋狔）
狀＋１狘狀〉〈狀［ ］狘 ， （３）

式中狇
ｉ
狀 ＝１－（１－犱犻）（１－η犻）

狀，ｉ＝Ａ，Ｂ。由此，把Ｃｈａｒｌｉｅ的测量结果中对应于成功事件的符合计数率记为

犛狓狔 ＝珟犛００＋ηＡηＢ
狓

（１＋狓）
２

狔
（１＋狔）

２犢１１＋ηＡ
狓

（１＋狓）
２∑

!

狀＝２

［１－（１－ηＢ）
狀］ 狔

狀

（１＋狔）
狀＋１犢１狀＋

ηＢ
狔

（１＋狔）
２∑

!

狀＝２

［１－（１－ηＡ）
狀］ 狓狀

（１＋狓）
狀＋１犢狀１＋ ∑

!

犿＝２，狀＝２

［１－（１－ηＡ）
犿］［１－（１－ηＢ）

狀］×

狓犿

（１＋狓）
犿＋１

狔
狀

（１＋狔）
狀＋１犢犿狀， （４）

式中珟犛００ ＝犛狓０＋犛０狔 －犛００，犛狓０ ＝
犱Ｂ
１＋狓∑

!

狀＝０

［１－（１－犱Ａ）（１－ηＡ）
狀］犢狀０，犛０狔 ＝

犱Ａ
１＋狔∑

!

狀＝０

［１－（１－犱Ｂ）×

（１－ηＢ）
狀］犢０狀，犛００＝

犱Ａ
１＋狓

犱Ｂ
１＋狔

犢００（注：犛狓０，犛０狔 和犛００的数值在实验中可以直接测得，因而珟犛００ 的大小也可

以视为已知）。

根据（４）式，当Ａｌｉｃｅ和Ｂｏｂ同时发送强度为μ或是μ′的脉冲时，得到

犛μμ ＝珟犛００＋ηＡηＢ
μ

（１＋μ）
２

μ
（１＋μ）

２犢１１＋η犃
μ

（１＋μ）
２∑

!

狀＝２

［１－（１－ηＢ）
狀］ μ

狀

（１＋μ）
狀＋１犢１狀＋

ηＢ
μ

（１＋μ）
２∑

!

狀＝２

［１－（１－ηＡ）
狀］ μ

狀

（１＋μ）
狀＋１犢狀１＋ ∑

!

犿＝２，狀＝２

［１－（１－ηＡ）
犿］［１－（１－ηＢ）

狀］ μ
犿

（１＋μ）
犿＋１

μ
狀

（１＋μ）
狀＋１犢犿狀，

（５）
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犛μ′μ′ ＝珟犛′００＋ηＡηＢ
μ′

（１＋μ′）
２

μ′
（１＋μ′）

２犢１１＋ηＡ
μ′

（１＋μ′）
２∑

!

狀＝２

［１－（１－ηＢ）
狀］ ′μ

狀

（１＋μ′）
狀＋１犢１狀＋

ηＢ
μ′

（１＋μ′）
２∑

!

狀＝２

［１－（１－ηＡ）
狀］ ′μ

狀

（１＋μ′）
狀＋１犢狀１＋ ∑

!

犿＝２，狀＝２

［１－（１－ηＡ）
犿］［１－（１－ηＢ）

狀］×

′μ
犿

（１＋μ′）
犿＋１

′μ
狀

（１＋μ′）
狀＋１犢犿狀． （６）

定义犽＝
′μ
３（１＋μ）

５

μ
３（１＋μ′）

５
，联合（５）、（６）式，可得

犢１１ ＝
犽（犛μμ－珟犛００）－（犛μ′μ′－珟犛′００）＋Γ

η犃η犅 犽
μ
２

（１＋μ）
４－

′μ
２

（１＋μ′）
［ ］４

， （７）

式中

Γ＝∑
!

狀＝２
ηＡ［１－（１－ηＢ）

狀］ ′μ
狀＋１

（１＋μ′）
狀＋３－

犽μ
狀＋１

（１＋μ）
狀＋（ ］３ 犢１狀＋

∑
!

狀＝２
ηＢ［１－（１－ηＡ）

狀］ ′μ
狀＋１

（１＋μ′）
狀＋３－

犽μ
狀＋１

（１＋μ）
狀＋［ ］３ 犢狀１＋

∑
!

犿＝２，狀＝２

［１－（１－ηＡ）
犿］［１－（１－ηＢ）

狀］ ′μ
犿＋狀

（１＋μ′）
犿＋狀＋２－

犽μ
犿＋狀

（１＋μ）
犿＋狀＋［ ］２ 犢犿狀． （８）

由μ′≥μ可得到Γ≥０，所以（７）式可以简化为

犢１１ ≥
犽（犛μμ－珟犛００）－（犛μ′μ′－珟犛′００）

ηＡηＢ 犽
μ
２

（１＋μ）
４－

′μ
２

（１＋μ′）
［ ］４

． （９）

进而可以得到成功事件中由单光子脉冲产生的符合

计数率为

犛１１ ＝η犃η犅
′μ
２

（１＋μ′）
４犢１１． （１０）

　　在信号光的制备、传输、测量过程中一共使用了

两组基：Ｚ基与Ｘ基，前者一般用来作密钥提取使

用，而后者一般用来作误码估计使用。在实验中，可

以通过牺牲筛选码中的一部分代码做误码率测量工

作，得到筛选码中比特翻转错误率犈μ′μ′的大小。但

是为了计算最终成码率，需要知道Ｚ基上由单光子

脉冲引起的相位翻转错误率的大小。它的值是无法

直接测量的，但当代码足够长的时候，它在Ｚ基上

的相位翻转错误率与在Ｘ基上的比特翻转错误率

大小相等。Ｘ基上单光子脉冲引起的比特翻转错误

率为

犲Ｘ１１ ≤
犈Ｘμμ犛

Ｘ

μμ－犈
Ｘ

μ０犛
Ｘ

μ０－犈
Ｘ
０μ犛

Ｘ
０μ＋犈

Ｘ
００犛

Ｘ
００

犛Ｘ１１
．（１１）

因而，可以通过著名的ＧＬＬＰ公式来计算最终的密

钥提取率［２１］：

犚≥η犃η犅
′μ
２

（１＋μ′）
４犢

Ｚ
１１［１－犎２（犲

Ｘ
１１）］－

犛Ｚμ′μ′犳（犈
Ｚ

μ′μ′
）犎２（犈

Ｚ

μ′μ′
）， （１２）

式中犳（·）指使用现有的纠错系统产生的纠错损耗

因子，经验值为１．１６
［１７］，犎２（·）为二进制香农熵，

犎２（狓）＝狓ｌｂ狓－（１－狓）ｌｂ（１－狓）。

３　数值模拟

在实际的实验中，可以直接测得犛μμ、犛μ′μ′ 与

犈μμ、犈μμ 的大小，同时根据（９）式与（１１）式可以估算

出犢１１的下限值与犲１１的上限值，进而可以通过（１２）

式计算密钥提取率的大小。

这里只在理论上比较本文的方案与现有的其他

方案的效率，即通过使用适当的信道模型，数值模拟

出在没有窃听者的情况下，使用不同的方案得到的

密钥提取率随信道损耗的变化。为方便起见，假设

第三方Ｃｈａｒｌｉｅ位于 Ａｌｉｃｅ和Ｂｏｂ中间，另外假定

Ｃｈａｒｌｉｅ使用的相同的探测器，即所有探测器的探测

效率、暗计数都相同，并且探测效率与探测信号的大

小无关。

如参考文献［２２－２３］所示，通过使用线性模型

通道，可以估计出成功事件的计数率以及误码率的

大小［１７，２２］。比如对于 Ａｌｉｃｅ端发射的任意光子态｜

狀〉〈狀｜，当它到达Ｃｈａｒｌｉｅ端进行Ｂｅｌｌ基投影之前，

经过信道损耗后变为∑
!

犽＝０

犆犽狀η
犽 （１－η）

狀－犽
狘犽〉〈犽狘，

其中η代表从 Ａｌｉｃｅ到Ｃｈａｒｌｉｅ的信道穿透率。通

过使用此线性通道模型，可以通过数值模拟给出，当

没有窃听者的情况下，犛μμ、犛μ′μ′与犈μμ、犈μμ的大小，进

而可以计算最终成码率的大小。
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在以下的数值模拟中，采用与参考文献［１７，２２－

２３］中相同的实验参数，如表２所示，其中α代表信道

损耗率，犲ｄ代表系统的调节误差，犱Ｃ代表Ｃｈａｒｌｉｅ端探

测器的暗计数率。除此之外，假设 Ａｌｉｃｅ和Ｂｏｂ使

用的指示探测器的探测效率相同，例如，ηＡ＝ηＢ＝

０．９（或０．６），并且它们的暗计数率相同，例如犱Ａ＝

表２ 数值模拟使用参数

Ｔａｂｌｅ２ Ｐａｒａｍｅｔｅｒｓｕｓｅｄｉｎｎｕｍｅｒｉｃａｌｓｉｍｕｌａｔｉｏｎ

α／（ｄＢ／ｋｍ） 犲ｄ／％ 犱Ｃ／ｐｕｌｓｅ
－１

０．２ １．５ ３×１０－６

图２ （ａ）量子密钥提取率随信道损耗的变化；（ｂ）对应

图（ａ）中每条曲线的最优强度μ′的值（ηＡ＝ηＢ＝０．９，

　　　　　　　　　μ＝０．０５）

Ｆｉｇ．２ （ａ）Ｋｅｙｇｅｎｅｒａｔｉｏｎｒａｔｅｖｅｒｕｓｃｈａｎｎｅｌｌｏｓｓ；（ｂ）

ｏｐｔｉｍａｌｕｎｔｅｎｓｉｔｙｏｆμ′ｆｏｒｅａｃｈｃｕｒｖｅｉｎＦｉｇ．（ａ）

　　　　　（ηＡ＝ηＢ＝０．９，μ＝０．０５）

图３ （ａ）量子密钥提取率随信道损耗的变化；（ｂ）对应图

（ａ）中每条曲线的最优强度μ′的值（ηＡ＝ηＢ＝０．６，

　　　　　　　　　μ＝０．０５）

Ｆｉｇ．３ （ａ）Ｋｅｙｇｅｎｅｒａｔｉｏｎｒａｔｅｖｅｒｓｕｓｃｈａｎｎｅｌｌｏｓｓ；（ｂ）

ｏｐｔｉｍａｌｉｎｔｅｎｓｉｔｙｏｆμ′ｆｏｒｅａｃｈｃｕｒｖｅｉｎＦｉｇ．（ａ）

　　　　　（ηＡ＝ηＢ＝０．６，μ＝０．０５）

犱Ｂ＝１０
－６／ｐｕｌｓｅ。具体的数值模拟结果如图２和

图３所示。图中曲线犠０ 和犠１ 代表使用 ＷＣＳ光源

的数值模拟结果，曲线 犎０ 和 犎１ 代表使用 ＨＳＰＳ

的结果，曲线犠０、犎０ 和曲线犠１、犎１ 分别代表理想

情况下使用无穷多个强度诱骗态与使用三密度诱骗

态方案的结果。

４　分析讨论

从图２、３可以看出，本文的实验方案与现有的

其他方案（使用 ＷＣＳ光源）相比，可以承受更大的

信道传输损耗，其理论值大于１５ｄＢ，对应于七十多

千米的光纤传输距离。并且当指示探测器的探测效

率越高时，可以承受的最大传输损耗越大。这主要

由于真空脉冲在 ＨＳＰＳ光源中所占比例远小于在

ＷＣＳ光源中所占比例。但是，当信道损耗较小时

（小于６０ｄＢ），使用 ＷＣＳ光源可以获得较高的密钥

提取率。这主要由于在数值模拟时，对 ＨＳＰＳ光源

使用了热光场（超泊松）分布，而 ＷＣＳ光源则使用

了泊松分布。后者与前者相比，显然具有较高的单

光子比例，因而可以使用较高的最优信号强度μ′，

则获得的密钥提取率也较高。但是在损耗很大时

（大于６０ｄＢ），ＨＳＰＳ光源方案则可以使用较高的最

优信号强度，则相应的密钥提取率也较高。

根据参考文献［２４－２５］，新方案理论上也可以

使用具有泊松分布或者亚泊松分布的 ＨＳＰＳ光源。

在这些情况下，对应的最优信号强度与密钥提取率

都将大大提高，从而可以得到显著优于 ＷＣＳ光源

方案的结果。

此外，在实际的密钥分配实验中，本文使用

ＨＳＰＳ光源的方案实际可能测得的Ｘ基上的误码率

远小于使用 ＷＣＳ的方案的情况。关键在于，ＨＳＰＳ

光源中的指示信号可以大大降低成功事件（双光子

符合）中的两个光子同时来自于 Ａｌｉｃｅ或同时来自

于Ｂｏｂ端的比率，因而具有更优的实用性能。

５　结　　论

提出了一种新型的具有安全性好，密钥提取率

高以及传输距离远等优点，以指示单光子源为基础

的不依赖于测量装置的量子密钥分配方案。与原来

的弱相干态方案相比，可以容忍大于１５ｄＢ的信道

损耗，相当于七十多千米的传输距离。此外，三密度

诱骗态的实验方案，在现有的实验技术水平下可以

很容易实现。该方案在今后量子密钥的实用化发展
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中具有重要的应用价值与发展前景。
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