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摘要　针对菲涅耳域双随机相位编码提出的一种改进图像加密系统。该系统通过预先将原图像编码为相位信息

克服了原算法对第一块相位模板和第一次衍射距离不敏感的缺陷。在双随机相位编码模块后基于复值图像振幅

及相位替代的再次加密，使得加密图像像素值分布更为均匀。另外，改进算法引入三种不同的混沌系统来生成所

需要的随机模板，借助于混沌系统的非线性性、初值敏感性，加密系统在减小密钥体积的同时增大了密钥空间、增

加了系统的复杂性。仿真实验对算法进行了有效性分析、统计分析以及密钥敏感性测试，结果表明改进的算法有

效提升了原算法的安全性。
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１　引　　言

近年来，光学信息安全理论与技术因其固有的

并行处理能力在大规模信息处理，尤其是图像、视频

加密领域引起广泛关注，主要借助于光的衍射、干

涉、成像、全息等过程对数据进行加密和信息隐

藏［１－１０］。１９９５年，Ｒｅｆｒｅｇｉｅｒ等
［１］提出了基于４犳系
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统的双随机相位编码算法，在其基础上产生了很多

改进和衍生算法，如基于菲涅耳域的双随机相位编

码 系 统 （ＦＤＴＤＲＰＥ）
［２］，虚 拟 透 镜 成 像 系 统

（ＶＯＩ）
［３］，基于分数傅里叶变换的双随机相位编

码［４］等。傅里叶变换的线性本质使得双随机相位编

码算法的安全性受到限制，彭翔等已经提出了已知

明文攻击、选择明文攻击等破译算法［５］。近几年也

出现了另外一些改进算法［１１－１９］，如Ｌｉｕ等
［１１－１３］将

混沌映射和光学变换相结合提出了一些新颖的加密

算法。文献［１１］将两幅待加密图像分别作为实部和

虚部构成复值图像，对其进行Ｇｙｒａｔｏｒ变换，对变换

后的图像再利用混沌映射生成的随机二值矩阵进行

编码，并且采用迭代的方式来增强算法的安全性。

文献［１２］提出了一种彩色图像的信息隐藏技术，首

先通过Ｂａｋｅｒ映射将彩色图像的三基色分量拼成一

个单色分量，转换到球坐标系下再 利 用 光 学

Ｈａｒｔｌｅｙ变换进行编码。文献［１３］在一维分数傅里

叶变换域利用Ｂａｋｅｒ映射进行反复迭代加密，将输

出的复值函数提取实数域内的振幅和相位两部分，

分别作为加密系统的密文和密钥，便于存储和传输。

文献［１６］提出了一种基于傅里叶域的非线性操作的

多图像加密方法，由于非线性操作，提高了算法的安

全性。文献［１７］设计了一个混合密码系统，采用两

个双随机相位编码（ＤＲＰＥ）和两步相移干涉进行图

像的加密，然后采用三个非对称密钥对进行会话密

钥的加解密，这种方法可以解决密钥管理和调度的

问题，增加安全强度。文献［１９］采用两块独立的随

机相位模板，提出了基于干涉原理的虚拟光学成像

系统。但是，此类对称加密算法都以随机模板（与明

文图像同规模）作为密钥，密钥体积太大，采用非对

称加密来保护密钥安全，加密效率受到极大限制。

另外，密文图像像素值分布不足够均匀，是该类算法

的另外一个不足。就应用广泛的ＦＤＴＤＲＰＥ算法

而言，还存在其他的安全问题，如在解密实值图像时

完全不需要第一块随机相位模板便可通过ＣＣＤ直

接探测得到原图像［５］，并且解密算法对第一次菲涅

耳衍射的距离也不敏感。

针对上述问题，本文基于ＦＤＴＤＲＰＥ提出了一

种新的加密系统，借助于混沌理论来生成随机相位

模板，解决密钥体积和密钥传递问题。另外，在双随

机相位编码模块后对复值图像进行振幅相位的二次

加密，使得密文像素值分布更加均匀，能够有效地抵

御统计分析。同时，改进算法还克服了原 ＦＤＴ

ＤＲＰＥ系统对第一次衍射距离和第一块随机模板不

敏感的缺陷。本文对所提算法进行了详细的安全性

分析和仿真实验。

２　菲涅耳域的双随机相位编码系统

Ｓｉｔｕ等
［２］提出了ＦＤＴＤＲＰＥ，如图１所示。

图１ ＦＤＴＤＲＰＥ加密系统

Ｆｉｇ．１ ＳｃｈｅｍｅｏｆＦＤＴＤＲＰＥ

　　该系统可以近似看作无透镜的４犳系统，其中

使用两个相互独立的随机相位模板对图像进行调

制，最终在输出平面得到的加密结果类似白噪声。

加密过程可以描述为：原始图像犳（狓，狔）与相位模

板犚ＲＭ１（狓，狔）相乘的结果经距离为犱１ 的菲涅耳衍

射变换（ＦＤＴ）后，与相位模板犚ＲＭ２（狓′，狔′）相乘，然

后再做距离为犱２的ＦＤＴ，就得到了最终的加密结果

犲（狓″，狔″）。 其 中 犚ＲＭ１（狓，狔） ＝ ｅｘｐ［ｊψ（狓，狔）］，

犚ＲＭ２（狓′，狔′）＝ ｅｘｐ［ｊφ（狓′，狔′）］。ψ（狓，狔）和φ（狓′，

狔′）是两个均匀分布于［０，２π］的独立白噪声序列，

整个加密过程可以用以下公式表示：

犲（狓″，狔″）＝犉ＦＤＴ＿犱
２
犉ＦＤＴ＿犱

１
犳（狓，狔）·犚ＲＭ１（狓，狔［ ］）·犚ＲＭ２（狓′，狔′｛ ｝）， （１）

式中犳（狓，狔）为原始图像，犉ＦＤＴ＿犱［·］表示距离为犱的菲涅耳衍射变换，其展开式为

０６０７００１２
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犉ＦＤＴ＿犱 犳（狓′，狔′［ ］）＝
ｅｘｐ（ｊ犽犱）

ｊλ犱 
＋!

－!

犳（狓，狔）ｅｘｐｊ
π

λ犱
（狓′－狓）

２
＋（狔′－狔）［ ］｛ ｝２

ｄ狓ｄ狔＝

ｅｘｐ（ｊ犽犱）

ｊλ犱
ｅｘｐｊ

π

λ犱
（′狓２＋′狔

２｛ ｝）·犉犳（狓，狔）ｅｘｐｊπλ犱（狓２＋狔２［ ］｛ ｝） ， （２）

式中λ为波长，犽＝
２π

λ
为波数，犉表示傅里叶变换。

在加密系统中两次菲涅耳衍射的距离是任意

的，衍射结果对照射光的波长敏感，因此在加密系统

中衍射距离和光波波长都可以作为密钥，由此

ＦＤＴＤＲＰＥ系统的多维密钥为 （λ，犱１，犱２，犚ＲＭ１，

犚ＲＭ２），较之４犳系统有更大的密钥空间，增强了系

统的安全性。

解密是对加密的逆过程，可以表示为

犳Ｄ（狓，狔）＝犉－犱１ 犉－犱２ 犲（狓″，狔″［ ］）犚
ＲＭ２（狓′，狔′｛ ｝）×

犚
ＲＭ１（狓，狔）， （３）

式中犚
ＲＭ２，犚


ＲＭ１分别代表两个随机相位模板的复

共轭，－犱１，－犱２ 表示衍射距离。

３　相关混沌系统

非线性科学领域的混沌因其特有的伪随机性、

遍历性和初值敏感性等特性被广泛的应用于信息安

全领域。利用混沌系统，可以产生数量众多、非相

关、类似噪声、又可以再生的混沌序列，将混沌序列

进行适当的预处理便可生成指定取值范围内的伪随

机序列，应用于密码编码和保密通信领域［２０－２２］。下

面简单介绍用于生成随机模板的三种混沌系统。

３．１　犔狅犵犻狊狋犻犮映射

Ｌｏｇｉｓｔｉｃ映射
［２１］是个简单而重要的非线性动力

系统。其映射方程为

狓狀＋１ ＝μ狓狀（１－狓狀），　狓狀 ∈ ［０，１］． （４）

当参数μ∈（３．５６９９４５６，４］时，Ｌｏｇｉｓｔｉｃ映射处于混

沌状态。对任意的初值狓０，经过（４）式的迭代产生

的序列是非周期、长期不可预测的，并且μ越接近于

４，混沌序列在［０，１］区间内分布越均匀。

３．２　基于耦合帐篷映射的时空混沌

时空混沌是一种在时间和空间方向上都具有混

沌行为的非线性动力系统，该二维系统有更好的混沌

特性。一般情况下，可以使用耦合常微分方程、元胞

自动机、耦合映像格子等模型来构造时空混沌的在时

间和空间上的混沌行为。使用基于耦合帐篷映射的

时空混沌系统，其数学模型为耦合映像格子模型［２２］

狓犻狀＋１ ＝ （１－ε）犳（狓
犻
狀）＋

ε
２
犳（狓

犻－１
狀 ）＋犳（狓

犻＋１
狀［ ］），

（５）

式中ε∈（０，１）为耦合系数，狀＝０，１，２，…为离散时

间步数，犻＝１，２，…，犔为离散点坐标（犔为格子数，

由系统大小决定），狓犻狀 表示第犻个格子在狀时刻的状

态。犳（狓）为格子的局部状态演化方程，这里采用帐

篷混沌映射

犳（狓
犻）＝

狓犻－１

α
， ０≤狓

犻－１
＜α

１－狓
犻－１

１－α
，α≤狓

犻－１
≤

烅

烄

烆
１

， （６）

式中帐篷映射参数α∈（０，１），取α＝０．４。

系统按时间步数迭代，边界条件为狓犔狀 ＝狓
０
狀，初

始时刻状态狓００，狓
１
０，…，狓

犔
０，采用Ｌｏｇｉｓｔｉｃ映射产生，

即狓犻０＝犳Ｌｏｇｉｓｔｉｃ（狓０，μ），其中狓０为初值，μ为参数。文

献［２２］表明，当耦合系数ε的取值小于０．０１时，基

于耦合帐篷映射的时空混沌系统可以生成具有均匀

分布的混沌序列。

３．３　犆犺犲狀系统

Ｃｈｅｎ系统是在对Ｌｏｒｅｎｚ系统研究的基础上由

Ｃｈｅｎ等
［２３］提出的，可以用如下非线性微分方程组

来描述：

狓＝犪（狔－狓）

狔＝ （犮－犪）狓－狓狕＋犮狔

狕＝狓狔－

烅

烄

烆 犫狕

， （７）

式中狓，狔，狕是状态变量，犪，犫，犮是三个系统参数．当

犪＝３５，犫＝３，犮∈ ［２０，２８．４］时，系统处于混沌状

态。变量狔前的参数犮 使得 Ｃｈｅｎ系统比著名的

Ｌｏｒｅｎｚ混沌系统具有更复杂的动力学特性，适合用

于安全通信。采用文献［２４］的方法将混沌输出序列

进行预处理，生成随机相位模板。

４　基于混沌的ＦＤＴＤＲＰＥ和像素值

替代相结合的加密算法

４．１　算法基本思想

提出的改进图像加密算法结合了菲涅耳衍射，

混沌伪随机序列和图像像素值替代等几方面的理

论。图２为加密系统的算法框图，主要分为两大模

块：ＦＤＴＤＲＰＥ模块和像素值替代模块。原图像

犝０ 首先被编码为复值图像，然后经ＦＤＴＤＲＰＥ模

块后得到图像犝１，图像犝１ 再经过像素值替代模块

０６０７００１３
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后得到最终的密文图像犝２。如图２所示，可以把加

密系统的多维密钥分为四个部分：ＫｅｙⅠ；ＫｅｙⅡ；

ＫｅｙⅢ；ＫｅｙⅣ。其中ＫｅｙⅠ，ＫｅｙⅡ，ＫｅｙⅢ分别代表

三个混沌系统的初值和参数密钥；ＫｅｙⅣ＝（λ，犱１，

犱２）为ＦＤＴＤＲＰＥ模块的光学密钥，包含衍射光波波

长λ和两次衍射距离犱１，犱２。

图２ 改进加密系统的算法框图

Ｆｉｇ．２ Ｓｃｈｅｍｅｏｆｐｒｏｐｏｓｅｄｓｙｓｔｅｍ

４．２　算法描述

分别采用Ｌｏｇｉｓｔｉｃ映射和Ｃｈｅｎ系统构造两块

随机相位模板（犚ＲＭ１，犚ＲＭ２），采用时空混沌映射来构

造像素值替代模板犚ＲＭ３，犚ＲＭ１和犚ＲＭ２是［０，２π］上均

匀分布的噪声矩阵，犚ＲＭ３是［０，１］上均匀分布的随机

矩阵。由于经过ＦＤＴＤＲＰＥ模块后的图像犝１ 是

复值图像，不能采用对实值图像的按位“异或”方法

进行像素值替代。在这里对犝１ 提取其振幅和相

位，分别进行替代操作，并且在振幅替代过程中采用

的非线性操作有助于抵御选择明文攻击。具体加密

算法如下所述：

输入：待加密图像犝０；多维密钥：（ＫｅｙⅠ；Ｋｅｙ

Ⅱ；ＫｅｙⅢ；ＫｅｙⅣ）＝（μ１，犐０１；狓０，狔０，狕０，犮；犐０２，μ２，ε；λ，

犱１，犱２）。

输出：加密后图像犝２。

１）将犝０ 进行相位编码：′犝０＝ｅｘｐ（ｊ犝０）；

２）根据密钥 ＫｅｙⅠ和ｌｏｇｉｓｔｉｃ混沌映射构建

随机相位模板犚ＲＭ１；

３）根据密钥 ＫｅｙⅡ和Ｃｈｅｎ混沌系统构建随

机相位模板犚ＲＭ２；

４）根据 犚ＲＭ１、犚ＲＭ２和 ＫｅｙⅣ 计算 ′犝０经过

ＦＤＴＤＲＰＥ加密后的图像犝１；

５）根据密钥ＫｅｙⅢ和时空混沌系统构造随机

替代矩阵犚ＲＭ３；

６）提取复值图像犝１的归一化振幅犕１及相

位犘１，根据犚ＲＭ３进行振幅和相位替代操作，得到新

的振幅和相位：

′犕１＝ ［犕１×２５５＋（犚ＲＭ３×２５５）
２］ｍｏｄ２５５，　（８）

′犘１＝犘１＋犚ＲＭ３×２π． （９）

　　７）输出加密后图像为犝２＝ ′犕１ｅｘｐ（ｊ′犘１）。

解密是加密的逆过程，其具体解密算法描述如

下：

输入：密文图像犝２；多维密钥：（ＫｅｙⅠ；ＫｅｙⅡ；

ＫｅｙⅢ；ＫｅｙⅣ）＝（μ１，犐０１；狓０，狔０，狕０，犮；犐０２，μ２，ε；λ，犱１，

犱２）。

输出：解密后图像犝４。

１）根据密钥ＫｅｙⅢ和时空混沌系统生成随机

振幅替代矩阵犚ＲＭ３；

２）提取密文图像犝２ 的振幅和相位，根据犚ＲＭ３

恢复替代前的振幅犕′和相位犘′；

３）恢复经随机相位编码后的图像为犝３＝犕′

ｅｘｐ（ｊ犘′）；

４）根据密钥 ＫｅｙⅠ和Ｌｏｇｉｓｔｉｃ混沌映射构建

随机相位模板犚ＲＭ１；

５）根据密钥 ＫｅｙⅡ和Ｃｈｅｎ混沌系统构建随

机相位模板犚ＲＭ２；

６）根据犝３、犚ＲＭ１、犚ＲＭ２和密钥ＫｅｙⅣ经过逆菲

涅耳变换恢复编码后的原图像为 ′犝４＝犉ＦＤＴ犱
１
·

犉ＦＤＴ犱
２
（犝３）犚

［ ］ＲＭ２ 犚

ＲＭ１；

７）获得解密图像犝４ 为犝４＝ａｒｃｃｏｓ［Ｒｅ（′犝４）］。
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５　仿真及安全性分析

使用 Ｍａｔｌａｂ２０１０来进行系统仿真，测试图像共

有６幅标准灰度图，分别为ｌｅｎａ．ｐｎｇ，ｔｗｏｄｉｍ．

ｐｎｇ，ｐｅｐｐｅｒｓ．ｔｉｆｆ，ｃａｍｅｒａ．ｔｉｆｆ，ｐｌａｎｅ．ｔｉｆｆ 和

ｍａｎｄｒｉｌｌ．ｔｉｆｆ。加密系统的多维密钥参数对应为

（μ１，狓０１；狓０，狔０，狕０，犮；狓０２，μ２，ε；λ，犱１，犱２）＝

（３．９９９，０．５３７２；０，１，０，２８；０．３８７５，４，０．００１；

６３３×１０
－９，４，３）． （１０）

对Ｃｈｅｎ系统的数值求解采用四阶古典 Ｒｕｎｇｅ

Ｋｕｔｔａ方法，步长犺＝０．００１。

５．１　加解密算法有效性分析

图３显示了分别由Ｌｏｇｉｓｔｉｃ映射、Ｃｈｅｎ系统和

时空混沌映射所构建的三个随机模板以及它们的直

方图。可以看出生成的两块相位模板是相互独立的

［０，２π］上均匀分布的噪声序列。振幅相位替代模

板是［０，１］上均匀分布的随机噪声序列。

图４以二维码和Ｌｅｎａ图为例展示了算法的加

解密效果。从图４（ｂ）和（ｅ）可以看出加密图像类似

图３ 随机相位调制模板和振幅替代模板。（ａ）模板犚ＲＭ１；（ｂ）模板犚ＲＭ２；（ｃ）模板犚ＲＭ３；（ｄ）犚ＲＭ１的直方图；

（ｅ）犚ＲＭ２的直方图；（ｆ）犚ＲＭ３的直方图

Ｆｉｇ．３ Ｒａｎｄｏｍｐｈａｓｅｍａｓｋｓ，ｓｕｂｓｔｉｔｕｔｉｏｎｍａｓｋａｎｄｈｉｓｔｏｇｒａｍｓ．（ａ）犚ＲＭ１；（ｂ）犚ＲＭ２；（ｃ）犚ＲＭ３；

（ｄ）ｈｉｓｔｏｇｒａｍｏｆ犚ＲＭ１；（ｅ）ｈｉｓｔｏｇｒａｍｏｆ犚ＲＭ２；（ｆ）ｈｉｓｔｏｇｒａｍｏｆ犚ＲＭ３

图４ 算法加解密效果图。（ａ）和（ｄ）为二维码和Ｌｅｎａ原图；（ｂ）和（ｅ）为相应的加密图像；（ｃ）和（ｆ）为相应的解密图像

Ｆｉｇ．４ Ｐｅｒｆｏｒｍａｎｃｅｏｆｔｈｅｐｒｏｐｏｓｅｄｓｙｓｔｅｍ．（ａ）Ｏｒｉｇｉｎａｌｔｗｏｄｉｍ；（ｂ）ｃｉｐｈｅｒｉｍａｇｅｏｆＦｉｇ．４（ａ）；（ｃ）ｄｅｃｒｙｐｔｅｄｉｍａｇｅｏｆ

Ｆｉｇ．４（ｂ）；（ｄ）ｏｒｉｇｉｎａｌＬｅｎａ；（ｅ）ｃｉｐｈｅｒｉｍａｇｅｏｆＦｉｇ．４（ｄ）；（ｆ）ｄｅｃｒｙｐｔｅｄｉｍａｇｅｏｆｆｉｇ．４（ｅ）
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噪声，完全看不出原图信息，图４（ｃ）和（ｆ）则说明解

密算法可以正确恢复原图像。

５．１．１　均方误差和相关系数

解密图像和原图像的均方误差犳ＭＳＥ及相关系

数犆常被用来客观评价图像解密效果，其定义为

犳ＭＳＥ ＝
１

犕×犖∑
犕

犻＝１
∑
犖

犼＝１

（犃犻犼－犅犻犼）
２， （１１）

犆＝
∑
犕

犻＝１
∑
犖

犼＝１

（犃犻犼－珡犃）（犅犻犼－珚犅）

∑
犕

犻＝１
∑
犖

犼＝１

（犃犻犼－珡犃）［ ］２ ∑
犕

犻＝１
∑
犖

犼＝１

（犅犻犼－珚犅）［ ］槡
２

，

（１２）

式中犃，犅分别表示大小为犕×犖 的原图像和解密

图像矩阵，犃犻犼，犅犻犼代表对应（犻，犼）位置处的像素值，

珡犃、珚犅表示矩阵犃，犅的平均值。

由以上定义可知，均方误差犳ＭＳＥ越接近于０，相

关系数犆越接近１，犃和犅的相似度就越大，算法的

解密效果越好；反之则说明算法解密效果不好。

表１对比了文献［３，１７，１９］和算法的解密图像

与原图的均方误差和相关系数。从中可以看出给出

的算法解密效果明显优于文献［３］中的ＶＯＩ加密系

统，与文献［１７，１９］的解密效果相当。

表１ 解密图像与原图的相似性

Ｔａｂｌｅ１ Ｓｉｍｉｌａｒｉｔｙｏｆｄｅｃｒｙｐｔｅｄｉｍａｇｅａｎｄｏｒｉｇｉｎａｌｉｍａｇｅ

Ｉｍａｇｅ

Ｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｄｅｃｒｙｐｔｅｄｉｍａｇｅａｎｄｏｒｉｇｉｎａｌｉｍａｇｅ

犆 犳ＭＳＥ

Ｒｅｆ．［３］ Ｒｅｆ．［１７］ Ｒｅｆ．［１９］ Ｐｒｏｐｏｓｅｄ Ｒｅｆ．［３］ Ｒｅｆ．［１７］ Ｒｅｆ．［１９］ Ｐｒｏｐｏｓｅｄ

Ｃａｍｅｒａ ０．９０５９０ １．０００００ １．０００００ ０．９９９９９ １．１８×１０－２ １．９４×１０－４ ２．１０×１０－４ １．５３×１０－６

Ｐｅｐｐｅｒｓ ０．９５７５８ ０．９９９８７ １．０００００ １．０００００ ８．２８×１０－３ １．１５×１０－５ ４．０４×１０－３ ４．０５×１０－３

Ｌｅｎａ ０．９５５５３ １．０００００ １．０００００ １．０００００ ５．８６×１０－３ ２．５１×１０－５ ２．２０×１０－３ ４．１０×１０－７

Ｍａｎｄｒｉｌｌ ０．７１８９１ ０．９９９９８ １．０００００ １．０００００ ２．００×１０－２ ５．６８×１０－３ ８．６４×１０－３ ５．６６×１０－３

Ｔｗｏｄｉｍ ０．６７８０２ １．０００００ ０．９９９９６ １．０００００ １．５９×１０－１ ７．６４×１０－６ ３．７６×１０－５ ７．９７×１０－６

Ｐｌａｎｅ ０．９２７９６ ０．９９９８８ １．０００００ １．０００００ ２．１４×１０－２ １．３７×１０－３ ２．０６×１０－２ １．５３×１０－２

５．１．２　稳健性分析

图像加密算法面对数据损失和噪声的稳健性也

是加密算法性能的一个重要衡量指标，选取“辣椒”

图像对所提算法做了相应的稳健性测试，对部分损

失和添加噪声的密文图像进行解密，解密结果如图

５所示。图５（ａ）为密文数据损失左上角６４×６４子

块后解密的图像，图５（ｂ）为添加均值为０，方差为１

的高斯噪声后的解密图像，图５（ｃ）和（ｄ）中添加的

分别是浓度分别为０．０２和０．２的椒盐噪声。图５

显示的解密结果均能分辨出原图的基本轮廓，说明

本算法具有一定的稳健性。不难看出，其中密文图

像部分损失时解密效果相对较弱，但是本算法对椒

盐噪声有着较好的抵抗能力，尤其是当椒盐噪声的

浓度达到０．２时，解密图像与原图相关系数仍为

０．１８２２，解密图像可以辨认出原图的轮廓。

图５ 密文损失和噪声攻击测试。（ａ）数据损失后恢复的图像；（ｂ）加高斯噪声后恢复的图像；（ｃ）添加浓度为０．０２

椒盐噪声后恢复的图像；（ｄ）添加浓度为０．２椒盐噪声后恢复的图像

Ｆｉｇ．５ Ｏｃｃｌｕｓｉｏｎａｎｄｎｏｉｓｅａｔｔａｃｋ．Ｒｅｃｏｖｅｒｅｄｉｍａｇｅｓｆｒｏｍ（ａ）ｏｃｃｌｕｓｉｏｎ；（ｂ）Ｇａｕｓｓｉａｎｎｏｉｓｅ；（ｃ）ｓａｌｔ＆ｐｅｐｐｅｒｎｏｉｓｅ

ｗｉｔｈｄｅｎｓｉｔｙｏｆ０．２ａｎｄ（ｄ）ｓａｌｔ＆ｐｅｐｐｅｒｎｏｉｓｅｗｉｔｈｄｅｎｓｉｔｙｏｆ０．２

５．２　安全性分析

对提出的算法从直方图，相邻像素相关性，信息

熵，密钥敏感性，密钥空间等几个方面进行了全面的

安全性分析。
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５．２．１　直方图

直方图是反映图像灰度值分布统计特性的一个重

要形式化指标，加密图像直方图越平坦说明图像像素

值分布越均匀，留给密码分析者的分析空间就越小。

图６对比了经典的４犳系统，文献［１９］的算法和

本文算法的加密结果，可以看出４犳 系统和文献

［１９］加密后图像像素值分布比原图像更加平坦，但

是并不均匀，而本文给出的算法密文图像对应的直

方图像素分布最为均匀，在混淆原图像的统计特征

方面效果最好。

图６ 几种方法的对比。（ａ）ｐｅｐｐｅｒｓ原图；（ｂ）４犳系统加密图；（ｃ）Ｒｅｆ．［１９］加密图；（ｄ）本文加密图；

（ｅ）～（ｈ）分别为（ａ）～（ｄ）的相应的灰度直方图

Ｆｉｇ．６ Ｃｏｍｐａｒｉｓｏｎｏｆｓｅｖｅｒａｌｍｅｔｈｏｄｓ．（ａ）Ｏｒｉｇｉｎａｌｐｅｐｐｅｒｓ；（ｂ）ｃｉｐｈｅｒｉｍａｇｅｏｆ４犳；（ｃ）ｃｉｐｈｅｒｉｍａｇｅｏｆＲｅｆ．［１９］；

（ｄ）ｃｉｐｈｅｒｉｍａｇｅｏｆｐｒｏｐｏｓｅｄｓｙｓｔｅｍ；（ｅ）～（ｈ）ａｒｅｃｏｒｒｅｓｐｏｎｄｉｎｇｈｉｓｔｏｇｒａｍｓｏｆ（ａ）～（ｄ）ｒｅｓｐｅｃｔｉｖｅｌｙ

图７ Ｌｅｎａ图的垂直方向相邻像素分布图．（ａ）原始Ｌａｎａ图；（ｂ）ＶＯＩ加密图；（ｃ）ＦＤＴＤＲＰＥ加密图；

（ｄ）本文提出的系统的加密图

Ｆｉｇ．７ Ｇｒａｙｖａｌｕｅｓｄｉｓｔｒｉｂｕｔｉｏｎｏｆｖｅｒｔｉｃａｌｌｙａｄｊａｃｅｎｔｐｉｘｅｌｓｉｎｐｌａｉｎｉｍａｇｅａｎｄｃｉｐｈｅｒｉｍａｇｅ．（ａ）ＯｒｉｇｉｎａｌＬｅｎａ；

（ｂ）ｃｉｐｈｅｒＬｅｎａｏｆＶＯＩ；（ｃ）ｃｉｐｈｅｒＬｅｎａｏｆＦＤＴＤＲＰＥ；（ｄ）ｃｉｐｈｅｒＬｅｎａｏｆｐｒｏｐｏｓｅｄｓｙｓｔｅｍ

０６０７００１７



光　　　学　　　学　　　报

５．２．２　相邻像素相关性

数字图像的一个显著特征就是相邻像素的相关

性高，因此好的加密算法应该能显著破坏相邻像素

的相关性。图７以Ｌｅｎａ图的垂直方向为例直观地

显示了加密前后相邻像素点像素值之间关系的转

变，图中的点分别以相邻两点的像素值作为横坐标

和纵坐标。图７（ａ）中的点都集中在坐标面的对角

线周围，说明各点的纵、横坐标几乎相等，即原图中

相邻点的像素值几乎相等，相关性很强。图７（ｂ）～

（ｄ）中的点均匀散落在坐标面上，各点的纵、横坐标

之间没有明显关系，说明加密后图像相邻点像素值

相关性低。对比图７（ｂ）～（ｄ）可以发现，本文算法

像素值的分布比ＶＯＩ和ＦＤＴＤＲＰＥ加密系统更加

均匀，扩散性更好。

引入相邻像素值向量之间的相关系数来明确图

像相邻像素之间的相关程度，其计算方法如下：

狉狓狔 ＝
犆ｏｖ（狓，狔）

犇（狓槡 ） 犇（狔槡 ）
， （１３）

犈（狓）＝
１

犖∑
犖

犻＝１

狓犻， （１４）

犇（狓）＝
１

犖∑
犖

犻＝１

［狓犻－犈（狓）］
２， （１５）

犆ｏｖ（狓，狔）＝
１

犖∑
犖

犻＝１

［狓犻－犈（狓）］［狔犻－犈（狔）］．（１６）

式中狓和狔分别表示图像中相邻像素点的像素值所

对应的两个向量，狉狓狔代表狓和狔的相关系数。表２

所列为原始图像和加密后图像按垂直、水平、对角三

个不同方向的相邻像素值向量之间的相关系数，由

表２可见，原图像的相邻像素相关系数都很高，接近

于１，而加密后图像的相邻像素相关系数都接近于

０，这说明加密算法从垂直，水平，对角三个方向上都

有效的破坏了原图的相邻像素相关性，掩盖了原图

的统计特性。

５．２．３　信息熵

信息熵是度量信息有序性的一个重要手段，一

个系统越是混乱信息熵就越高，对于８ｂｉｔ的灰度图

像来说，其计算方法为

犎（狊）＝－∑
２
８
－１

犻＝０

犘（狊犻）ｌｂ［犘（狊犻）］， （１７）

式中犘（狊犻）代表灰度值犻出现的概率。图像像素值

分布越均匀，信息熵就越大，最大值为８。表３对比

了用几种不同算法加密的Ｌｅｎａ图像的信息熵，可

以看出本文提出的算法信息熵最接近于８，密文像

素值分布最均匀，加密效果最好。

表２ 原始图像与加密图像的相邻像素相关系数

Ｔａｂｌｅ２ Ｃｏｒｒｅｌａｔｉｏｎｃｏｅｆｆｉｃｉｅｎｔｓｏｆａｄｊａｃｅｎｔｐｉｘｅｌｓｉｎｐｌａｉｎｉｍａｇｅａｎｄｃｉｐｈｅｒｉｍａｇｅ

Ｉｍａｇｅ

Ｃｏｒｒｅｌａｔｉｏｎｃｏｅｆｆｉｃｉｅｎｔｓ

Ｖｅｒｔｉｃａｌ

Ｐｌａｉｎｉｍａｇｅ Ｃｉｐｈｅｒｉｍａｇｅ

Ｈｏｒｉｚｏｎｔａｌ

Ｐｌａｉｎｉｍａｇｅ Ｃｉｐｈｅｒｉｍａｇｅ

Ｄｉａｇｏｎａｌ

Ｐｌａｉｎｉｍａｇｅ Ｃｉｐｈｅｒｉｍａｇｅ

Ｃａｍｅｒａ ０．９５９２２ ０．００４３３ ０．９３３４８ ０．０００５１ ０．９０８６６ ０．００６２９

Ｐｅｐｐｅｒｓ ０．９７９１３ ０．００１０４ ０．９７６６９ ０．００１６４ ０．９６３８５ ０．００２３５

Ｌｅｎａ ０．９８４９８ ０．００１４０ ０．９７１８７ ０．０００１０ ０．９５９２７ ０．００１４４

Ｍａｎｄｒｉｌｌ ０．７５８７０ ０．００２７５ ０．８６６５０ ０．００１３９ ０．７２６１４ ０．００１５９

Ｐｌａｎｅ ０．９６４０９ ０．０００２７ ０．９６６３０ ０．００１５８ ０．９３７００ ０．００１２１

表３ Ｌｅｎａ加密图像的信息熵

Ｔａｂｌｅ３ ＥｎｔｒｏｐｙｏｆｃｉｐｈｅｒＬｅｎａ

Ｅｎｔｒｏｐｙ

Ａｌｇｏｒｉｔｈｍｓ

Ｐｒｏｐｏｓｅｄ Ｒｅｆ．［２］ Ｒｅｆ．［３］ Ｒｅｆ．［１９］ Ｒｅｆ．［２０］

７．９９７３ ７．０２５３ ７．０９２１ ７．１３２７ ７．９９６５

５．２．４　密钥敏感性分析

如图８（ａ）所示，原ＦＤＴＤＲＰＥ系统在解密时，

若原图为实值图像，即使相位模板犚ＲＭ１错误，经强

度探测器，也可解密图像。另外，对衍射距离犱１ 也

不敏感，图８（ｂ）为犱１ 错误时的解密图像。图８（ｃ），

（ｄ）分别是 犚ＲＭ２和犱２ 错误时的解密图像，说明

ＦＤＴＤＲＰＥ算法对第一块随机模板和第一段衍射

距离不敏感，对第二块模板和第二段衍射距离敏感。

好的加密系统要求对密钥敏感，即密钥出现较小偏

差时不能正确解密图像。依据这一原则 ＦＤＴ

ＤＲＰＥ算法具有安全隐患。
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图８ 原ＦＤＴＤＲＰＥ算法的解密图像。（ａ）犚ＲＭ１错误；（ｂ）犱１ 错误；（ｃ）犚ＲＭ２错误；（ｄ）犱２ 错误

Ｆｉｇ．８ ＤｅｃｒｙｐｔｅｄｉｍａｇｅｓｉｎＦＤＴＤＲＰＥ（ａ）ｗｉｔｈｗｒｏｎｇ犚ＲＭ１；（ｂ）ｗｉｔｈｗｒｏｎｇ犱１；（ｃ）ｗｉｔｈｗｒｏｎｇ犚ＲＭ２；

（ｄ）ｗｉｔｈｗｒｏｎｇ犱２

　　改进后的混合加密算法对所有密钥参数均具有

高度灵敏性。图９（ａ），（ｂ）表明构建第一块随机相

位模板的 ＫｅｙＩ中Ｌｏｇｉｓｔｉｃ系统的初值密钥μ１ 在

偏差为Δμ１＝１０
－１５时不能正确解密，而偏差１０－１６

时能恢复原图像。因此可以说改进算法克服了

ＦＤＴＤＲＰＥ系统对第一块随机相位模板不敏感的

缺点。图９（ｃ），（ｄ）表明ＫｅｙⅢ中时空混沌系统的

耦合系数密钥ε在偏差Δε＝１０
－１８时仍不能解密图

像，直至Δε＝１０
－１９时才能正确解密图像。可以认

为狓０ 和ε的灵敏度分别为１０
－１５和１０－１８，同理可得

三个混沌系统中的其他密钥参数灵敏度均为１０－１５。

图１０～１２则给出了ＫｅｙⅣ中照射光波长λ和衍射

距离犱１，犱２ 存在偏差时的解密效果图，可以看出波

长的灵敏度为１０－１１，衍射距离犱１ 的灵敏度也为

１０－３，犱２ 灵敏度为１０
－４。

图９ 混沌系统初值偏差时的解密图像。（ａ）Δμ１＝１０
－１５；（ｂ）Δμ２＝１０

－１６；（ｃ）Δε＝１０－１８；（ｄ）Δε＝１０－１９

Ｆｉｇ．９ Ｄｅｃｒｙｐｔｅｄｉｍａｇｅｓｗｉｔｈｄｅｖｉａｔｉｏｎｉｎｉｎｉｔｉａｌｖａｌｕｅｓｏｆｃｈａｏｓ．（ａ）Δμ１＝１０
－１５；（ｂ）Δμ２＝１０

－１６；

（ｃ）Δε＝１０－１８；（ｄ）Δε＝１０－１９

图１０ 波长λ偏差时的解密图像。（ａ）Δλ＝１０－１０；（ｂ）Δλ＝１０－１１；（ｃ）Δλ＝１０－１２；（ｄ）Δλ＝１０－１３

Ｆｉｇ．１０ Ｄｅｃｒｙｐｔｅｄｉｍａｇｅｓｗｉｔｈｄｅｖｉａｔｉｏｎｉｎｗａｖｅｌｅｎｇｔｈ．（ａ）Δλ＝１０
－１０；（ｂ）Δλ＝１０－１１；

（ｃ）Δλ＝１０－１２；（ｄ）Δλ＝１０－１３

５．２．５　密钥设计和密钥空间

加密系统的密钥维数多，密钥精度高，必然会产

生较大的密钥空间。基于以上密钥敏感性分析，各

参数的取值范围和 Ｍａｔｌａｂ双精度浮点数的有限精

度，加密系统中混沌密钥参数μ１，狓０１；狓０，狔０，狕０，犮；

狓０２，μ２，ε均可以达到浮点数的最高精度１０
－１６，忽略

混沌系统参数整数部分的区分度，密钥空间为中混

沌密钥的种类仍可达（１０１５）９。将λ设为狊１狊２狊３．狋１狋２×

１０－９，犱１，犱２设定为狆．狇１狇２狇３，则光学密钥参数λ，犱１，

犱２ 的可能取值至少达到（１０
３）３种，因此整个密钥空

间的大小至少达到（１０１５）９×（１０３）３＝１０１４４≈２
４７８，相

当于４７８位二进制密钥的空间大小。故本算法足以
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图１１ 犱１ 偏差时的解密图像。（ａ）Δ犱１＝１０
－３；（ｂ）Δ犱１＝１０

－４；（ｃ）Δ犱１＝１０
－５；（ｄ）Δ犱１＝１０

－６

Ｆｉｇ．１１ Ｄｅｃｒｙｐｔｅｄｉｍａｇｅｓｗｉｔｈｄｅｖｉａｔｉｏｎｉｎ犱１．（ａ）Δ犱１＝１０
－３；（ｂ）Δ犱１＝１０

－４；（ｃ）Δ犱１＝１０
－５；（ｄ）Δ犱１＝１０

－６

图１２ 犱２ 偏差时的解密图像。（ａ）Δ犱２＝１０
－３；（ｂ）Δ犱２＝１０

－４；（ｃ）Δ犱２＝１０
－５；（ｄ）Δ犱２＝１０

－６

Ｆｉｇ．１２ Ｄｅｃｒｙｐｔｅｄｉｍａｇｅｓｗｉｔｈｄｅｖｉａｔｉｏｎｉｎ犱２．（ａ）Δ犱２＝１０
－３；（ｂ）Δ犱２＝１０

－４；（ｃ）Δ犱２＝１０
－５；（ｄ）Δ犱２＝１０

－６

抵抗穷举攻击。

６　结　　论

光学信息安全技术和混沌密码学都是信息安全

领域的重点研究方向。将两者有效结合，提出的对

ＦＤＴＤＲＰＥ的改进算法可以总结如下：首先，在加

密前将原图像进行相位编码得到复值图像，可以增

加系统对第一块随机相位模板和衍射距离的敏感

性；其次，在ＦＤＴＤＲＰＥ模块后增加像素值替代模

块，使得密文的像素值分布更加均匀，有效抵御统计

攻击，并且替代过程中采用的非线性操作有助于抵

抗选择明文攻击；最后，改进算法采用三种不同的混

沌系统来生成所需要的三块随机模板，借助于混沌

系统的非线性性、伪随机性、对初值的高度敏感性，

使得算法对多维密钥高度灵敏，密钥体积减小，密钥

空间有效增大，加密系统的复杂性提高，破译难度增

加。仿真结果显示该方法具有较高的安全性和实用

性。
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