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基于光电反馈延迟的多点耦合混沌同步和通信

胡汉平　陈笑风　苏　威　谢飞龙　高孝婧
（华中科技大学自动化学院，湖北 武汉４３００７４）

摘要　为了实现稳定的、可以同时同步的多点混沌通信，提出一种基于光电反馈延迟的双向混沌通信模型和多点

耦合的混沌同步模型。在双向混沌通信模型中引入了时间延迟和混沌调制信息加密技术，增加了系统的安全性。

数值分析了系统的同步性能、安全性能和通信性能，研究结果表明，系统能够历经很短的时间实现高质量的、稳定

的同时同步，实现双向通信。并且延迟时间、信息信号功率、激光器光信号功率、相位的改变在其他参数匹配的情

况下，不会降低系统的同步性能，即系统的信息信号功率、光信号功率、延迟时间、相位均可作为系统的密钥，提高

系统的安全性。这种双向混沌通信模型可以拓展为符合一定拓扑结构的多点耦合混沌通信模型，并且推测随着网

络中节点数的增加，系统的复杂度增加。
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１　引　　言

混沌信号的初值敏感性和长期行为不可预测性

使得基于混沌信号的保密通信的研究具有深远的前

景和意义。自Ｐｅｃｏｒａ等
［１］从理论、数学和实验上证

明了两个单向耦合的混沌系统可以被同步以来，混

沌同步和混沌保密系统成为非常热门的话题［２－７］。

单向耦合的混沌通信系统中混沌的产生总体上可以

分为两类：１）利用激光二极管（ＬＤ）内部的非线性性

质，采用光注入［２］、光反馈［３－４］、光电反馈［５］等形式

产生混沌信号；２）将激光二极管作为光源，工作在线

性区域，利用非线性器件的非线性性质，借助光电反

馈的形式产生混沌信号［８］。

０４０６００６１
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这种单向耦合结构显然不能满足实际的需要。

近几年，已有一些双向混沌通信系统被提出［９－１０］。

由于网络中有限的传输速率，通信双方之间存在着

网络延迟，这种网络延迟成为双向或多向耦合系统

中首先必须要面对和解决的问题。尽管如此，实验

已经证明相互耦合的半导体激光器之间存在复杂的

动力学特性，并且能够通过光电反馈［９］、利用第三个

激光器的驱动［１０］等方式实现双向混沌同步。在面

对面的相互耦合的激光二极管结构中，实验表明很

难实现稳定的同时同步［１１］。现有的大量的研究已

在解决这个问题，如在两个激光器之间引入一个激

光器（无法同其他两个激光器同步）［１２］、利用不对称

偏置电流［１３］等。此外，已有不少的文章从理论和实

验上证明了两个相互耦合的激光器之间的混沌同步

和通信，但关于网络中的混沌同步和混沌通信模型

的研究相对较少。

为了解决上述的两大关键问题，达到稳定的同

时同步、实现多点间的混沌通信，本文提出一种基于

光电反馈延时的双向混沌通信系统和多点耦合的同

步模型，并通过接收端的延迟线的调节来消除网络

中由于传输速度限制带来的延迟。

２　双向耦合系统模型

基于光电反馈延迟的双向混沌通信系统模型如

图１所示。系统中的通信双方既可以作为发送端又

可以作为接收端，为了便于介绍，假设左边为通信甲

方，右边为通信乙方。甲方ＬＤ１为连续光激光器，

工作在功率电流曲线的线性区域，发出的光信号作

为 ＭＺ１的输入信号，ＭＺ１的输出信号犮１（狋）（混沌

载波）和信息信号犿１（狋）通过Ｃ１耦合，经过Ｄ１后通

过ＢＳ１按１∶１的比值分为两束：一束通过Ｆ１２到达

乙方；另一束经过Ｄ３和通过Ｆ２１接收到的乙方信

号耦合，经过ＰＤ１和ＲＦ１后作为ＭＺ１的驱动电压，

使其工作在高度非线性区域（驱动电压大于半波电

压），形成光电反馈。

图１ 基于光电反馈延迟的双向混沌通信系统示意图

Ｆｉｇ．１ Ｓｔｒｕｃｔｕｒｅｏｆｂｉｄｉｒｅｃｔｉｏｎａｌｃｈａｏｓｃｏｍｍｕｎｉｃａｔｉｏｎｓｙｓｔｅｍｂａｓｅｄｏｎｏｐｔｏｅｌｅｃｔｒｏｎｉｃｆｅｅｄｂａｃｋｄｅｌａｙ

　　通过调节图１中Ｄ５和Ｄ６可以消除解码时网

络传输延迟造成的影响。

此信息解码的原则与传统的基于混沌带通滤波

（ＣＰＦ）效应的解码方式不同，即不是利用接收端产

生的混沌信号与接收到的信号的不同进行解码，而

是直接利用信道中传输的信号进行解码：将Ｆ１２中

的信号犉１２［犿１（狋）与犮１（狋）的混合信号］与Ｆ２１中的

信号犉２１［犿２（狋）与犮２（狋）的混合信号］直接相减，当系

统处于耦合同步状态时，有犮１（狋）＝犮２（狋），相减后得

到的是犿１（狋）和犿２（狋）的差信号Δ犿（狋），当知道其中

的一个信号犿１（狋）或犿２（狋）时就可以解调出相应的

信息信号。

３　双向耦合系统动力学方程

假设 ＬＤ１、ＬＤ２ 的功率为 犘１、犘２，犿１（狋）和

犿２（狋）的功率为犘３犿１（狋）和犘４犿２（狋），Ｄ１、Ｄ２、Ｄ３、Ｄ４

的延迟时间为犜１、犜２、犜３、犜４，网络中的传输延迟为

τ１２、τ２１，ＰＤ的放大增益为犵，ＲＦ放大器的增益为β，

带通滤波器的高低截止频率为犳Ｈ 和犳Ｌ，系统的整

体衰减为犃，分束器（ＢＳ）按比值１∶１进行光分束。

马赫 曾德尔（ＭＺ）调制器的输出特性方程：

犘ｏｕｔ＝犘ｉｎｃｏｓ
２ π犞（狋）

２犞πＲＦ
＋
π犞Ｂ

２犞π［ ］
ＤＣ

， （１）

式中犞（狋）为加载在马赫 曾德尔调制器上的调制电

压，犞Ｂ 为偏置电压，犞πＲＦ为射频（ＲＦ）半波电压，犞πＤＣ

为偏置半波电压。

０４０６００６２
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　　ＲＦ放大器的输出特性方程：

犞ｉｎ（狋）＝ １＋
犳Ｌ

犳（ ）
Ｈ

犞ｏｕｔ（狋）＋
１

２π犳Ｈ

ｄ

ｄ狋
犞ｏｕｔ（狋）＋２π犳Ｌ∫

狋

狋
０

犞ｏｕｔ（狊）ｄ狊． （２）

　　结合（１）、（２）式和犳Ｈ犳Ｌ 可得

狓１（狋）＋
１

θ∫
狋

狋
０

狓１（狊）ｄ狊＋τ
ｄ

ｄ狋
狓１（狋）＝犌１犘３犿１（狋－犜１－犜３）＋犌１犘１ｃｏｓ

２［狓１（狋－犜１－犜３）＋φ１］＋

犌１犘４犿２（狋－犜２－τ２１）＋犌１犘２ｃｏｓ
２［狓２（狋－犜２－τ２１）＋φ２］， （３）

狓２（狋）＋
１

θ∫
狋

狋
０

狓２（狊）ｄ狊＋τ
ｄ

ｄ狋
狓２（狋）＝犌２犘３犿１（狋－犜１－τ１２）＋犌２犘１ｃｏｓ

２［狓１（狋－犜１－τ１２）＋φ１］＋

犌２犘４犿２（狋－犜２－犜４）＋犌２犘２ｃｏｓ
２［狓２（狋－犜２－犜４）＋φ２］， （４）

式中犜３ ＝τ１２，犜４ ＝τ２１，狓１（狋）＝
π犞１（狋）

２犞πＲＦ１
，狓２（狋）＝

π犞２（狋）

２犞πＲＦ２
，τ＝

１

２π犳Ｈ
，θ＝

１

２π犳Ｌ
，１＝

π犞Ｂ１

２犞πＤＣ１
，２＝

π犞Ｂ２

２犞πＤＣ２
，

犌１ ＝
犃１β１犵１π
４犞πＲＦ１

，犌２ ＝
犃２β２犵２π
４犞πＲＦ２

。（３）式和（４）式中的下标１，２分别对应系统中甲、乙方的系统参数或变量。

４　双向耦合系统数值分析

（３）、（４）式为时滞微分方程，可以通过 Ｒｕｎｇｅ

Ｋｕｔｔａ方法求解。假设两激光器具有相同器件参数，即

犌１＝犌２＝５，１ ＝２ ＝－
π
４
，犜１ ＝犜２ ＝３０ｎｓ，τ＝

２０ｐｓ，θ＝１．６μｓ，系统的初始值为狓１（１）＝１，狓２（１）＝

２，调制深度为２％，可用Ｍａｔｌａｂ软件进行仿真。

４．１　同步质量

图２为混沌信号的局部时序图，通过对比可以

看出两个混沌信号在相互耦合后，随着时间的演变

规律相同。

为了进一步从整体上分析该双向耦合混沌通信

系统的同步质量，分析了两个混沌信号的同步效果，

如图３所示。从图３可以看出，该系统在时域上可

以实现高质量的同时同步，由放大图可知，系统进入

同步状态所经历的时间很短。

４．２　参数失配对系统同步性能的影响

在关于混沌同步的相关研究中，系统实现完全同

步必须要求通信的发送端和接收端的参数完全匹配，

但这在实际应用中往往很难做到，这里用平均同步误

差σ来衡量参数失配时对系统同步性能的影响即

σ＝
〈［狓１（狋）－狓２（狋）］

２〉

〈狓１（狋）
２槡 〉

， （５）

图２ 混沌信号的局部时序图。（ａ）狓１（狋）；（ｂ）狓２（狋）

Ｆｉｇ．２ Ｐａｔｉａｌｓｅｑｕｅｎｃｅｄｉａｇｒａｍｓｏｆｃｈａｏｓｓｉｇｎａｌｓ．（ａ）狓１（狋）；（ｂ）狓２（狋）
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图３ 混沌信号同步效果图

Ｆｉｇ．３ Ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｅｆｆｅｃｔｏｆｔｗｏｃｈａｏｓｓｉｇｎａｌｓ

式中〈〉表示取时间的平均。平均同步误差σ大于

零，且当σ＝０时实现了完全同步，σ越趋于零，表明

同步效果越好。

比较系统的动力学方程（３）、（４）式的差别可知，

除去状态变量不同外，（３）式右边包含犌１犘３犿１（狋－

犜１－犜３）、犌１犘１ｃｏｓ
２［狓１（狋 － 犜１ － 犜３） ＋ １］、

犌１犘４犿２（狋－犜２－τ２１）、犌１犘２ｃｏｓ
２［狓２（狋－犜２－τ２１）＋２］

这四项，（４）式右边包含犌２犘３犿１（狋－犜１ －τ１２）、

犌２犘１ｃｏｓ
２［狓１（狋－犜１－τ１２）＋１］、犌２犘４犿２（狋－犜２－

犜４）、犌２犘２ｃｏｓ
２［狓２（狋－犜２－犜４）＋２］这四项，当犌１＝

犌２，犜３＝τ１２，犜４ ＝τ２１时，（３）式和（４）式相同。

在以下的仿真结果中，均为去除前１００个不稳

定点后，取４００００次迭代结果的时间平均。

４．２．１　犘１ 和犘２、犘３ 和犘４、犜１ 和犜２、１ 和２ 失配

当犌１＝犌２，犜３＝τ１２，犜４＝τ２１时，（３）式和（４）

式相同（仅状态变量不同），在相互耦合的作用下，两

方程的动力学特性相同，任意改变系统的犘１ 和犘２，

犘３和犘４、犜１和犜２、１和２的比值η只会改变两个混

沌信号发生同步时的取值，不会降低同步质量。由

图４可以看出，当犘１／犘２、犘３／犘４、犜１／犜２ 和１／２ 在

０．５～１．５之间变化时，系统的平均同步误差σ大致

保持在１０－７ 数量级。

图４ 犘１ 和犘２、犘３ 和犘４、犜１ 和犜２、１ 和２ 失配时的平均同步误差σ

Ｆｉｇ．４ Ａｖｅｒａｇｅｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｅｒｒｏｒｓｗｉｔｈｔｈｅｍｉｓｍａｔｃｈｅｓｂｅｔｗｅｅｎ犘１ａｎｄ犘２，犘３ａｎｄ犘４，犜１ａｎｄ犜２，１ａｎｄ２

　　综合以上的分析可知，激光器光功率犘１、犘２，

信息信号功率犘３、犘４，延迟时间犜１、犜２，相位１、２

这四组参数的失配只会改变两个混沌信号发生同步

时的取值，不会影响同步质量，也就是说这８个可

控参数均可作为系统的密钥，显著地提高系统的安

全性。

４．２．２　系统增益犌１、犌２ 失配

下面重点分析系统增益失配时对系统的同步性

能的影响。图５为当犌１＝５，犌２ 从４到６发生变化

时系统的平均同步误差σ的值。由图可以看出，随

着增益系数不匹配的程度的增加，系统的平均同步

误差也相应增加，且两者之间呈现出线性关系，当

犌２ 与犌１ 不匹配程度很小时，系统的同步误差也很

小。

在实际的通信模型的部署过程中［１４］，由于人为

或者环境的因素很难保证参数完全一致，造成参数

的失配，从而影响同步的质量。本文提出的双向耦

合的混沌通信系统对参数失配具有很好的容忍度，

为实际部署提供了条件。
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图５ 犌１ 与犌２ 失配时的平均同步误差σ

Ｆｉｇ．５ Ａｖｅｒａｇｅｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｅｒｒｏｒｗｉｔｈｔｈｅｍｉｓｍａｔｃｈｂｅｔｗｅｅｎ犌１ａｎｄ犌２

４．３　通信性能

４．３．１　参数匹配时的通信性能

下面以双向耦合的混沌通信系统为例，分析系

统对信息加密和解密的过程。由系统结构图１可

知，信息信号犿犻（狋），参与到了混沌信号狓犻（狋）的产生

过程中（犻＝１，２），即采用了混沌调制的信息加密技

术，这种加密方式相对于混沌掩盖和混沌键控而言，

具有安全性高、抗信道噪声强、信号幅度可以大于混

沌载波的幅度等优点［１６］。

图６为参数匹配时，两点耦合混沌系统的加解

密过程，其中犿１（狋）和犿２（狋）分别为通信甲、乙方发

送的原始信息信号，′犿１（狋）和 ′犿２（狋）分别为甲、乙方

解调后的信息信号。从图６中看出，信息可以很好

地隐藏在混沌载波中，在采用滤波器滤波后，通信双

方都能实现将对方发送的信号进行正确解调，实现

双向通信。

图６ 两点耦合混沌系统的加、解密过程

Ｆｉｇ．６ Ｅｎｃｒｙｐｔｉｏｎａｎｄｄｅｃｒｙｐｔｉｏｎｐｒｏｃｅｓｓｅｓｏｆｍｕｔｕａｌｌｙｃｏｕｐｌｅｄｓｙｓｔｅｍ

４．３．２　光纤信道对通信性能的影响

光在光纤信道中传输，信道中的光的衰减、色散

和非线性效应都会对混沌同步效果产生影响［１５］。

针对这种不利影响，可以通过在接收混沌光信号时

添加补偿模块，如利用掺铒光纤放大器对接收到的

光信号进行放大。然而，在实际操作和环境中，这种

补偿不能达到１００％的效果，因此，一个混沌通信系

统必须对光纤中的不利影响因素有一定的容忍度才

具有实际应用价值。下面考虑当其中一个光纤信道

产生１％的衰减时，对系统通信性能的影响，如图７

和图８所示。图８中犿″１（狋）和犿″２（狋）分别为乙、甲

方解调后经过滤波的信息信号。

由图７和图８可以看出，在调制深度为２％，当

一个光纤信道发生１％的衰减时，通信双方均能无

误码地正确解码。同样，由于本文采用的是混沌调

制的信息加密技术，信息信号的幅度不要求远远小

于载波的幅度，因此可以通过提高信息信号的幅度

来提高通信质量。
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图７ 信道有１％衰减时的解码效果

Ｆｉｇ．７ Ｄｅｃｏｄｉｎｇｅｆｆｅｃｔｉｎｔｈｅｃｈａｎｎｅｌｗｉｔｈ１％ａｔｔｅｎｕａｔｉｏｎ

图８ 信道发生１％衰减时的解码。（ａ）犿１（狋）；（ｂ）犿２（狋）；（ｃ）滤波前的 ′犿１（狋）；（ｄ）滤波前的 ′犿２（狋）；

（ｅ）滤波后的 ′犿１（狋）；（ｅ）滤波后的 ′犿２（狋）

Ｆｉｇ．８ Ｄｅｃｏｄｉｎｇｐｒｏｃｅｓｓｉｎｔｈｅｃｈａｎｎｅｌｗｉｔｈ１％ａｔｔｅｎｕａｔｉｏｎｃｈａｎｎｅｌ（ａ）犿１（狋）；（ｂ）犿２（狋）；（ｃ）′犿１（狋）ｂｅｆｏｒｅｆｉｌｔｅｒｉｎｇ；

（ｄ）′犿２（狋）ｂｅｆｏｒｅｆｉｌｔｅｒｉｎｇ；（ｅ）′犿１（狋）ａｆｔｅｒｆｉｌｔｅｒｉｎｇ；（ｆ）′犿２（狋）ａｆｔｅｒｆｉｌｔｅｒｉｎｇ

图９ 李雅普诺夫指数

Ｆｉｇ．９ Ｌｙａｐｕｎｏｖｅｘｐｏｎｅｎｔ

４．４　安全性

安全性是衡量一个通信系统模型的重要指标之

一［１７］，若一个混沌安全通信系统的安全性不高，这

个系统也就失去了应用的价值。根据混沌的李雅普
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诺夫指数判定有：当系统存在两个及两个以上正李

雅普诺夫指数时，系统为混沌的。图９给出了该双

向耦合混沌安全通信系统的载波信号的李雅普诺夫

指数（取１０００维），可以看出，正的李雅普诺夫指数

个数远大于２，载波信号是混沌的。

度量熵描述的是系统的混沌复杂度，对于有限

维系统，度量熵越大，系统越“混沌”，对于无限维系

统，当取的维数相同时，度量熵大的系统较“混沌”。

系统的度量熵可表示为［１８］

犺＝∑
犽

犻＝１
λ
＋
犻， （６）

式中犽为系统的维数，λ
＋
犻 代表正的李雅普诺夫指

数。利用（６）式计算出系统的度量熵犺＝１．１８５。

系统的安全性主要体现在以下几个方面：

１）引入了延迟时间犜１、犜２，使得混沌的相空间

变为无穷维，极大地提高了混沌的复杂度和系统的

安全性；

２）系统的激光器光功率、信息信号功率、延迟

时间和相位的失配不会降低同步质量，均可作为系

统的密钥，显著提高系统的安全性；

３）系统采用的信息加密技术为混沌调制技术，

这种加密技术的安全性和误码率都优于混沌掩盖和

混沌键控技术［１６］；

４）系统的结构安全性高。下面结合系统框图

图１进一步分析。攻击者能截取的信号为信道信号

犉１２和犉２１，犉１２为犿１（狋）和混沌载波狓１（狋）的混合信

号，犉２１为犿２（狋）和混沌载波狓２（狋）的混合信号。当攻

击者截获了犉１２ 或者犉２１ 时，无法对信息进行解密，

因为它获得的是一个隐藏了信息的混沌信号；当攻

击者同时截获了犉１２和犉２１时，由于网络中存在着传

输延迟，并且不知道犿１（狋）或犿２（狋），攻击者仍不能

成功攻击该系统。

综合以上分析可知，该双向耦合系统的安全性

很高。要想进一步提高系统的安全性，还可以采用

文献［１９］提出的动态参数的光电延迟振荡结构。

５　多点耦合混沌通信系统

图１所描述的双向耦合混沌通信系统还可以拓

展为多点耦合的混沌通信系统，只要满足系统中每个

节点的度相同（可通过自反馈的方式使得节点的度相

同），图１０给出几种满足这种要求的拓扑结构图。

图１０ 几种满足要求的多点耦合通信模型拓扑图

Ｆｉｇ．１０ Ｓｅｖｅｒａｌｔｏｐｏｌｏｇｉｅｓｏｆｍｕｌｔｉｃｏｕｐｌｅｄｃｈａｏｓｃｏｍｍｕｎｉｃａｔｉｏｎｍｏｄｅｌ

　　设有犿节点的网络中，各节点的度均为狀，网络中的某个节点犻，取与犻相连的各节点分别为１，２，３，…，

狀（包括自反馈），则犻点的动力学方程为

狓犻（狋）＋
１

θ∫
狋

狋
０

狓犻（狊）ｄ狊＋τ
ｄ

ｄ狋
狓犻（狋）＝犌犻∑

狀

犼＝１

犘犼ｃｏｓ
２［狓犼（狋－犜犼－τ犼）＋犼］，　犻＝１，２，３，…，犿， （７）

式中狓犻（狋）＝
π犞犻（狋）

２犞πＲＦ犻
，τ＝

１

２π犳Ｈ
，θ＝

１

２π犳Ｌ
，犌犻是第犻

个节点的总增益系数，犘犼是第犼个节点的激光器光

功率，犜犼是犼节点的光电反馈延迟时间，τ犼为网络中

的传输延时犼节点处的延迟调节时间的和。

当犌１＝犌２＝犌３＝…＝犌犿－１＝犌犿 时，网络中

犿个节点的动力学方程相同（状态变量不同），可以

实现同步。

下面以三点相互耦合的结构为例，分析当参数

匹配时系统的同步效果、解码效果和系统的复杂度，

设初始值为狓１（１）＝１，狓２（１）＝２，狓３（１）＝３。

图１１为节点１对犿２（狋）和犿３（狋）的解调，其中

犿２（狋）和犿３（狋）为节点２和节点３发送的原始信息

信号，′犿２（狋）和 ′犿３（狋）为节点１对解调后得到的节点
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图１１ 节点１对犿２（狋）和犿３（狋）的解调

Ｆｉｇ．１１ Ｄｅｍｏｄｕｌａｔｉｏｎｏｆｎｏｄｅ１ｉｎｔｈｅｔｈｒｅｅｎｏｄｅｓｔｏｐｏｌｏｇｙ

图１２ 三个节点两两耦合时的李雅普诺夫指数

Ｆｉｇ．１２ Ｌｙａｐｕｎｏｖｅｘｐｏｎｅｎｔｉｎｔｈｅｔｈｒｅｅｎｏｄｅｓｏｆｍｕｔｕａｌｌｙｃｏｕｐｌｅｄｓｔｒｕｃｔｕｒｅ

２和节点３的信息信号，从图中可以看出：节点１可

以对接收到的节点２和节点３的信息正确解码。

图１２给出了三个节点两两耦合时的李雅普诺

夫指数图，并可由（６）式计算出它的度量熵犺＝

１．２１３７，与两个节点相互耦合时的李雅普诺夫指数

（图９）和度量熵犺＝１．１８５比较可猜测，随着系统中

节点数的增加，系统的混沌复杂度增加。

６　结　　论

提出了一种新的基于光电反馈延迟的双向混沌

通信系统，通过利用马赫 曾德尔调制器的非线性，

引入了延迟时间，从而增加了系统的安全性和复杂

性，并将这种系统拓展为满足一定拓扑结构的多点

耦合混沌通信系统。以双向耦合系统为例，详细分

析了系统的同步性能、安全性能、通信性能。分析结

果表明，该系统在参数匹配时可以非常迅速地达到

同步状态，系统的激光器光功率、信息信号功率、延

迟时间、相位不匹配不会降低系统的同步性能，相

反，这几个参数可以作为密钥来提高系统的安全性。

最后，将这种双向耦合结构拓展到了符合一定拓扑

结构的多点耦合混沌通信系统，并以三点两两耦合

的拓扑结构为例，分析了该系统的通信性能。
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