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摘要　提出了一种基于压缩感知的光学数字图像加密方案，利用压缩感知理论及特点，借助双随机相位编码技术，

实现了对数字图像的多重加密。通过压缩感知使用随机测量矩阵作为密钥对原始图像加密，然后对加密图像利用

Ａｒｎｏｌｄ变换置乱二次加密，并通过４犳光学系统进行双随机相位编码再次对图像加密，从而实现了对图像的多次加

密。考虑实际应用中传输过程的安全性，将加密图像融合于载体图像。在接收端，对加密图像进行解密重构。实

验结果表明，该加密方案能够有效降低采样数据量，具有高稳健性，对密钥响应敏感并可以抵御较强的攻击。
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１　引　　言

信息安全已经成为一个非常重要的研究课题，

而大部分的安全验证系统是基于图像的。现在已提

出了多种数字图像加密方法，按加密与压缩过程关
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系可分为直接加密、选择加密、具有压缩功能的加

密。按加密手段主要分为基于秘密分割和秘密共享

的图像加密技术、基于矩阵变换／像素置换的图像加

密技术、基于现代密码体制的图像加密技术、基于混

沌动力学系统的图像加密技术、基于频域的图像加

密技术、基于脱氧核糖核酸（ＤＮＡ）计算的图像加密

技术和基于 ＳＣＡＮ 语言的图像加密技术 ７ 大

类［１－８］。按加密对像可分为对空间域像素的加密和

对变换域（频域）系数的加密［９］。另外还有对多图像

加密及彩色图像的单通道加密等［１０－１１］。但是，随着

计算机技术和密码分析学的进步，总会有新的破解

方法出现，使任何加密机制或算法变得不再安全，传

统的图像加密方法正面临着严重的挑战。

光的波长短、信息容量大，具有相位、振幅、偏振

等多种属性，是多维的信息载体，同时能够快速实现

卷积和相关运算，光学信息处理技术在完成数据加

密等任务方面与使用电子手段相比具有天然的优

势。自双随机相位编码方法被提出后，研究人员先

后提出了基于分数傅里叶变换（即梅林变换）的光学

图像加密方法、基于菲涅耳变换的加密方法，基于联

合变换相关器的加密系统，利用数字全息加密和利

用相移干涉技术加密等大量新的或改进的加密技

术［１２－１５］。这些技术具有高速度、高并行数据处理、

高设计自由度、光路精密不易被仿造、高稳健性等优

点，光学加密手段越来越受到研究者的青睐。

近来，压缩感知（ＣＳ）理论在图像和信号处理领

域吸引了众多研究者的注意［１６－１８］，这一理论最初由

Ｄｏｎｏｈｏ等
［１９－２１］提出。压缩感知使用低采样率进行

信号采集，在恢复过程中信息不可避免地出现丢失，

但是这种程度的破坏并不会引起感官察觉。一些研

究者也提出了基于压缩感知的图像加密方案［２２－２３］，

尽管这种加密方案安全性不能达到十分完美，但由

于它在抵御攻击方面具有很高的计算复杂性而具有

重要应用意义。

本文将压缩感知和光学加密技术相结合，提出

一种新的基于压缩感知的光学图像信息加密方案，

应用压缩感知进行采样能够有效节省存储空间，减

小传输负荷。加密过程使用了Ａｒｎｏｌｄ变换对图像

进行置乱和基于４犳光学系统的双随机相位编码技

术（ＤＲＰＥ）
［２４－２６］。通过使用上述技术，实现了对图

像信息的多重加密。实验结果显示该加密方案具有

能够减少采样数据、稳健性好、对密钥响应敏感和可

以抵御很强的攻击等特性。

２　理论基础

２．１　压缩感知

随着信息时代的到来，人们对信息需求量越来

越大，使得信号采样率、传输和存储实现的压力越来

越大。Ｎｙｑｕｉｓｔ采样定理指出，采样率达到信号带

宽的两倍以上时，才能够由采样信号精确重建原始

信号，但是采样率太高使很多采样结果必须在存储

和传输之前进行压缩［２７－２８］。

为了更加有效存储和传输信息，压缩感知作为

一个新的信号采样技术以低于Ｎｙｑｕｉｓｔ采样率取代

了传统的采样和恢复方法。简单地说，压缩感知理

论指只要信号是可压缩的或在某个变换域是稀疏

的，那么就可以用一个与变换基不相关的观测矩阵

将变换所得高维信号投影到一个低维空间上，然后

通过求解一个优化问题就能从这些少量的投影中以

高概率重构出原信号。可以证明，这样的投影包含

了重构信号的足够信息［２９－３０］。

考虑一个长度为犖 的一维实值离散时间信号

狓，可以看作一个犚犚犖空间犖×１维的列向量，元素为

狓［狀］，狀＝１，２，…，如果是图像或高维数据矢量，则

转化成一个长的一维向量。犚犚犖空间的任何信号都能

用犖×１维的正交基｛ψ犻｝
犖
犻＝１的线性组合表示。把向

量｛ψ犻｝作为列向量形成犖×犖的基矩阵ψ＝ ［ψ１，

ψ２，…，ψ犖］，任意信号狓都可以表示为

狓＝∑
犖

犻＝１

α犻ψ犻，ｏｒ狓＝ψα， （１）

式中α为犖×１列向量的加权系数，α犻 ＝ 〈狓，ψ犻〉＝

ψ
Ｔ
犻狓，狓和α是同一个信号的等价表示，狓是信号在时

域的表示，α则是信号在ψ域的表示。如果（１）式中α

只有犓（犓 犖）个非零（或绝对值较大）的系数，狓

称为犓 稀疏信号。信号的可稀疏性表示是压缩感知

的先验条件，在已知信号是可压缩的前提下，压缩感

知过程可分为两步：

１）设计一个与变换基不相关的 犕×犖（犕 

犖）维测量矩阵对信号进行观测，得到犕 维的测量

向量；

２）由犕 维的测量向量重构信号。

用一个与变换矩阵不相关的测量矩阵Φ 对信

号进行线性投影，得到线性测量值狔为

狔＝Φ狓＝Φψα＝Θα， （２）

式中Φ是个犕×犖 的随机测量矩阵，Θ＝Φψ。构

造合理有效的测量矩阵是压缩感知研究的核心问

题。Ｃａｎｄèｓ指出，高斯随机变量形成测量矩阵可以

作为普适的ＣＳ观测矩阵。

０３０７００２２



刘效勇等：　基于压缩感知的光学图像加密技术研究

因为狔的维数小于狓的维数，所以（２）式有无

穷解，重构原始信号比较困难。既然狓为犓 稀疏，

可以利用优化问题求解狓，

α^＝ａｒｇ｛ｍｉｎ‖α‖０｝，　狔＝Φ狓． （３）

当犕 ≥犮犓ｌｇ犖 时，Φ 具有有限等距性（ＲＩＰ），狓［狀］

能被重构，其中犮是个小常性系数。

上面的问题可以通过贪婪迭代算法解决，其中

最常用的是正交匹配追踪算法（ＯＭＰ）。

２．２　基于４犳光学系统的双随机相位编码技术

双随机相位编码技术是１９９５年由美国康涅狄

格大学的Ｒｅｆｒｅｇｉｅｒ和Ｊａｖｉｄｉ教授提出的，自其诞生

以来就受到研究重视，该技术采用４犳光学信息处

理系统实现［３１－３２］，如图１所示。各种基于双随机相

位编码技术的加密方式相续被发明出来［３３－３４］，在图

像的加密过程中，起到加密密钥作用的是两个随机

相位板ＲＰＭ１和ＲＰＭ２，分别表示为

θ（狓，狔）＝ｅｘｐ［ｉ２πθ０（狓，狔）］， （４）

φ（狌，狏）＝ｅｘｐ［ｉ２πφ０（狌，狏）］， （５）

式中 （狓，狔）和（狌，狏）分别表示空间域和频域的坐

标，θ０（狓，狔）和φ０（狌，狏）分别表示空间域和频域的随

机相位函数，它们以均匀概率分布在［０，１］区间上，

可以对输入的光产生０～２π的随机相位延迟。

图１ ４犳双随机相位编码光学系统

Ｆｉｇ．１ ４犳ａｒｃｈｉｔｅｃｔｕｒｅｏｆｔｈｅｏｐｔｉｃａｌｓｙｓｔｅｍｆｏｒｄｏｕｂｌｅｒａｎｄｏｍｐｈａｓｅｅｎｃｏｄｉｎｇ

　　双随机相位编码的加密和解密过程用数学表达

式可以分别表示为

犵（狓，狔）＝犉｛犉［犳（狓，狔）·θ（狓，狔）］·φ（狌，狏）｝，（６）

犳（狓，狔）＝犉
－１｛犉－１［犵（狓，狔）］·φ

（狌，狏）｝·θ（狓，狔），

（７）

式中犳（狓，狔）为输入图像，犵（狓，狔）为加密图像，犉、

犉－１ 分别表示傅里叶变换和逆傅里叶变换。“”表

示共轭。

２．３　加密和解密方案

现在的图像加密技术由于采用线性变换而存在

安全隐患，直接采用非线性变换虽然可以取得很好

的结果，但会使图像增大，不利于图像传输和存储，

将压缩感知和图像加密结合，可以有效克服这方面

的缺陷。

加密和解密过程如图２所示。研究中，原始图

像通过压缩感知进行加密，在压缩感知模块中，选择

合适的随机测量矩阵，随机测量矩阵被用来作为密

钥１；将加密图像分为多个小块，每一小块图像都进

行Ａｒｎｏｌｄ变换得到置乱图像，此处，将Ａｒｎｏｌｄ变换

次数作为密钥２，对图像再次加密；将置乱图像通过

４犳双随机相位编码光学系统，得到多重加密图像，

在编码过程中两个随机相位板使用无理数序列生

图２ 所提方案流程图

Ｆｉｇ．２ Ｆｌｏｗｃｈａｒｔｏｆｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄ

成［３５］，作为密钥３和密钥４；将多重加密图像嵌入宿

主图像中，最后得到融合图像图。这样，实现了原始

０３０７００２３
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图像的多重加密，所得到的融合图像通过公共通道

可以安全传输。

解密编码过程和加密编码过程相反。在接收

端，从融合图像中提取出表现为白噪声的多重加密

图像；使其通过４犳双随机相位编码光学系统，使用

密钥４和密钥３进行初次解密，其间进行了两次逆

傅里叶变换；应用密钥２通过Ａｒｎｏｌｄ逆变换解密，

最后通过正交匹配编码技术使原始图像信息近似重

构，得到解密图像。加密首要目的是使攻击者无法

将密文结果还原成明文，而保证密文安全性最重要

的特征是密钥序列的随机性。密钥序列的随机性越

强，攻击者攻击密文序列的难度就越大。此处使用

的随机测量矩阵具有很强的随机性，因而以其作为

密钥使攻击者更不易破译，这保证系统具有足够的

抵御攻击能力。

使用原始图像和解密图像间的峰值信噪比

（ＰＳＮＲ，犚ＰＳＮ）和归一化互相关系数（ＮＣ，犆Ｎ）验证

研究效果。分别定义为

犚ＰＳＮ（犳，犳′）＝１０ｌｇ
２５５２

１

犕犖∑
犖

狀＝１
∑
犕

犿＝１

［犳（犿，狀）－犳′（犿，狀）］
２

， （８）

犆Ｎ（犳，犳′）＝
∑
犖

狀＝１
∑
犕

犿＝１

［犳（犿，狀）－犳（犿，狀）］［犳′（犿，狀）－犳′（犿，狀）］

∑
犖

狀＝１
∑
犕

犿＝１

［犳（犿，狀）－犳（犿，狀）］槡
２

∑
犖

狀＝１
∑
犕

犿＝１

［犳′（犿，狀）－犳′（犿，狀）］槡
２

， （９）

式中犳（犿，狀）和犳′（犿，狀）分别表示原始图像和加密

图像的像素值，犕，犖 为图像的宽和高，犳（犿，狀）＝

１

犕犖∑
犖

狀＝１
∑
犕

犿＝１

犳（犿，狀），犳′（犿，狀）＝
１

犕犖∑
犖

狀＝１
∑
犕

犿＝１

犳′（犿，

狀）。

３　实验与分析

３．１　实验验证

研究中，选择２５６ｐｉｘｅｌ×２５６ｐｉｘｅｌ的灰度图像

“ｌｅｎａ”［图３（ａ）］作为原始图像，２５６ｐｉｘｅｌ×１９２

ｐｉｘｅｌ的灰度图像“Ｂａｒｂａｒａ”［图３（ｂ）］作为宿主图

像。根据宿主图像大小选择合适的随机测量矩阵，

将原始图像通过压缩感知进行加密，图像压缩感知后

［图３（ｃ）］由于被压缩抽样而变小，在压缩感知模块

中，随机测量矩阵被用来作为密钥１。然后加密图像

被分为１６×１２块１６ｐｉｘｅｌ×１６ｐｉｘｅｌ的小图，对每一

小图都进行Ａｒｎｏｌｄ变换，以Ａｒｎｏｌｄ变换次数作为

密钥２，得到置乱后图像［图３（ｄ）］，这样进行了二次

加密。使用４犳双随机相位编码光学系统得到多重

加密图像［图３（ｅ）］，为保证加密信息在传输过程中

的安全性，将其嵌入宿主图像“Ｂａｒｂａｒａ”中，得到融

合图像［图３（ｆ）］。编码过程中，通过两个随机相位

板可同步得到密钥３和密钥４，此处密钥３和密钥４

采用无理数序列生成。这样，实现了对原始图像的

多重加密。

图３ 使用压缩感知的加密解密效果。（ａ）原始图像；（ｂ）宿主图像；（ｃ）ＣＳ图像；（ｄ）置乱图像；（ｅ）多重加密图像；

（ｆ）融合图像；（ｇ）解密图像

Ｆｉｇ．３ ＥｎｃｒｙｐｔｉｏｎａｎｄｄｅｃｒｙｐｔｉｏｎｒｅｓｕｌｔｓｗｉｔｈＣＳ．（ａ）Ｏｒｉｇｉｎａｌｉｍａｇｅ；（ｂ）ｈｏｓｔｉｍａｇｅ；（ｃ）ＣＳｉｍａｇｅ；（ｄ）ｓｃｒａｍｂｌｉｎｇ

ｉｍａｇｅ；（ｅ）ｍｕｌｔｉｐｌｅｅｎｃｒｙｐｔｉｏｎｉｍａｇｅ；（ｆ）ｆｕｓｅｄｉｍａｇｅ；（ｇ）ｄｅｃｒｙｐｔｉｏｎｉｍａｇｅ

　　在接收端，通过正确密钥对图像进行解密重构，

得到解密图像［图３（ｇ）］，原始图像和重构的解密图

像间的峰值信噪比为３０．８１７０ｄＢ，归一化互相关系

数为０．９９０１。结果表明，该方案是可行和有效的。

如果原始图像不经过压缩感知，只对原始图像

分块进行Ａｒｎｏｌｄ变换，然后通过４犳双随机相位编

０３０７００２４
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码光学系统进行加密，则得到置乱后的图像，如

图４（ｂ）所示，通过４犳双随机相位编码光学系统加密

后的加密图像如图４（ｃ）所示，最后解密图像如

图４（ｄ）。此时原始图像和解密图像间的峰值信噪

比为７．２４０３ｄＢ，说明尽管能够重构原始图像，但效

果不好，归一化互相关系数为－０．００５２，解密图像和

原始图像负相关。比较图３和图４可知，没有经压

缩感知的图像大小没有发生变化。

图４ 没有经过压缩感知加密的加密和解密效果。（ａ）原始图像；（ｂ）置乱图像；（ｃ）加密图像；（ｄ）解密图像

Ｆｉｇ．４ ＥｎｃｒｙｐｔｉｏｎａｎｄｄｅｃｒｙｐｔｉｏｎｒｅｓｕｌｔｓｗｉｔｈｏｕｔＣＳ．（ａ）Ｏｒｉｇｉｎａｌｉｍａｇｅ；（ｂ）ｓｃｒａｍｂｌｉｎｇｉｍａｇｅ；（ｃ）ｅｎｃｒｙｐｔｉｏｎｉｍａｇｅ；

（ｄ）ｄｅｃｒｙｐｔｉｏｎｉｍａｇｅ

３．２　安全性和稳健性分析

３．２．１　加密图像对剪切和噪声的稳健性

通过实验对融合图像剪切效果进行了研究，加密

图像能够抵御一定强度的剪切攻击。剪切融合图像后

的解密图像如图５所示，可知，剪切面积越大，原始图

像和重构的解密图像间的峰值信噪比及归一化互相关

系数越小，说明重构图像的质量越低。比较图５（ｂ）和

（ｃ）可知，当剪切面积大小相同时，重构图像的质量对剪

切位置并不敏感，这是因为原始信号的每个测量值经

过测量矩阵时其携带的原始图像的信息部分同等地被

认为重要或不重要，所以损失一些仍然可以重建原始

信号，重构解密图像质量与裁剪位置无关。

图５ 剪切融合图像后的解密图像。（ａ）１／８像素点被剪切犚ＰＳＮ＝１７．５０５ｄＢ，犆Ｎ＝０．８２１１；（ｂ）１／４像素点被剪切犚ＰＳＮ＝

１４．５７５９ｄＢ，犆Ｎ＝０．７０３１；（ｃ）１／４像素点被剪切犚ＰＳＮ＝１４．１５８６ｄＢ，犆Ｎ＝０．６７５２；（ｄ）１／２像素点被剪切犚ＰＳＮ＝

　　　　　　　　　　　　　　　　　　１０．６９９９ｄＢ，犆Ｎ＝０．４６０３

Ｆｉｇ．５ Ｄｅｃｒｙｐｔｉｏｎｉｍａｇｅｓｗｉｔｈｐｉｘｅｌｓｏｃｃｌｕｄｅｄｏｆｔｈｅｆｕｓｅｄｉｍａｇｅ．（ａ）１／８ｐｉｘｅｌｓｏｃｃｌｕｄｅｄ，犚ＰＳＮ＝１７．５０５ｄＢ，犆Ｎ＝０．８２１１；

（ｂ）１／４ｐｉｘｅｌｓｏｃｃｌｕｄｅｄ，犚ＰＳＮ＝１４．５７５９ｄＢ，犆Ｎ＝０．７０３１；（ｃ）１／４ｐｉｘｅｌｓｏｃｃｌｕｄｅｄ，犚ＰＳＮ＝１４．１５８６ｄＢ，犆Ｎ＝

　　　　　　　　　　　　０．６７５２；（ｄ）１／２ｐｉｘｅｌｓｏｃｃｌｕｄｅｄ，犚ＰＳＮ＝１０．６９９９ｄＢ，犆Ｎ＝０．４６０３

图６ 加密图像加入各种噪声后的解密图像。（ａ）随机噪声；（ｂ）高斯白噪声；（ｃ）噪声密度为０．０５的椒盐噪声；

（ｄ）噪声密度为０．１０的椒盐噪声

Ｆｉｇ．６ Ｄｅｃｒｙｐｔｉｏｎｉｍａｇｅｓｏｆｅｎｃｒｙｐｔｉｏｎｉｍａｇｅｓｕｎｄｅｒｖａｒｉｏｕｓｎｏｉｓｅｃｏｎｄｉｔｉｏｎｓ．（ａ）Ｒａｎｄｏｍｎｏｉｓｅ；（ｂ）Ｇａｕｓｓｉａｎｗｈｉｔｅ

ｎｏｉｓｅ；（ｃ）ｓａｌｔａｎｄｐｅｐｐｅｒｗｉｔｈ０．０５ｄｅｎｓｉｔｙ；（ｄ）ｓａｌｔａｎｄｐｅｐｐｅｒｗｉｔｈ０．１０ｄｅｎｓｉｔｙ

　　图６为加密图像在各种噪声情况下重构的解密

图像。当保密图像加入了随机噪声和均值为０，方差

为０．１的高斯白噪声时，原始图像和重构的解密图像

间的峰值信噪比分别为３０．８１５６ｄＢ和３０．７４３２ｄＢ，

归一化互相关系数分别为０．９９０１和０．９９００，如图６

（ａ）和（ｂ）所示。图６（ｃ）和（ｄ）分别为加入噪声密度为

０．０５和０．１０的椒盐噪声后得到的相应解密图像，原

始图像和重构的解密图像间的峰值信噪比分别为

０３０７００２５
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３０．８０６３ｄＢ和３０．７２６２ｄＢ，归一化互相关系数分别

为０．９８８３和０．９８５９，此时强度对重构的解密图像

影响不大，保密图像能够很容易的被重构，由此看出

该算法具有良好的抗噪能力。

３．２．２　对滤波器的稳健性

加密图像通过高通滤波器后，实验结果如表１

所示，分析可知：随着滤波器半径增大，重构图像的

质量逐渐降低。这是因为高通滤波器半径越大，源

信号会减弱，不过仍然可以获得比较好的恢复效果，

由此可证实该加密方案在抵御高通滤波攻击方面是

稳健的。

表１ 经高通滤波后重构图像的质量随滤波器半径变换情况

Ｔａｂｌｅ１ Ｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｑｕａｌｉｔｙｏｆｔｈｅｒｅｃｏｎｓｔｒｕｃｔｉｏｎ

ｉｍａｇｅａｆｔｅｒｈｉｇｈｐａｓｓｆｌｉｔｅｒｉｎｇａｎｄｔｈｅｆｉｌｔｅｒｒａｄｉｕｓ

３．２．３　对密钥的安全性检测

这种多重加密的方案具有很高的安全和稳健

性，密钥错误时的解密图像如图７所示，解密图像对密

钥非常敏感。密钥１错误时，犚ＰＳＮ为３．５１０９ｄＢ，犆Ｎ 为

０．０００９．３４５４；密钥２错误时，犚ＰＳＮ为１．６１３４ｄＢ，犆Ｎ 为

０．０００６４０８９；密钥３错误时，犚ＰＳＮ为３．０８８２ｄＢ，犆Ｎ 为

０．００４５。可见只有当所有的密钥正确时，才能够获得正

确的解密图像。保密方案具有很强的抵御攻击的能

力，能够保证信息的安全性和有效性，攻击者在不知道

所有密钥情况下打算破译加密信息几乎不可能。

图７ 密钥错误时的解密图像。（ａ）密钥１错误；

（ｂ）密钥２错误；（ｃ）密钥３错误

Ｆｉｇ．７ Ｄｅｃｒｙｐｔｉｏｎｉｍａｇｅｓｕｓｉｎｇｗｒｏｎｇｋｅｙｓ．（ａ）Ｗｒｏｎｇ

ｋｅｙ１；（ｂ）ｗｒｏｎｇｋｅｙ２；（ｃ）ｗｒｏｎｇｋｅｙ３

３．３　压缩感知与混沌置乱加密方法对比

为了进一步对本文提出的压缩感知图像加密效

果进行综合评价，选取典型的混沌置乱图像加

密［３６－３７］进行实验对比。混沌序列使用Ｌｏｇｉｓｔｉｃ系

统产生，其动力学方程为

狓狀＋１ ＝μ狓狀（１－狓狀）． （１０）

　　利用（１０）式生成混沌置乱序列，实验中取μ＝

４，狓１＝０．３９６６为密钥信息，然后对图像像素点进行

置乱，最后回复密文为二维矩阵形式。

３．３．１　直方图对比分析

图８为对原始图像“Ｌｅｎａ”使用两种加密方法

图８ 灰度直方图比较。（ａ）原始图像；（ｂ）混沌置乱加密；（ｃ）压缩感知加密

Ｆｉｇ．８ Ｃｏｍｐａｒｉｓｏｎｏｆｇｒａｙｈｉｓｔｏｇｒａｍｓ．（ａ）Ｏｒｉｇｉｎａｌｉｍａｇｅ；（ｂ）ｅｎｅｒｙｐｔｉｏｎｗｉｔｈｃｈａｏｓ；（ｃ）ｅｎｃｒｙｐｔｉｏｎｗｉｔｈＣＳ
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产生的加密图像及其对应的灰度直方图。对比可知，

经过混沌置乱图像加密得到的密文图像的灰度直方

图在加密前后没有改变，这是因为置乱算法虽改变了

像素位置，但并没有改变像素值大小。而基于压缩感

知图像加密的灰度直方图分布发生了改变，这是因为

加密过程中将图像灰度映射到变换域，灰度值改变为

了变换系数，因此这种加密掩盖了明文的统计特性，

可以较好的抵抗针对密文统计特性的破解攻击。

３．３．２　剪切与噪声攻击对比实验

对两种加密方法得到的保密图像进行剪切和噪

声攻击实验，分析两种方法的安全性。图９为各剪

切密文图像的１／８后得到的解密图像，混沌置乱加

密和压缩感知加密的解密图像和原始图像间归一化

互相关系数分别为０．６３８５和０．８２３６。图１０为在

密文图像加入均值为０，方差为０．１的高斯白噪声

时两种加密方法下的解密图像，其和原始图像间归

一化互相关系数分别为０．７８３６和０．９８５９，可知，压

缩感知加密比混沌置乱加密具有更强的抗剪切和抗

噪能力。

图９ 剪切攻击实验。（ａ）混沌置乱加密；（ｂ）压缩感知加密

Ｆｉｇ．９ Ｃｒｏｐｐｉｎｇａｔｔａｃｋｅｘｐｅｒｉｍｅｎｔｓ．（ａ）Ｅｎｃｒｙｐｔｉｏｎｗｉｔｈｃｈａｏｓ；（ｂ）ｅｎｃｒｙｐｔｉｏｎｗｉｔｈＣＳ

３．３．３　优势统计对比

通过用统计特性和稳健性测试，对两种加密算

法对比分析如表２所示。可知，压缩感知加密在抗

攻击方面具有更高的安全性，然而由于在加密过程

时需要数据抽样，难免丢失部分信息，因此加密图像

信息熵比原始图像减小。在加解密速度方面，由于

本方案使用多重加密，大大增加了计算量，因而使解

密速度明显变慢，同时说明这种加密解密时需要很

大的计算工作量。

图１０ 噪声攻击实验。（ａ）混沌

置乱加密；（ｂ）压缩感知加密

Ｆｉｇ．１０ Ｎｏｉｓｅａｔｔａｃｋｅｘｐｅｒｉｍｅｎｔｓ．（ａ）Ｅｎｃｒｙｐｔｉｏｎｗｉｔｈ

ｃｈａｏｓ；（ｂ）ｅｎｅｒｙｐｔｉｏｎｗｉｔｈＣＳ

表２ 混沌置乱加密和压缩感知加密方法优势对比

Ｔａｂｌｅ２ ＣｏｍｐａｒｉｓｏｎｏｆｉｍａｇｅｅｎｃｒｙｐｔｉｏｎｗｉｔｈｃｈａｏｓａｎｄＣＳ

Ｅｎｃｒｙｐｔｉｏｎｐｒｏｐｅｒｔｙ Ｅｎｃｒｙｐｔｉｏｎｗｉｔｈｃｈａｏｓ ＥｎｃｒｙｐｔｉｏｎｗｉｔｈＣＳ

Ｇｒａｙｈｉｓｔｏｇｒａｍ ｕｎｃｈａｎｇｅｄ ｓｃｒａｍｂｌｅｄｕｔｔｅｒｌｙ

Ａｎｔｉｎｏｉｓｅａｂｉｌｉｔｙ ｗｅａｋ ｓｔｒｏｎｇｅｒ

Ａｎｔｉｃｒｏｐｐｉｎｇａｔｔａｃｋａｂｉｌｉｔｙ ｗｏｒｓｅ ｂｅｔｔｅｒ

Ｋｅｙｓｐａｃｅ ≤１０
１５

≤１０
１８

Ｉｎｆｏｒｍａｔｉｏｎｅｎｔｒｏｐｙｏｆｅｎｃｒｙｐｔｉｏｎｉｍａｇｅ ７．５６８３（ｕｎｃｈａｎｇｅｄ） ７．２２９７（ｄｅｃｒｅａｓｅ）

Ｅｎｃｒｙｐｔｉｏｎｔｉｍｅ／ｓ ０．４５３１ ０．６８７５

Ｄｅｃｒｙｐｔｉｏｎｔｉｍｅ／ｓ ０．７５０２ １２．６５６３

４　结　　论

提出了一种基于压缩感知和Ａｒｎｏｌｄ变换的图

像加密方案。在加密过程中加密图像的空间大小被

减小，正交匹配矩阵和双随机相位板以及Ａｒｎｏｌｄ变

换变换次数作为加解密图像的多重密钥。实验分析

结果表明该方案具有较好的保密效果，多重加密方

式能有效增强信息的可靠性和机密性，在密文信息

受到剪切、加噪声和通过高通滤波器等攻击条件下

对解密信息质量分析，证明了使用该方案密文信息

具有很高的稳健性。攻击者如果没有正确的密钥即

０３０７００２７
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使使用大量的攻击，也几乎不可能恢复出正确的密

文图像信息。对压缩感知加密和混沌置乱加密优势

也进行了统计比较和实验分析。
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