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摘要　利用随机相位板复用提出了一种基于干涉原理的光学多二值图像加密系统。该系统加密过程采用数字方

法，解密过程既可以采用数字方法也可以采用光学方法。利用该方法可将多幅图像信息解析地隐藏于两个纯相位

板中。解密时，通过分束镜将两个随机相位板的衍射场进行相干叠加形成干涉场，利用专用密钥对此干涉场进行

调制，即可在输出平面上恢复出与该专用密钥对应的原始图像，此图像可以采用ＣＣＤ等图像传感器件直接记录。

该方法加密过程无需迭代，非常省时，且解密系统易于物理实现。利用相关系数评估了系统的加密容量，计算机模

拟结果证实了该方法的有效性。

关键词　图像处理；多图像加密；干涉原理；随机相位板复用

中图分类号　ＴＰ７５１　　　文献标识码　Ａ　　　犱狅犻：１０．３７８８／犃犗犛２０１４３４．０３０７００１

犛狔狊狋犲犿犳狅狉犗狆狋犻犮犪犾犕狌犾狋犻狆犾犲犅犻狀犪狉狔犐犿犪犵犲犈狀犮狉狔狆狋犻狅狀犫狔

犚犪狀犱狅犿犘犺犪狊犲犕犪狊犽犕狌犾狋犻狆犾犲狓犻狀犵

犙犻狀犢犻１　犔犻犑犻狀犵
２
　犕犪犕犪狅犳犲狀

１
　犔ü犡犻犪狅犱狅狀犵

１

１犆狅犾犾犲犵犲狅犳犘犺狔狊犻犮狊犪狀犱犈犾犲犮狋狉狅狀犻犮犈狀犵犻狀犲犲狉犻狀犵，犖犪狀狔犪狀犵犖狅狉犿犪犾犝狀犻狏犲狉狊犻狋狔，犖犪狀狔犪狀犵，犎犲狀犪狀４７３０６１，犆犺犻狀犪

２犆狅犾犾犲犵犲狅犳犕犪狋犺犲犿犪狋犻犮狊犪狀犱犛狋犪狋犻狊狋犻犮狊，犖犪狀狔犪狀犵犖狅狉犿犪犾犝狀犻狏犲狉狊犻狋狔，犖犪狀狔犪狀犵，犎犲狀犪狀４７３０６１，
（ ）

犆犺犻狀犪

犃犫狊狋狉犪犮狋　犃狊狔狊狋犲犿犳狅狉犻狀狋犲狉犳犲狉犲狀犮犲犫犪狊犲犱狅狆狋犻犮犪犾犿狌犾狋犻狆犾犲犫犻狀犪狉狔犻犿犪犵犲犲狀犮狉狔狆狋犻狅狀犫狔狉犪狀犱狅犿 狆犺犪狊犲 犿犪狊犽

犿狌犾狋犻狆犾犲狓犻狀犵犻狊狆狉狅狆狅狊犲犱．犜犺犲犲狀犮狉狔狆狋犻狅狀狆狉狅犮犲狊狊犻狊狉犲犪犾犻狕犲犱犱犻犵犻狋犪犾犾狔犪狀犱狋犺犲犱犲犮狉狔狆狋犻狅狀狆狉狅犮犲狊狊犮犪狀犫犲犮狅犿狆犾犲狋犲犱

狅狆狋犻犮犪犾犾狔狅狉犱犻犵犻狋犪犾犾狔．犕狌犾狋犻狆犾犲犫犻狀犪狉狔犻犿犪犵犲狊犮犪狀犫犲犪狀犪犾狔狋犻犮犪犾犾狔犺犻犱犱犲狀犻狀狋狅狋狑狅狆犺犪狊犲狅狀犾狔犿犪狊犽狊（犘犗犕狊）．犉狅狉

犱犲犮狉狔狆狋犻狅狀，狋犺犲犱犻犳犳狉犪犮狋犻狅狀犳犻犾犲犱狅犳狋犺犲狋狑狅犘犗犕狊犪狉犲狊狌狆犲狉狆狅狊犲犱犫狔狌狋犻犾犻狕犻狀犵狋犺犲犫犲犪犿狊狆犾犻狋狋犲狉狊狋狅犳狅狉犿犪犮狅犿狆犾犲狓

犳犻犲犾犱，狋犺犲狀狋犺犲犮狅犿狆犾犲狓犳犻犲犾犱犻狊犳狌狉狋犺犲狉犿狅犱狌犾犪狋犲犱犫狔狋犺犲狆狉犻狏犪狋犲犽犲狔，犪狊犪狉犲狊狌犾狋狅犳狑犺犻犮犺狋犺犲狅狉犻犵犻狀犪犾狆犾犪犻狀狋犲狓狋

犪狊狊狅狊犻犮犪狋犲犱狑犻狋犺狋犺犲狆狉犻狏犪狋犲犽犲狔犻狊狉犲狋狉犻犲狏犲犱．犜犺犲狉犲犵犲狀犲狉犪狋犲犱犻犿犪犵犲犮犪狀犫犲犱犻狉犲犮狋犾狔狉犲犮狅狉犱犲犱犫狔犆犆犇犮犪犿犲狉犪．犜犺犲

犲狀犮狉狔狆狋犻狅狀犪犾犵狅狉犻狋犺犿犳狅狉狋犺犻狊狀犲狑 犿犲狋犺狅犱犻狊狇狌犻狋犲狊犻犿狆犾犲犪狀犱犱狅犲狊狀狅狋狀犲犲犱犻狋犲狉犪狋犻狏犲犲狀犮狅犱犻狀犵．犐狀犪犱犱犻狋犻狅狀，狋犺犲

犱犲犮狉狔狆狋犻狅狀狊狔狊狋犲犿犻狊犲犪狊狔狋狅犫犲狉犲犪犾犻狕犲犱狆犺狔狊犻犮犪犾犾狔．犜犺犲犿狌犾狋犻狆犾犲狓犻狀犵犮犪狆犪犮犻狋狔犻狊犪狀犪犾狔狕犲犱狋犺狉狅狌犵犺狋犺犲犮狅狉狉犲犾犪狋犻狅狀

犮狅犲犳犳犻犮犻犲狀狋．犆狅犿狆狌狋犲狉狊犻犿狌犾犪狋犻狅狀狉犲狊狌犾狋狊犮狅狀犳犻狉犿狋犺犲狏犪犾犻犱犻狋狔狅犳狋犺犲狆狉狅狆狅狊犪犾．

犓犲狔狑狅狉犱狊　犻犿犪犵犲狆狉狅犮犲狊狊犻狀犵；犿狌犾狋犻狆犾犲犻犿犪犵犲犲狀犮狉狔狆狋犻狅狀；狆狉犻狀犮犻狆犾犲狅犳犻狀狋犲狉犳犲狉犲狀犮犲；狉犪犱狅犿狆犺犪狊犲犿犪狊犽犿狌犾狋犻狆犾犲狓犻狀犵

犗犆犐犛犮狅犱犲狊　０７０．４５６０；０７０．１１７０；０９０．２８８０

　　收稿日期：２０１３０９０３；收到修改稿日期：２０１３１１０４

基金项目：国家自然科学基金项目（６１３０６００７）、河南省科技厅基础与前沿项目（１３２３００４１０２９０）

作者简介：秦　怡（１９８１—），男，硕士，讲师，主要从事光电信息处理方面的研究。Ｅｍａｉｌ：６４１８５８７５７＠ｑｑ．ｃｏｍ

１　引　　言

近年来，光学信息处理在信息安全领域内的应

用引起了极大的兴趣与关注，成为目前信息光学的

研究热点之一［１－１０］。利用光学信息处理技术，可以

实现对二维数据的高速并行加密及解密。光学信息

安全领域内最著名的成果为 １９９５ 年 Ｒｅｆｒｅｇｉｅｒ

等［１１］提出的双随机相位编码系统，在光学４犳系统

的输入平面以及频域平面分别放置一个随机相位

板，可将任意一复数场加密为平稳白噪声。该系统

提出不久即被推广至菲涅耳域［１２］及分数傅里叶

域［１３］，同时，也被证实对多种密码学攻击具有脆弱

性［１４－１５］，安全性不高。事实上，限制该系统应用的

最重要的原因在于加密结果为复数场，这很难用目

前的光学技术来实现，因为现有的空间光调制器无

０３０７００１１
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法对光波的振幅和相位同时进行调制。于是，人们

开始考虑将信息加密至两个或者多个纯相位板

（ＰＯＭ）中
［１６－１８］。其中，由Ｚｈａｎｇ等

［１８］提出的基于

干涉原理的加密方法（ＩＢＯＥ）具有代表性，该系统解

析地将一幅图像隐藏于两个ＰＯＭ 之中，整个过程

无需迭代，非常省时，同时，解密结构非常简单，易于

光学实现，该系统已经被 Ｗｅｎｇ等
［１９］使用实验间接

证实。

近年来，在关注光学加密系统性能的同时，人们

也提出了不少方法来提高加密的效率，先后提出了

一些多图像加密和隐藏技术［２０－３０］。例如，Ｌｉｕ等
［２０］

利用频谱移位并结合双随机相位编码实现了多图像

加密，Ｚｈｅ等
［２５］在相移数字全息系统中利用随机相

位匹配实现了多图像隐藏，Ｓｉｔｕ等
［２６，２９］利用波长复

用技术，分别在菲涅耳域双随机相位编码系统以及

光学联合相关变换结构中实现了多图像加密．对于

ＩＢＯＥ系统来说，已经由 Ｗａｎｇ等
［３１－３２］分别在该系

统上实现了双图像加密与多图像加密。但是，他们

加密过程所采用的方法均为相位恢复中所使用的迭

代算法，非常耗时，几乎抵消掉ＩＢＯＥ系统在节约时

间方面的优越性。此外，Ｑｉｎ等
［３３］也提出一种基于

ＩＢＯＥ的新算法，但是算法中要求ＰＯＭ 互相紧贴，

这在物理上难以实现，且解密过程需要ＣＣＤ进行轴

向移动连续记录，因而使得系统空间成本较大。本

文在ＩＢＯＥ系统引入一个作为密钥的相位板，利用

所提出的复用方法成功地设计了一种无迭代过程的

光学多二值图像加密系统。多幅图像被解析地隐藏

于两个ＰＯＭ中，这两个ＰＯＭ作为密文保存。在解

密过程中不仅需要密文，也需要一个与被加密图像

对应的专用密钥，即第三个ＰＯＭ。该方法加密原理

非常简单，且加密过程无需迭代，因而与文献［３１－

３２］所述方法相比，非常省时。同时，与文献［３３］所

述方法相比，不要求ＰＯＭ互相紧贴，解密过程也无

需移动ＣＣＤ，因而易于光学实现，因而有望用于海

量数据的加密及解密。此外，由于在系统中引入了

第三个ＰＯＭ，彻底消除了存在于ＩＢＯＥ系统的轮廓

像问题，同时也极大地增加了系统的密钥空间，这表

明本加密系统具有较高的安全性。

２　理论分析

２．１　加密算法

本方法加密过程采用数字方法实现，而解密过

程既可以采用数字方法也可以采用光学方法来实

现。为了便于说明系统的加密算法，图１给出了解

密时所使用的光学结构。Ｍ１，Ｍ２为纯相位板，ＢＳ

为分束镜，犵为中介函数，^犳犽为解密所得第犽幅复数

图像。假定有犖 幅图像隐藏于纯相位板 Ｍ１及 Ｍ２

中，并用犳犽（狓狅，狔狅）表示第犽（犽＝１，…，犖）幅原始图

像，同时，用犘犽 表示与犳犽（狓狅，狔狅）相对应的密钥。解

密过程可简述如下：随机相位板 Ｍ１，Ｍ２被波长为λ

的单色平面光波照射，均经过距离为犾的菲涅耳衍射

到达犛平面。之后，此干涉场被随机相位板犘犽进一步

调制后，再经过距离为犱的衍射到达输出平面犎，此

时解密出来的即犳犽（狓狅，狔狅），可以使用图像传感器（如

ＣＣＤ等）直接记录。可以看出，解密过程所涉及的光

学器件非常少，容易利用光学方法实现。

图１ 解密系统示意图

Ｆｉｇ．１ Ｓｃｈｅｍａｔｉｃｏｆｔｈｅｏｐｔｉｃａｌｄｅｃｒｙｐｔｉｏｎｓｙｓｔｅｍ

加密过程即把犖 幅图像隐藏于两个纯相位板

Ｍ１，Ｍ２及相应的密钥 犘犽 中。需要说明的是，

犘犽（犽＝１，…，犖）均为计算机产生的随机相位板，且

彼此之间相互独立。对于第犽幅待加密图像犳犽（狓狅，

狔狅），通过给其赋予一个随机相位而构成一个复函数

′犳犽（狓狅，狔狅）＝ 犳犽（狓狅，狔狅槡 ）ｅｘｐ［ｉ２πｒａｎｄ（狓狅，狔狅）］，

（１）

式中ｒａｎｄ函数产生位于［０，１］之间的随机白噪声。

之后，假设该复函数被一波长为λ的单色平面波所

照射，并从如图１所示的输出平面犎 经菲涅耳逆衍

射至平面犛，衍射距离为犱。平面犛上所得到的衍

射光场 ′犵犽（狓，狔）可用数学公式描述为

′犵犽（狓，狔）＝ＦｒＴλ ′犳犽（狓狅，狔狅）；－［ ］犱 ， （２）

式中ＦｒＴλ 表示关于λ的菲涅耳变换
［８］。将′犵犽（狓，狔）

乘以随机相位板犘犽 的共轭，得到

犵犽（狓，狔）＝ ′犵犽（狓，狔）犘

犽 （狓，狔）． （３）

把所得到的犵犽（狓，狔）进行叠加，得到一个中介函数

犵（狓，狔）＝∑
犖

犽＝１

犵犽（狓，狔）． （４）

该中介函数在图１所示的解密光路中用虚线表示，

０３０７００１２
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用以说明加密过程。进一步将犵（狓，狔）隐藏于两纯

相位板 Ｍ１及 Ｍ２中。由图１可知，犵（狓，狔）可表示

为二者衍射光场的叠加，即

犵（狓，狔）＝ｅｘｐ（ｉ犕１）犺（狓犿，狔犿，犾）＋

ｅｘｐ（ｉ犕２）犺（狓犿，狔犿，犾）， （５）

式中

犺（狓犿，狔犿，犾）＝
ｅｘｐ（ｉ２π犾／λ）

ｉλ犾
ｅｘｐｉπ（狓

２
犿 ＋狔

２
犿）／λ［ ］犾 ．

（６）

表示菲涅耳衍射过程的单位冲击响应，表示卷积

运算，犾表示相位板至犵（狓，狔）所在平面的距离，犕１，

犕２ 分别为 Ｍ１和 Ｍ２的相位。利用傅里叶变换理

论，可将（５）式变形为

ｅｘｐ（ｉ犕１）＋ｅｘｐ（ｉ犕２）＝犇， （７）

式中犇＝犉
－１｛犉［犵（狓，狔）］／犉［犺（狓犿，狔犿，犾）］｝。这里犉

表示傅里叶变换，而犉－１表示逆傅里叶变换。因为

Ｍ１及 Ｍ２均为纯相位板，所以其模均为１，因此有

犇－ｅｘｐ（ｉ犕１［ ］） 犇－ｅｘｐ（ｉ犕１［ ］） 
＝１．（８）

解得

犕１ ＝ａｒｇ（犇）－ａｒｃｃｏｓａｂｓ（犇）／［ ］２ ． （９）

代入（７）式可得

犕２ ＝ａｒｇ犇－ｅｘｐ（ｉ犕１［ ］）， （１０）

式中ａｒｇ和ａｂｓ分别表示取复数的辐角与模。这样，

就把犵（狓，狔）隐藏于两个纯相位板Ｍ１及 Ｍ２中。

２．２　解密过程

根据加密过程的原理，解密过程可以认为包含两

个过程（见图１）。第一个过程为由波长为λ的相干光

分别照射 Ｍ１及 Ｍ２，其衍射场在距离相位板犾处叠

加形成中介函数犵（狓，狔）。由于 Ｍ１及 Ｍ２是经解析

所得，因而该过程是无损的，即由Ｍ１及Ｍ２可完全恢

复出犵（狓，狔）。第二个过程为中介函数犵（狓，狔）被解

密密钥犘犽 调制后，再经距离为犱的衍射，在输出面上

得到第犽幅解密图像，这个过程可以表示为

犳^犽（狓狅，狔狅）＝∑
犖

犽＝１

ＦｒＴλ 犵犽（狓，狔）犘

犽 （狓，狔）犘狇（狓，狔）；［ ］犱 ＝ ′犳犽（狓狅，狔狅）＋狀

犽（狓狅，狔狅）， （１１）

式中

狀犽（狓狅，狔狅）＝∑
犖

狇≠犽

狀狇（狓狅，狔狅）＝∑
犖

狇≠犽

ＦｒＴλ ＦｒＴλ ′犳狇（狓狅，狔狅）；－［ ］犱犘
狇 （狓，狔）犘犽（狓，狔）；｛ ｝犱 ． （１２）

　　 由于中介函数犵（狓，狔）仅仅用于分析解密与加密过程，所以在图１中使用虚线表示。由（１１）式可以看

出，解密结果由两部分组成：一部分为 ′犳犽（狓狅，狔狅），这正是加密时被加密的第犽幅复数图像；第二部分为

狀犽（狓狅，狔狅），这是犵（狓，狔）中所包含的另外犖－１幅图像的信息经不正确的专用密钥解密所得到的结果。一般

来说，只有狀犽（狓狅，狔狅）表现为白噪声图样时，′犳犽（狓狅，狔狅）才可以被正确地恢复出来。

现在考察（１２）式中每一项的统计特性。将（１２）式中的各项重写为

狀狇（狓狅，狔狅）＝ＦｒＴλ ＦｒＴλ ′犳狇（狓狅，狔狅）；－［ ］犱犘
狇 （狓，狔）犘犽（狓，狔）；｛ ｝犱 （狇≠犽）， （１３）

前面已经指出，犖 个密钥犘犽 之间相互独立，那么

犘
狇 （狓，狔）犘犽（狓，狔）（狇≠犽）依然为一随机相位分布。

同时，联系（１）式，那么此时（１３）式的物理含义为

犳犽（狓狅，狔狅槡 ）经历了菲涅耳域的双随机相位编码过

程。Ｓｉｔｕ等
［１３］已经证实，在这种情况下的编码结果

狀狇（狓狅，狔狅）具有白噪声性质。因而作为各个白噪声项

的简单叠加，狀犽（狓狅，狔狅）同样具有白噪声特性。因此

′犳犽（狓狅，狔狅）可以被正确地重建。这样，在输出平面用

ＣＣＤ记录得到的复数场 ′犳犽（狓狅，狔狅）的强度，就恢复

出来了第犽幅原始图像犳犽（狓狅，狔狅）。

３　计算机模拟

为了证实所提方法的有效性，在ＰＣ机上使用

ＭａｔｌａｂＲ２０１１ａ进行了模拟。对加密图像数为犖＝４

的情况进行测试，这４幅原始图像在图２（ａ）～（ｄ）中

给出，图片大小均为５１２ｐｉｘｅｌ×５１２ｐｉｘｅｌ，１ｃｍ×

１ｃｍ。模拟中，所取距离参数分别为犾＝２００ｍｍ，犱＝

１００ｍｍ。照 明 所 用 光 波 波 长λ＝６３２．８ｎｍ。

图２（ｅ）～（ｈ）给出了与４幅原始图像对应的专用密

钥，即犘犽（犽＝１，２，３，４），这些专用密钥均使用 Ｍａｔｌａｂ

的ｒａｎｄ函数产生。随后，利用２．１节所提算法对４幅

原始图像加密，所得到的密文，即随机相位板 Ｍ１及

Ｍ２，如图２（ｉ），（ｊ）所示。

在解密参数正确的情况下得到的解密结果如

图３（ａ）～（ｄ）所示。可以看出，尽管受到噪声影响，

但是重建所得图像与原始图像具有较好的相似度，

这表明原始结果被正确地解密出来。为了客观地评

价这种相似程度，引入相关系数作为评价标准。

０３０７００１３
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图２ 所提方法的加密结果。（ａ）～（ｄ）原始图像；（ｅ）～（ｈ）与原始图像对应的专用密钥；（ｉ），（ｊ）相位板 Ｍ１及 Ｍ２

Ｆｉｇ．２ Ｅｎｃｒｙｐｔｉｏｎｒｅｓｕｌｔｓｏｆｔｈｅｐｒｏｐｏｓａｌ．（ａ）～（ｄ）Ｏｒｉｇｉｎａｌｉｍａｇｅｓ；（ｅ）～（ｈ）ｐｒｉｖａｔｅｋｅｙｓｃｏｒｒｅｓｐｏｎｄｉｎｇｔｏ

ｏｒｉｇｉｎａｌｉｍａｇｅｓ；（ｉ），（ｊ）ｃｉｐｈｅｒｔｅｘｔｓＭ１，Ｍ２

图３ 所提解密方法的解密结果。（ａ）～（ｄ）直接解密结果；（ｅ）～（ｈ）用４×４的窗口进中值滤波；

（ｉ）～（ｌ）使用错误密钥

Ｆｉｇ．３ Ｄｅｃｒｙｐｔｉｏｎｒｅｓｕｌｔｓｂｙｔｈｅｐｒｏｐｏｓａｌ．（ａ）～（ｄ）Ｄｉｒｅｃｔｌｙｄｅｃｒｙｐｔｉｏｎｒｅｓｕｌｔｓ；（ｅ）～（ｈ）ｗｉｔｈ４×４ｗｉｎｄｏｗ

ｍｅｄｉａｍｆｉｌｔｅｒｉｎｇ；（ｉ）～（ｌ）ｗｉｔｈｗｒｏｎｇｋｅｙｓ

原始图像犳犽（狓狅，狔狅）与恢复图像 犳^犽（狓狅，狔狅）之间

的相关系数被定义为
犆Ｃ ＝

犈 犳犽－犈（犳犽［ ］） 犳^犽 －犈（犳^犽［ ］｛ ｝）

犈 犳犽－犈（犳犽［ ］）｛ ｝２ 犈 犳^犽 －犈（犳^犽［ ］）｛ ｝槡
２
，

（１４）
０３０７００１４
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式中犈表示求数学期望，为了简明起见省去了函数

坐标。经计算可得以上４幅图像与原始图像之间的

相关系数分别为０．６６０９，０．６３１７，０．６２４５和０．６０１８。

事实上，解密图像的质量可以通过简单的图像

处理方法而得到进一步提高。正如（１１）式所描述

的，叠加于正确解密图像之上的噪声具有类似于白

噪声的性质，而白噪声为典型的高频噪声。因而可

以预期，对解密结果进行低通滤波操作可以对这些

高频噪声进行有效抑制，进而提高解密图像与原始

图像之间的相关系数。为此，对图３（ａ）～（ｄ）中的

解密结果采用４×４的窗口进行中值滤波，得到的结

果如图３（ｅ）～（ｈ）中所示。可以看出，经过中值滤波

后的图像质量得到明显提升，其对应的相关系数分

别为０．９２０６，０．９１２１，０．９０８２和０８８５７。图３（ｉ）～

（ｌ）给出了在 Ｍ１及 Ｍ２正确，但专用密钥错误情况

下的解密结果，可见解密结果为随机噪声，从中无法

获取任何有关原始图像的相关信息，其对应的相关

系数分别为－０．００３１，－０．００１４，－９．９３９７×１０－４和

０．００４３。

此外，由Ｚｈａｎｇ等提出的ＩＢＯＥ系统存在一个

重要的安全漏洞，当攻击者仅获取两个相位板的其

中任何一个时，在附加参数正确的情况下，就可通过

解密系统得到原始图像的轮廓，而这个轮廓又提供

了原始图像的足够信息，即所谓的轮廓像问题。对

于本文提出的系统来说，由于作为密钥的第三个相

位板的引入，轮廓像问题被完全消除。以图２（ａ）中

的待加密图像为例，在图４中给出了解密时其他参

数正确的情况下，分别单独使用 Ｍ１、Ｍ２、专用密钥

Ｐ１ 这三种情况下的解密结果。可见，单独使用这三

个相位板中的任何一个，均无法得到与原始图像相

关的任何信息，这说明本系统成功的消除了轮廓像

问题。同时，与Ｚｈａｎｇ等提出的ＩＢＯＥ系统相比，由

于专用密钥的引入，使得解密每幅原始图像时均需

要用到三个ＰＯＭ。而由于轮廓像问题的影响，解密

ＩＢＯＥ系统仅需要知道两个ＰＯＭ 之一即可。假设

ＰＯＭ的规格均为５１２×５１２×８ｂｉｔ，那么ＩＢＯＥ系统

的密钥空间为２５１２×５１２×８×１，而本文方法的密钥空间则

为２５１２×５１２×８×３，可见相比于ＩＢＯＥ，本方法极大地扩展

了系统的密钥空间，因而提高了系统的安全性。

图４ 分别单独使用 （ａ）Ｍ１（ｂ）Ｍ２和（ｃ）专用密钥犘１ 的情况下的解密结果

Ｆｉｇ．４ ＤｅｃｒｙｐｔｅｄｉｍａｇｅｓｏｂｔａｉｎｅｄｂｙｕｓｉｎｇｏｎｌｙｔｈｅＰＯＭ （ａ）Ｍ１，（ｂ）Ｍ２ａｎｄ（ｃ）ｐｒｉｖａｔｅｋｅｙ犘１

　　对于多图像加密系统来说，加密容量是描述该

系统性能的一个重要参数。由（１２）式可以看出，随

着系统加密图像个数的增多，叠加于正确解密图像

之上的噪声强度越来越大，直至将正确的解密图像

淹没。此时，即使解密参数正确，也不能正确地恢复

与之对应的原始图像。因此，有必要确定该系统最

多能加密的图像个数犖ｍａｘ，即系统的加密容量。在

确定犖ｍａｘ的过程中，同样采用相关系数作为标准进

行衡量。简单起见，在此次模拟中所加密的犖 幅图

像均为图２（ａ）所示图像，加密所采用的距离参数同

样为犾＝２００ｍｍ，犱＝１００ｍｍ。图５（ａ）为加密图像

数犖＝１０的解密结果。可以看出，图像的质量相比

于犖＝４时已经大大降低，其对应的相关系数为

０．３８８１。对该解密结果同样采用４×４的窗口进行

中值滤波，得到的结果如图５（ｂ）所示出。此时对应

的相关系数为０．７８０７，可见，经中值滤波后的图像

质量提升较大。

图５ 犖＝１０时的解密结果。（ａ）直接解密结果；

（ｂ）中值滤波后结果

Ｆｉｇ．５ Ｄｅｃｒｙｐｔｉｏｎｒｅｓｕｌｔｓｗｈｅｎ犖＝１０．（ａ）Ｄｉｒｅｃｔｌｙ

ｄｅｃｒｙｐｔｅｄｒｅｓｕｌｔ；（ｂ）ｄｅｃｒｙｐｔｅｄｒｅｓｕｌｔｗｉｔｈｍｅｄｉａｎｆｉｌｔｅｒｉｎｇ
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图６中给出了相关系数与加密图像个数犖 之

间的关系，其中圆形符号表示的为直接解密图像与

原始图像之间的相关系数，正如所分析的，随着加密

图像个数 犖 的增大，相关系数迅速降低。如果将

犆Ｃ＝０．８作为标准来评价原始图像是否被正确重

建，那么该系统的加密容量仅为犖ｍａｘ＝２，不能满足

实际应用的需要。但是，在对解密结果进行中值滤

波之后，图像的质量得到较大提升，图５中倒三角形

符号表示经中值滤波之后的解密图像与原始图像之

间的相关系数。系统的加密容量提高到了犖ｍａｘ＝

９，可满足实际应用。

图６ 相关系数与犖 之间的关系

Ｆｉｇ．６ Ｂｅｈａｖｉｏｒｏｆ犆Ｃｖｅｒｓｕｓ犖

４　结　　论

提出了一种光学多二值图像加密与解密系统。

该方法可将多幅图像解析地隐藏于两个纯相位板

中，整个加密过程使用数字方法实现，且无需迭代过

程，与一些类似方法相比较，该系统加密过程非常省

时。解密过程既可以用数字方法也可以用光学方法

实现，且所使用的解密光学结构非常简单，既节约了

空间又增加了解密的快捷性。同时，该系统彻底消

除了先前提出的基于干涉原理光学加密系统中的轮

廓像问题。此外，如果将犆Ｃ＝０．８作为评价原始图

像是否被正确重建的标准，在对解密结果进行中值

滤波后，本系统的加密容量达到了犖ｍａｘ＝９，有望用

于海量数据的高速加密及解密。
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