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摘要　由于现有的基于非线性器件的混沌系统（Ｉｋｅｄａ系统）容易受到重构攻击，影响通信的安全。在此基础上提

出了一种基于非线性器件参数动态变化的光电延迟反馈混沌系统和基于该系统的安全通信方案。通过第一级混

沌系统的输出改变注入激光的光强，使得第二级系统的增益系数产生动态变化，增加了系统可控参数的数目，进而

对第二级系统的混沌动力学特性进行数值分析。分析了该系统在混沌调制下的同步通信情况，并且分析了增益系

数不匹配和延迟时间不匹配等参数不匹配情况对系统同步的影响。实验结果表明本方法能提高混沌系统的复杂

性，实现混沌保密通信。
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１　引　　言

混沌信号具有不可预测、初值高度敏感等特性，

这使得混沌保密通信具有极高的安全性［１～３］。由于

激光混沌具有宽频谱、低衰减和高传输速率等优

点［４］，从欧盟的ＯＣＣＵＬＴ和ＰＩＣＡＳＳＯ
［５］计划实施

以来，基于激光混沌的保密通信系统的研究成为了

热点。国内在激光通信领域也有较多的研究成

果［６～１０］。目前光混沌产生方式主要有基于半导体

激光器的光注入、光反馈、光电反馈和基于非线性器

件的光电延迟反馈。然而在光注入和光反馈的系统

中由于其对相位波动和漂移的敏感性等限制了它们

在商业网络中的大规模部署，而基于非线性器件的

延迟光电反馈系统具有可以利用现有光通信系统的

常用器件、便于调节和混沌复杂度高等优点，得到了

０５０６００６１



光　　　学　　　学　　　报

广泛的应用［１１］。

光混沌保密通信要求混沌载波有较宽的频谱才

能够有效地掩盖信息，防止被窃听，在基于非线性器

件的光电延迟反馈混沌系统中，可以通过增加系统

的增益系数来实现。同时Ｖｉｃｅｎｔｅ等
［１２］的研究证明

系统的复杂度随着增益系数的增加而增加，然而实

验表明增益系数受到器件带宽的限制；另外，针对该

系统Ｕｄａｌｔｓｏｖ等
［１３，１４］提出了一种分析非线性函数

类型和重构系统参数的一类破解方法，因此现有的

基于非线性器件的光电延迟反馈系统并不安全。

本文提出了一种基于非线性器件的动态参数的

光电延迟反馈混沌系统。通过增益系数动态的变

化，改进混沌系统的结构，在相同的增益系数条件下

提高了混沌系统的复杂度和抗攻击能力。研究了参

数不匹配对该系统同步的影响，实现了在混沌调制

情况下保密通信系统的搭建。

２　变参数光电延迟反馈混沌系统结构

本文提出的变参数光电延迟反馈混沌系统结构

如图１所示。其中ＬＤ为连续光激光二极管（波长λ

＝１５５０ｎｍ），功率为犘；马赫 曾德尔（ＭＺ）调制器作

为系统的非线性器件，输出特性为

犘ｏｕｔ＝犘ｉｎｃｏｓ
２ π犞（狋）

２犞πＲＦ
＋
π犞Ｂ

２犞π［ ］
ＤＣ

， （１）

式中犘ｏｕｔ为输出的光功率，犘ｉｎ为输入光功率，犞（狋）

为加载在 ＭＺ调制器上的调制电压，偏置电压用犞Ｂ

表示 ，犞πＲＦ为射频（ＲＦ）半波电压 ，犞πＤＣ为偏置半波

电压。ＰＤ为快速光电转换器，有一定的放大作用，

增益为犵；ＲＦ驱动器用来驱动 ＭＺ调制器，同时也

起带通滤波器的作用，增益为犌。带通滤波器的高

低截止频率分别为犳Ｈ 和犳Ｌ。整个第一级系统的衰

减为犃。则第一级系统方程为

１＋
犳Ｌ

犳（ ）
Ｈ

犞（狋）＋
１

２π犳Ｈ

ｄ

ｄ狋
犞（狋）＋２π犳Ｌ∫

狋

狋
０

犞（狋）ｄ狋＝

犘犵犌犃ｃｏｓ
２ π犞（狋－犜１）

２犞πＲＦ
＋
π犞Ｂ

２犞π［ ］
ＤＣ

， （２）

式中犜１ 为第一级系统的光延迟。

图１ 变参数混沌系统框图

Ｆｉｇ．１ Ｂｌｏｃｋｄｉａｇｒａｍｏｆｔｈｅｃｈａｏｔｉｃｓｙｓｔｅｍｗｉｔｈｖａｒｉａｂｌｅｐａｒａｍｅｔｅｒｓ

　　 令狓１（狋）＝
π犞（狋）

２犞πＲＦ
；高通截止时间τ＝

１

２π犳Ｈ
；低

通截止时间θ＝
１

２π犳Ｌ
；１＝

π犞Ｂ
２犞πＤＣ

，β１＝犘犵犌犃
π
２犞πＲＦ

，

其中１，β１ 分别代表第一级系统中 ＭＺ调制器的偏置

和增益系数。由于犳Ｈ 犳Ｌ，第一级系统方程变为

狓１（狋）＋τ
ｄ

ｄ狋
狓１（狋）＋

１

θ∫
狋

狋
０

狓１（狋）ｄ狋＝

β１ｃｏｓ
２［狓１（狋－犜１）＋１］． （３）

　　时滞微分方程（３）式也被称为Ｉｋｅｄａ方程。基

于Ｉｋｅｄａ方程的系统为超混沌系统，具有高维的吸

引子，已证明系统的Ｌｙａｐｕｎｏｖ维数在犜１＝３０ｎｓ，

β１＝５时大于１０００
［１５］。

根据（３）式，第一级系统的输出为

犆１（狋）＝犘ｃｏｓ
２［狓１（狋）＋１］． （４）

　　将混沌光犆１（狋）注入第二级系统的 ＭＺ调制器

中，调制产生新的混沌光载波。若设第二级系统的

光延迟为犜２，ＭＺ调制器的偏置为２，增益系数为

β２，设 两 级 系 统 的 器 件 参 数 相 同，则 β２ ＝

犆１（狋）犵′犌′犃′
π

２′犞πＲＦ
，整个系统的动力学方程为

狓２（狋）＋τ
ｄ

ｄ狋
狓２（狋）＋

１

θ∫
狋

狋
０

狓２（狋）ｄ狋＝

犽２ｃｏｓ
２［狓１（狋－犜２）＋１］ｃｏｓ

２［狓２（狋－犜２）＋２］，

（５）

式中犽２ ＝犘犵′犌′犃′
π

２′犞πＲＦ
。

３　混沌系统仿真分析

取犜１＝犜２＝３０ｎｓ，１＝２＝π／４，τ＝２０ｐｓ，

０５０６００６２
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θ＝１．６μｓ，β１ ＝犽２ ＝５。

（５）式为时滞微分方程，可以通过ＲｕｎｇｅＫｕｔｔａ

方法求解。运用 Ｍａｔｌａｂ进行仿真，步长设置为１×

１０－１１。

图２和图３为第一级混沌系统与变参数混沌系

统在时域上的对比。

为了观察混沌系统的整体特性，图４和图５显

示了两个系统的混沌分叉图。对其进行了对比，发

现新混沌系统能够更快地进入混沌状态，便于实现

保密通信。

图２ （ａ）第一级混沌系统时域图；（ｂ）放大图

Ｆｉｇ．２ （ａ）Ｔｉｍｅｄｏｍａｉｎｄｉａｇｒａｍｏｆｔｈｅｆｉｒｓｔｌｅｖｅｌｃｈａｏｔｉｃｓｙｓｔｅｍ；（ｂ）ｄｅｔａｉｌｓｆｏｒ（ａ）

图３ （ａ）变参数混沌系统时域图；（ｂ）放大图

Ｆｉｇ．３ （ａ）Ｔｉｍｅｄｏｍａｉｎｄｉａｇｒａｍｏｆｔｈｅｖａｒｉａｂｌｅｐａｒａｍｅｔｅｒｓｃｈａｏｔｉｃｓｙｓｔｅｍ；（ｂ）ｄｅｔａｉｌｓｆｏｒ（ａ）

图４ （ａ）第一级系统和（ｂ）变参数系统的混沌分叉图

Ｆｉｇ．４ Ｃｈａｏｔｉｃｂｉｆｕｒｃａｔｉｏｎｄｉａｇｒａｍｓｏｆ（ａ）ｔｈｅｆｉｒｓｔｌｅｖｅｌｓｙｓｔｅｍａｎｄ（ｂ）ｔｈｅｖａｒｉａｂｌｅｐａｒａｍｅｔｅｒｓｓｙｓｔｅｍ

４　混沌同步通信系统

图６为变参数混沌系统的同步通信框图，调制

的光信号可以用狆０犿（狋）来表示，其中狆０ 代表信号１

的光强度，犿（狋）为信息信号，系统动力学方程为

０５０６００６３
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图５ （ａ）第一级系统和（ｂ）变参数混沌系统输出的自相关图

Ｆｉｇ．５ Ａｕｔｏｃｏｒｒｅｌｏｇｒａｍｏｆ（ａ）ｔｈｅｆｉｒｓｔｌｅｖｅｌｓｙｓｔｅｍａｎｄ（ｂ）ｔｈｅｖａｒｉａｂｌｅｐａｒａｍｅｔｅｒｓｓｙｓｔｅｍ

图６ 系统同步通信框图

Ｆｉｇ．６ Ｓｙｓｔｅｍｓｔｒｕｃｔｕｒｅｗｉｔｈｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ

狓２（狋）＋τ
ｄ

ｄ狋
狓２（狋）＋

１

θ∫
狋

狋
０

狓２（狋）ｄ狋＝犽２ｃｏｓ
２［狓１（狋－犜２）＋１］ｃｏｓ

２［狓２（狋－犜２）＋２］＋犽２（狆０／犘）犿（狋－犜２）．

（６）

　　信道中传输的信号为

犆（狋）＝犘ｃｏｓ
２［狓１（狋）＋１］ｃｏｓ

２［狓２（狋）＋２］＋

狆０犿（狋）． （７）

　　接收端通过开环对称自同步结构，从第二级

ＭＺ调制器输出端恢复出混沌载波信号，接收端动

力学方程为

狔２（狋）＋τ
ｄ

ｄ狋
狔２（狋）＋

１

θ∫
狋

狋
０

狔２（狋）ｄ狋＝ ′犽２犆（狋－犜２）．

（８）

　　当接收端与发射端参数完全匹配时，（６）式和

（８）式的解相同，即

狓２（狋）＝狔２（狋）． （９）

　　接收端第二级 ＭＺ调制器输出为

犙（狋）＝犘ｃｏｓ
２［狔１（狋）＋１］ｃｏｓ

２［狔２（狋）＋２］．

（１０）

　　接收端恢复的信息信号为

犿′（狋）＝犆（狋）－犙（狋）＝狆０犿（狋）． （１１）

　　由于第一级混沌系统的存在，使得通过时间极
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值分析非线性方程的参数来达到破译系统的方

法［１６，１７］难以实现，因为第二级系统的增益系数是动

态变化的，这要求在接收端两个混沌系统都同步的

情况下，信号才能恢复出来。

信号的调制深度ξ定义为

ξ＝
〈狘狆０犿（狋）狘〉

〈狘犘ｃｏｓ
２［狓１（狋）＋１］ｃｏｓ

２［狓２（狋）＋２］狘〉
．

（１２）

　　为了观察调制深度ξ对混沌的影响，用 Ｍａｔｌａｂ

仿真，取步长为１×１０－１２，犿（狋）取１０Ｇｂ／ｓ的随机序

列如图７（ａ）所示。图７（ｂ）和（ｃ）分别显示调制深度为

０％的信号（即未加信号）和１％的信号输出时的时间

序列图。图８为调制深度为１％时发射端和接收端的

混沌同步情况。其中传输通道仿真为４００ｋｍ的对称

色散补偿模块，采用分步傅里叶数值求解算法，对光

纤的非薛定谔方程求解。从图中可以看出，系统仍

图７ （ａ）信息信号、调制深度为（ｂ）０％和（ｃ）１％的信号

输出时的时间序列图

Ｆｉｇ．７ （ａ）Ｔｉｍｅｄｏｍａｉｎｄｉａｇｒａｍｏｆｍｅｓｓａｇｅａｎｄｔｈｅ

ｏｕｔｐｕｔｓｗｉｔｈｍｏｄｕｌａｔｉｏｎｄｅｐｔｈｏｆ（ｂ）０％ａｎｄ（ｃ）１％

图８ 调制深度为１％时系统的同步情况

Ｆｉｇ．８ Ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｗｉｔｈｍｏｄｕｌａｔｉｏｎｄｅｐｔｈｏｆ１％

能保持较好的同步性能。

同时还分析了加入信息信号之后的系统同步误

差σ与不同调制深度ξ之间的关系，如图９所示，在

实际通信中可以根据相应的同步误差规定来选取调

制深度。

图９ 加入信息信号之后的系统同步误差σ与

调制深度ξ之间的关系

Ｆｉｇ．９ Ｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｓｙｓｔｅｍｅｒｒｏｒσａｎｄ

ｍｏｄｕｌａｔｉｏｎｄｅｐｔｈξａｆｔｅｒｉｎｐｕｔｔｉｎｇｉｎｆｏｒｍａｔｉｏｎｓｉｇｎａｌ

５　参数不匹配情况下的系统同步

本系统因为拥有两个混沌系统，可调参数包括

第一级和第二级系统的延迟时间犜，偏置相位，增

益系数β，高通和低通截止时间τ和θ。假设发送端

第一级系统和接收端第一级系统的参数完全匹配，

只分析第二级系统参数不匹配对整个通信系统同步

的影响。

由于 ＭＺ调制器的偏置相位一般设置为固定

值，高低频特征时间τ和θ则主要由器件的设置来

决定，通信中通常不会变动，所以主要分析了增益系

数β不匹配和延迟时间犜 不匹配的情况。

５．１　增益系数β不匹配

用平均同步误差σ来衡量参数不匹配所造成的

影响。发送端的输出为狓（狋），参数不匹配情况下的

接收端输出为狓′（狋），则

εΔ狓 ＝狓（狋）－狓′（狋）， （１３）

σ＝
〈ε
２
Δ狓〉

〈狓（狋）２槡 〉
， （１４）

式中〈〉为取时间的平均。

仿真参数选取与前面相同。当接收端的第二级系

统增益发生不匹配时，′犽２＝犽２（１＋η），η为不匹配度。

图１０和图１１显示不匹配度为１％时发射端和

接收端的混沌同步情况。

当第二级系统的增益不匹配度η在０％～２％

０５０６００６５
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图１０ 发射系统和接收系统的时间序列图

Ｆｉｇ．１０ Ｔｉｍｅｄｏｍａｉｎｄｉａｇｒａｍｓｏｆｔｈｅｅｍｉｔｔｅｒａｎｄｒｅｃｅｉｖｅｒ

图１１η＝１％时系统的同步效果图

Ｆｉｇ．１１ Ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｗｉｔｈｍｉｓｍａｔｃｈη＝１％

变化的时候，整个系统的同步误差σ变化情况如

图１２所示。

图１２ 增益系数β不匹配时的系统同步误差图

Ｆｉｇ．１２ Ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｅｒｒｏｒｗｉｔｈｔｈｅｇａｉｎｃｏｅｆｆｉｃｉｅｎｔ

ｍｉｓｍａｔｃｈ

５．２　延迟时间犜不匹配

当延迟时间犜不匹配，例如延迟时间增加２ｐｓ

时，如图１３所示，发现得到的波形相比原波形会发

生一个前移，同时在一些细节方面发生变化。从图

１４可以看出延迟不匹配２ｐｓ（１０％）时的同步效果并

图１３ 延迟不匹配２ｐｓ时的时域效果对比图

Ｆｉｇ．１３ Ｔｉｍｅｄｏｍａｉｎｄｉａｇｒａｍｗｉｔｈｔｈｅｄｅｌａｙｔｉｍｅ

ｍｉｓｍａｔｃｈｏｆ２ｐｓ

图１４ 系统同步效果图

Ｆｉｇ．１４ Ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｏｆｔｈｅｓｙｓｔｅｍ

不好。

为了进一步分析延迟时间犜 对系统同步的影

响，计算了不同延迟时间犜 误差所产生的同步误

差，如图１５所示。

图１５ 系统同步误差σ与延迟时间不匹配度η

之间的关系

Ｆｉｇ．１５ Ｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｓｙｓｔｅｍｅｒｒｏｒσ

ａｎｄｔｈｅｔｉｍｅｄｅｌａｙｍｉｓｍａｔｃｈη

６　结　　论

提出了一种新的基于非线性器件的光电延迟混

０５０６００６６
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沌通信系统的构建方法，通过增加一个混沌系统使

得原混沌系统的增益系数动态变化，同时也增加了

可调参数的数目，该结构增加了系统的复杂性和抗

攻击的能力。同时分析了系统参数不匹配时的同步

情况，得到了不同参数不匹配对系统同步误差的影

响。系统通过混沌调制的方式能够实现保密通信，

分析了信号调制深度与混沌同步误差之间的关系，

为选取合适的信号调制深度提供了参考。

致谢　感谢夏光琼教授、王云才教授和颜森林教授

对作者的指导和帮助。
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