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摘要　提出了一种基于单光子脉冲时间随机性的光量子随机源。利用衰减成单光子态的光强恒定光源和一个单

光子探测器产生单光子随机脉冲，通过连续比较单光子随机脉冲序列中相邻两个脉冲的时间间隔来提取随机位。

通过设计高速响应的微通道板单光子探测器和基于现场可编程门阵列（ＦＰＧＡ）的随机位提取电路，获得了超过

１０Ｍｂｉｔ／ｓ的随机位产生速率。通过采用恒比定时和对计数时钟倍频的方法提高时间间隔的测量精度，从而减小

随机位序列的相关系数。当光量子随机源的随机位产生速率在１０ｋｂｉｔ／ｓ以下时，所获得的二进制随机位序列的

相关系数小于０．００１。运用随机性测试程序ＥＮＴ和ＤＩＥＨＡＲＤ对所获的随机位序列进行测试，测试结果表明序列

的随机性非常好且不需要后续处理，完全满足真随机数的标准。
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１　引　　言

随机数在信息安全、加密技术、统计分析和数值

模拟等方面有着重要的应用。随机数的产生方法主

要有两种：１）通过一套确定的算法和选择一些被叫
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做“种子”的起始参数来产生的随机数。这种方式产

生的随机数完全由算法和种子决定，因此所产生的

随机数不是真正随机数，又叫伪随机数。虽然伪随

机数具有非常高的产生速率，但应用范围受到限制。

如量子保密通信中，为防止编码信息被窃听者破解，

需要不可预测的真随机数。２）从非决定性的物理过

程中来提取随机位，如电阻中的约翰逊噪声［１］、激光

的相位噪声［２］等，一般认为这些利用非决定性物理

过程产生的随机数为真随机数，但不同程度地存在

随机数产生速率低、系统复杂或偏差大需要后处理

等缺点。近年来，利用光量子过程中内在随机性产

生随机数的光量子随机源成为研究热点。多数文献

报道的光量子随机源利用光子通过光学分束器的空

间随机性来产生随机数［３～６］。如通过透射率和反射

率各为５０％的光学分束器将入射光子分成两路
［７］，

或通过偏振分束器将４５°偏振的线偏振光子分成垂

直偏振和水平偏振两路［８］，然后利用两个探测器分

别接收两路的光子。由于一个光子只能随机地走一

条路径，从而产生随机数。由于光子经过两条不同

的路径，两个单光子探测器的探测效率存在差异以

及无法实现精确的５０∶５０的分束，随机数中“１”和

“０”出 现 的 概 率 将 出 现 偏 差。廖 静 等
［７］利 用

Ｈｕｆｆｍａｎ编码的方法对获得的随机位序列进行后

处理改善偏差。Ｍａ等
［９］利用下参量转换后的纠缠

光子对经过５０％的光学分束器来产生随机数，解决

两个单光子探测器量子效率不同导致的偏差。部分

文献报道的光量子随机源利用极微弱光中光子通过

一个单光子探测器的时间随机性来产生随机位。如

利用相邻单光子脉冲时间间隔大小的随机性来产生

随机位［１０，１１］，或利用等时间间隔内单光子脉冲数奇

偶性来产生的随机位［１２］，或利用高重复频率激光脉

冲周期内探测到的光子数来产生随机位［１３，１４］。无

论是利用光子到达的空间随机性还是时间随机性，光

量子随机源都是利用探测器输出的单光子脉冲来产

生随机位，因此随机位的产生速率主要受单光子探测

器响应速度和随机位提取速度的限制。目前文献报

道的光量子随机源多采用死时间为５０～１０００ｎｓ，工

作在盖革模式的雪崩光电二极管（ＡＰＤ）为单光子探

测器。Ｆｕｒｓｔ等
［１１］利用死时间为几个纳秒的光电倍

增管（ＰＭＴ）获得了５０Ｍｂｉｔ／ｓ随机位产生速率。

提出了一种基于单光子脉冲时间随机性的光量

子随机源。利用衰减成单光子态的光强恒定光源和

一个微通道板（ＭＣＰ）单光子探测器产生单光子随

机脉冲，通过连续测量和比较单光子随机脉冲序列

中相邻两个脉冲的时间间隔来产生随机位。通过设

计高速响应的微通道板单光子探测器和基于现场可

编程门阵列（ＦＰＧＡ）的随机位提取电路来提高随机

位的产生速率，通过采用恒比定时和对计数时钟倍

频的方法提高时间间隔的测量精度，减小随机位序

列的相关系数。

２　原理及实现

提出的光量子随机源的原理为：利用衰减成单

光子态的光强恒定光源和一个快速的单光子探测器

来产生单光子随机脉冲，通过连续比较单光子随机

脉冲序列中相邻两个脉冲的时间间隔（狋１，狋２，狋３，…，

狋狀，狋狀＋１，…）来产生随机位，如果狋狀 ＞狋狀＋１，则产生随

机位“１”，如果狋狀＜狋狀＋１则产生随机位“０”。光强恒定

光场中，光电子发射服从泊松分布，产生的单光子脉

冲在时间上是随机的，相邻两个脉冲的时间间隔也

是随机且相互独立，因此产生的随机位是“１”还是

“０”是随机的。由于对称性，狋狀＞狋狀＋１和狋狀＜狋狀＋１概率

相等，随机位的输出“１”和“０”的概率也相等。通过

连续比较相邻的时间间隔，每个单光子事件能产生

１个随机位。所设计的基于单光子脉冲时间随机性

的量子随机源如图１所示，由单光子随机脉冲源、基

于ＦＰＧＡ的随机位的提取电路、晶振时钟、ＵＳＢ２．０

接口和计算机组成。单光子随机脉冲源产生高精

图１ 基于单光子脉冲时间随机性光量子随机源的结构示意图

Ｆｉｇ．１ Ｓｋｅｔｃｈｏｆｏｐｔｉｃａｌｑｕａｎｔｕｍｒａｎｄｏｍｎｕｍｂｅｒｇｅｎｅｒａｔｏｒｂａｓｅｄｏｎｔｈｅｔｉｍｅｒａｎｄｏｍｎｅｓｓｏｆｓｉｎｇｌｅｐｈｏｔｏｎｐｕｌｓｅ

０３２７００１２



鄢秋荣等：　基于单光子脉冲时间随机性的光量子随机源

度和高计数率的单光子到达定时脉冲信号，基于

ＦＰＧＡ的随机位提取电路接收单光子到达定时脉冲

信号和时钟信号后，进行随机位的提取并将提取的

随机位通过ＵＳＢ２．０接口送至计算机。

２．１　单光子随机脉冲源

单光子随机脉冲源如图２所示，由单光子源、单

光子探测器、前置放大器和恒比定时器（ＣＦＤ）组成。

用汞灯、多块衰减片、２５３．７ｎｍ滤光片和光阑搭建

成紫外辐射单光子源。通过衰减片的数量和光阑来

调节入射光子流强度，保证探测器工作在光子计数

模式和不同的计数率下。为获得高速的随机数产生

率，采用自主研制的高时间分辨 ＭＣＰ单光子探测

器代替死时间为５０～１００ｎｓ的雪崩光电二级管

（ＡＰＤ）。ＭＣＰ单光子探测器
［１５～１８］由 ＭｇＦ２ 输入

窗、ＣｓＩ光电阴极、级联 ＭＣＰ和阳极组成。入射的

光子穿过入射窗，到达光电阴极。光电阴极以一定的

量子效率发射光电子。光电子经过级联的微通道板

１０５～１０
７ 倍增后，形成电荷云团。电荷云团经过电场

加速后，被阳极收集后，输出电流脉冲。ＭＣＰ的倍增

通道非常短，与具有多个打拿极的ＰＭＴ相比，阴极与

阳极间的距离更小，因此渡越时间弥散也更低，死时

间可以低至百皮秒量级。因此具有非常高的随机数

产生速率。缺点是 ＭＣＰ探测器属于电真空器件，量

子效率主要取决ＣｓＩ光电阴极，比较低，在２５３．７ｎｍ

波段约为２０％ ，而雪崩光电二极管量子效率可达

８０％。因此平均每个光子产生的随机位的效率比雪

崩光电二极管低。但随机数的产生速率主要取决于

探测器输出的脉冲速率，而探测器输出的脉冲速率主

要取决于探测器的死时间。因此可用通过提高探测

器输入的光强来提高随机数的产生速率。为保证探

测器输出离散脉冲序列中极大多数为单光子脉冲，单

光子源应弱到这样一个状态，即在探测器的死时间

内，ＭＣＰ输入面产生两个以上光电子发射的概率非

常小，忽略少量的多光子堆积脉冲和噪声脉冲，每个

脉冲可以认为代表探测到一个光子。为减小探测器

的响应时间，从而提高随机数的产生速率，探测器的

阳极采用厚度和宽度专门设计的延迟线阳极［１９］，以

减小探测器 ＭＣＰ输出面与阳极间电容对探测器响

应时间的影响。图３（ａ）为探测器输出的单光子脉

图２ 单光子脉冲随机源的结构示意图

Ｆｉｇ．２ Ｓｋｅｔｃｈｏｆｓｉｎｇｌｅｐｈｏｔｏｎｒａｎｄｏｍｐｕｌｓｅｓｇｅｎｅｒａｔｏｒ

图３ （ａ）探测器输出信号；（ｂ）前置放大器输出信号；（ｃ）ＣＦＤ输出信号

Ｆｉｇ．３ （ａ）Ｓｉｇｎａｌｏｕｔｐｕｔｆｒｏｍｔｈｅｄｅｔｅｃｔｏｒ；（ｂ）ｓｉｇｎａｌｏｕｔｐｕｔｆｒｏｍｔｈｅｐｒｅａｍｐｌｉｆｉｅｒ；（ｃ）ｓｉｇｎａｌｏｕｔｐｕｔｆｒｏｍｔｈｅＣＦＤ
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冲信号，脉冲半高宽为２ｎｓ。为对探测器的输出信

号进行放大而不明显降低时间分辨，前置放大器采

用高速的电流灵敏前置放大器，如图３（ｂ）所示，前

置放大器输出信号的半高宽为５ｎｓ。为减小探测器

输出电子脉冲幅度抖动引起的定时误差，从而提高

时间间隔测量的精度，采用ＣＦＤ代替阈值鉴别器来

提取光子到达定时信号。ＣＦＤ选择在与脉冲幅度

比值恒定处作为定时点，具有皮秒级的定时精度。

从图３（ｃ）中可以看出ＣＦＤ的输出信号半高宽为

４ｎｓ。因此整个单光子脉冲随机源的死时间为

５ｎｓ。

２．２　基于犉犘犌犃的随机位提取电路

基于ＦＰＧＡ的随机位提取电路的原理如图４

所示，包括倍频器，时序控制器、３２位的计数器，

４０９６ｂｉｔ×３２ｂｉｔ的先进先出（ＦＩＦＯ）存储器、寄存器

１、寄存器２、比较器、移位寄存器及ＵＳＢ２．０通信控

制模块。电路工作的时序如图５所示，由ＣＦＤ输出

的单光子到达定时信号和外部时钟信号，输入

ＦＰＧＡ随机位提取电路。ＦＰＧＡ内部的计数器对倍

频后的外部时钟信号进行计数，时序控制器在收到

一个单光子定时脉冲上升沿时，把计数器中当前的

计数值存入ＦＩＦＯ存储器中，并同时对计数器进行

复位为零，重新开始对倍频后的时钟信号上升沿计

数，直到下一个单光子定时脉冲到达。计数值是相

邻两个单光子到达定时信号间隔内倍频后时钟信号

的周期数，代表了相邻两个单光子脉冲的时间间隔，

计数时钟频率越高，时间间隔测量的精度就越高。

相邻两个单光子定时脉冲的时间间隔（狋１，狋２，狋３，…，

狋狀，狋狀＋１，…）被连续存入ＦＩＦＯ存储器后，在时序控制

器的控制下，寄存器１和寄存器２分别读取狋狀＋１ 和

狋狀。比较器比较寄存器１和寄存器２中的值，若寄存

器１中的值大于寄存器２的值，则比较器输出“１”，

并给出输出有效信号。若寄存器１中的值小于寄存

器２的值，比较器输出“０”，并给出输出有效信号。

通过时钟计数的方法把相邻单光子到达定时信号间

的时间隔离散为整数表示，由于精度的限制，存在所

测的相邻时间间隔相等的情况，为了保证所产生随

机位的“１”和“０”的概率相等，在设计中，若寄存器１

中的值等于寄存器２中的值时比较器输出无效信号，

不产生随机位，只有在比较器输出有效时，比较器输

出的“１”和“０”才进入移位寄存器进行串并转换，然后

通过ＵＳＢ２．０传送到计算机。为了对相邻两个单光

子到达定信号间的时间间隔数据进行分析，在比较

完后，寄存器２中的值狋狀 也通过 ＵＳＢ２．０的接口输

出到计算机。基于ＦＰＧＡ的随机位提取电路采用

Ｘｉｎｌｉｎｘ公司的ＦＰＧＡ芯片用内部的数字时钟管理

模块（ＤＣＭ）来实现倍频，将５０ＭＨｚ的外部晶振时

钟信号４倍频为２００ＭＨｚ的时钟，主要有两个作

用：１）提高光子到达时间间隔测量的时间精度。通

过对２００ＭＨｚ的时钟进行计数，时间间隔的测量精

度可达５ｎｓ，可减小由于光子到达时间间隔离散为

整数导致所产生随机位的相关性和减小所测相邻

图４ 基于ＦＰＧＡ的随机位提取电路的原理图

Ｆｉｇ．４ ＳｋｅｔｃｈｏｆＦＰＧＡｂａｓｅｄｒａｎｄｏｍｂｉｔｅｘｔｒａｃｔｉｏｎｃｉｒｃｕｉｔ
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光子到达时间间隔相等的概率，从而提高了随机位

产生的效率。２）高频的时钟作为ＦＰＧＡ内部的工

作时钟，可提高数据处理速度。由于随机位提取电

路由ＦＰＧＡ实现，单光子脉冲时间间隔的测量，时

间间隔大小的比较和随机位的输出可工作在并行方

式，处理一个光子事件只需要４个时钟周期，因此基

于ＦＰＧＡ的随机位提取电路的死时间为２０ｎｓ。

图５ 基于ＦＰＧＡ的随机位提取电路的工作时序图

Ｆｉｇ．５ ＴｉｍｉｎｇｄｉａｇｒａｍｏｆＦＰＧＡｂａｓｅｄｒａｎｄｏｍｂｉｔｅｘｔｒａｃｔｉｏｎｃｉｒｃｕｉｔ

３　结果与讨论

由于光电子发射是泊松过程，各时刻产生的光电

子是相互独立的，在一个光电子发射后的时间间隔狋

内，再探测到狀个光电子发射的几率分布犘（狀，狋）

为［２０］

犘（狀，狋）＝
犠狀

狀！
ｅ－犠， （１）

式中犠 ＝η犽狋为时间间隔狋内产生的平均光电子

数，η为光电转换的量子效率，犽为单位时间内的光

子数，实验中采集２万个单光子事件，平均计数率

为１２．５１１１ｃｏｕｎｔ／ｓ。通过对１ｓ内探测到的光子事

件数进行统计，统计结果如图６所示服从泊松分

布，验证了（１）式。

图６ １ｓ内探测到光子数的统计分布图

Ｆｉｇ．６ Ｓｔａｔｉｓｔｉｃａｌｄｉｓｔｒｉｂｕｔｉｏｎｏｆｐｈｏｔｏｎｃｏｕｎｔｓｉｎ１ｓ

根据（１）式，相邻两个光电子发射的时间间隔概

率密度分布可以表示为

犘（狋）＝η犽ｅｘｐ（－η犽狋）， （２）

在平均计数率为１．１４８２ｋｃｏｕｎｔ／ｓ时，通过对测量

出的相邻单光子脉冲的时间间隔数据进行统计，其

分布如图７所示为指数分布，与（２）式吻合，验证了

单光子脉冲随机源中光电子发射的泊松过程及其随

机性。

图７ 相邻单光子脉冲的时间间隔统计分布图

Ｆｉｇ．７ Ｓｔａｔｉｓｔｉｃａｌｄｉｓｔｒｉｂｕｔｉｏｎｏｆｔｈｅｔｉｍｅｉｎｔｅｒｖａｌｏｆｔｗｏ

ａｄｊａｃｅｎｔｓｉｎｇｌｅｐｈｏｔｏｎｐｕｌｓｅｓ

根据（２）式，相邻光电子发射时间间隔小于死时

间狋ｄ的概率可以表示为

犘（狋ｄ）＝∫

狋
ｄ

０

η犽ｅｘｐ（－η犽狋）ｄ狋＝１－ｅｘｐ（－η犽狋ｄ），

（３）
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由于所设计光量子随机源中单光子随机脉冲源的死

时间为５ｎｓ，基于ＦＰＧＡ的随机位提取电路的死时

间狋ｄ 为２０ｎｓ，因此整个光量子随机源的死时间由

基于ＦＰＧＡ的随机位提取电路决定，因此根据每个

单光子脉冲能产生１个随机位，理论上随机位的产

生速率可达到５０Ｍｂｉｔ／ｓ。实验中调节入射光子流

强度，使光量子随机源以不同的速率产生随机位，获

得的最大随机位产生速率超过１０Ｍｂｉｔ／ｓ。根据

（３）式，所设计光量子随机源工作的平均计数率越

高，相邻光电子发射时间间隔小于死时间的概率越

大。例如所设计光量子随机源工作在平均计数率为

１０Ｍｃｏｕｎｔ／ｓ时，两个光子事件时间间隔小于死时

间２０ｎｓ的概率为０．１８１３。由于相邻光电子发射时

间间隔小于死时间时，不能产生随机位，因此光量子

随机源随机位产生速率越高，但随机位产生的效率

越低。实验结果还表明平均计数率越高，所获得的

随机位系列的相关系数越大，这主要是由于平均计

数率越高时，相邻两单光子脉冲的平均时间间隔就越

小，时间间隔的测量相对低计数率时更不精确。基于

ＦＰＧＡ的随机位提取电路的时间测量精度为５ｎｓ，当

光量子随机源的随机位产生速率在１０ｋｂｉｔ／ｓ以下

时，所获得的二进制随机位序列的相关系数小于

０．００１。

为了检测光量子随机源产生二进制随机位序列

的随机性，采用当今国际上标准的随机数检测程序

ＥＮＴ
［２１］和 ＤＩＥＨＡＲＤ

［２２］。其中ＥＮＴ检验为国际

上通用的随机数检测程序，利用ＥＮＴ可计算出随

机数熵（Ｅｎｔｒｏｐｙ），χ
２ 检测（Ｃｈｉｓｑｕａｒｅｔｅｓｔ），算术

平均值（Ａｒｉｔｈｍｅｔｉｃｍｅａｎ），ＭｏｎｔｅＣａｒｌｏ方法求 Л，

序列相关系数（Ｓｅｒｉａｌｃｏｒｒｅｌａｔｉｏｎｃｏｅｆｆｉｃｉｅｎｔ）。图８

是在平均随机位产生速率为１１．４８２ｋｂｉｔ／ｓ下获得

的位长为９５３２１６的一个随机序列的ＥＮＴ测试结

果，该序列熵值为１．００００００／ｂｉｔ，数学平均值为

０．４９９９，序列相关系数为０．０００９７６，因此产生的序

列是一个随机性非常好的随机序列。

图８ 随机位序列的ＥＮＴ测试结果

Ｆｉｇ．８ ＥＮＴｔｅｓｔｒｅｓｕｌｔｓｏｆａｒａｎｄｏｍｂｉｔｓｅｑｕｅｎｃｅ

　　ＤＩＥＨＡＲＤ是一个被认为较严格的随机性测试

软件包，包括１５项测试，这１５项测试将输出２０个

犘值，根据软件包的说明，对于所有项的测试，如果

产生的狆值在０．０１～０．９９之间，则认为该序列具有

非常好的随机性。利用 ＤＩＥＨＡＲＤ对在平均随机

位产 生 速 率 为 １１．３８８４ ｋｂｉｔ／ｓ 下 获 得 长 为

９１５７３４３３的随机数列的进行测试，结果如图９所

示，２０个狆值均在０．０１～０．９９区间中，表明序列通

过了所有项的随机性测试。
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图９ 随机位序列的ＤＩＥＨＡＲＤ测试结果

Ｆｉｇ．９ ＤＩＥＨＡＲＤｔｅｓｔｒｅｓｕｌｔｓｏｆａｒａｎｄｏｍｂｉｔｓｅｑｕｅｎｃｅ

４　结　　论

设计了一种基于单光子脉冲时间随机性的光量

子随机源。利用衰减成单光子态的光强恒定光源和

一个单光子探测器产生单光子随机脉冲，通过连续

比较单光子随机脉冲序列中相邻两个脉冲的时间间

隔来产生随机位。通过设计高速响应的微通道板单

光子探测器和基于ＦＰＧＡ的随机位提取电路来提

高随机位的产生速率，获得了超过１０Ｍｂｉｔ／ｓ的随

机位产生速率。通过采用恒比定时和对计数时钟倍

频的方法提高时间间隔的测量精度，减小二进制随

机位序列的相关系数。当光量子随机源的随机位产

生速率在１０ｋｂｉｔ／ｓ以下时，所获得的二进制随机

位序列的相关系数小于０．００１。运用国际通用随机

性测试软件ＥＮＴ和ＤＩＥＨＡＲＤ对所获的二进制随

机序列进行测试，测试结果表明序列的随机性非常

好且不需要后续处理，完全满足真随机数的标准。
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