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摘要　为了探求对无线激光通信最有效、最实用的干扰方式，针对目前应用范围最广泛的强度调制／直接检测无线

激光通信系统，采用理论分析、仿真和实验相结合的方法详细地研究了无线激光通信系统的弱光干扰的原理和条

件，验证了弱光干扰的可行性，发现其干扰现象主要表现为误码率升高。同时，研究了干扰光的不同重复频率、功

率和占空比对采用不同通信体制、速率、发射功率等设计的无线激光通信系统产生的不同的干扰原理和现象。发

现了同步通信与异步通信因其不同的时钟体制造成的弱光干扰差异，同步通信主要发生“比特干扰”和 “时钟恢复

干扰”，异步通信系统主要发生“起始位干扰”和“数据位干扰”。由于异步通信中帧结构和编码都较为简单，与同步

通信相比更易受到干扰光的影响，受到干扰的程度更为严重。
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１　引　　言

大气激光通信凭着通信容量大、速率快、保密性

好、灵活方便和无须频率许可等优点，已成为深空、

星 地、星 星和局域网等领域的一种重要的通信方
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式［１～４］，其应用范围和领域也在不断扩展。研制无

线激光通信系统激光干扰技术可在现代战争通信对

抗中占据有利地位，是现代光电对抗领域必不可少

的重要技术之一。

激光有源干扰目前主要以压制式激光干扰为

主，主要是以损伤光电探测器和硬摧毁为目的［５～８］，

但由于所需的激光功率很高，同时无线激光通信系

统的接收视场又非常小，使其进入接收视场的实现

难度很大。而采取利用周围的物体反射或散射的方

法进入接收机视场的弱光干扰技术，所需干扰光功

率较小，实现难度低，可行性更大，在实际对抗中更

具有应用价值。但目前对于弱光干扰技术的研究却

鲜见报道。同时，目前激光干扰的研究主要还处于

单点突破阶段，只考虑对各种单一光电探测器的研

究和分析［９～１２］，很少考虑激光干扰对整个无线激光

通信系统的影响。

本文以无线激光通信系统中使用最早、应用最

广泛的强度调制／直接检测（ＩＭ／ＤＤ）通信体制为

例，详细地分析和仿真了弱光干扰无线激光通信系

统的工作原理和干扰条件，提出了弱光干扰的概念。

利用自主研发的同步和异步无线激光通信系统，采

用不同调制重复频率、不同占空比的各种干扰光源

进行了多次激光干扰实验。

２　无线激光通信弱光干扰原理分析

实现无线激光通信的弱光干扰要求采用与通信

信号光波长相同或接近的的激光作为干扰光源，这

样干扰光才可以顺利地通过接收机窄带滤光片与信

号光同时进入光电探测器。同时，要求干扰光的频

率在接收机带宽范围内，功率在脉冲时间内的积分

超过设定的判决阈值。这样接收机无法剔除干扰

光，对于ＩＭ／ＤＤ通信系统，光电探测器输出的电信

号与干扰光和信号光的功率之和成正比，这是实现

弱光干扰无线激光通信系统的先决条件。

假设干扰信号为狀Ｔ（狋），则接收端接收到的信

号在１个码元内的表达式为

狔Ｔ（狋）＝
犃ｃｏｓωｃ狋＋狀Ｔ（狋）

狀Ｔ（狋
烅
烄

烆 ）
， （１）

则通信系统信噪比为

狉＝
犃２

２σ
２
ｎ

， （２）

式中σｎ为带有干扰信号的方差，通信系统误码率为

犚ＢＥ ＝
１

２
ｅｘｐ（－狉／４）． （３）

　　可见，当有干扰光进入接收系统会导致系统信

噪比降低，误码率随着信噪比的降低而升高，使传输

的图像变形，传输的数据出现错误，这是弱光干扰无

线激光通信系统的主要外在表现。

对于不同通信体制、通信速率的无线激光通信

系统和干扰光的不同种类和参数，其内在的干扰原

理是不同的。弱光对无线激光通信系统最基本的干

扰是“比特干扰”，它几乎可以发生在各种无线激光

通信体制中。其基本原理是干扰光脉冲出现在信号

光比特“０”的判决时刻，当干扰脉冲的积分超过判决

阈值，则导致判决器将比特“０”误判为比特“１”，产生

位判决错误，“１０１００”被误判为“１１１０１”，如图１所示。

图１ 比特干扰原理示意图

Ｆｉｇ．１ Ｉｌｌｕｓｔｒａｔｉｏｎｏｆｂｉｔｊａｍｍｉｎｇ

同步通信和异步通信以其不同的时钟方式，其

弱光干扰原理和现象也有所不同。

２．１　同步通信弱光干扰原理

同步数字通信系统中，光电探测器输出的信号

经均衡、放大后分为两路，一路输入时钟恢复电路用

来恢复时钟，一路输入判决器进行判决。因此，干扰

光对同步数字通信系统的干扰可能出现两种情况，

即判决器产生“比特干扰”和时钟恢复电路产生“时

钟恢复干扰”。

１）比特干扰

根据错误比特在每帧数据中出现的位置不同可

以分为两种情况：一是出现在帧同步头位置，导致帧

同步头无法被还原，从而出现丢帧现象；二是出现在

数据位位置，出现数据位错误，称为“数据位干扰”。

２）时钟恢复干扰

时钟恢复是同步通信中的关键环节，一般而言，

时钟恢复采取锁相环检测并控制本地时钟的相位与

接收信号一致，如果连续犖 个本地时钟信号的相位

０１０６００５２
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均超前或滞后于接收信号，锁相环即进行相位调整，

调整的结果为使本地时钟信号与接收信号同

步［１３，１４］，这是实现时钟恢复干扰的条件。

对不同重复频率的干扰光干扰时钟恢复的过程

进行仿真分析，首先利用随机数产生器产生码速率

为６４ｋｂ／ｓ的 非 归 零 码 （ＮＲＺ）的 原 始 信 号 光

（ｏｒｉｇｉｎａｌｓｉｇｎａｌ），利用方波产生器生成占空比为

５０％，重复频率分别为（ａ）１０ｋＨｚ，（ｂ）６４ｋＨｚ，（ｃ）

８０ｋＨｚ 和 （ｄ）２００ｋＨｚ的 干 扰 光 （ｄｉｓｔｕｒｂｉｎｇ

ｓｉｇｎａｌ）。仿真过程如图２所示，图中，“ｓｙｎｔｈｅｓｉｚｅｄ

ｓｉｇｎａｌ”是光电探测器输出的信号光与干扰光的合成

信号，“ｃｌｏｃｋｓｉｇｎａｌ”为接收机的本地时钟信号，

“ｏｕｔｐｕｔｓｉｇｎａｌ”为同步判决后的输出信号。

图２ 时钟恢复干扰过程仿真结果。（ａ）１０ｋＨｚ；（ｂ）６４ｋＨｚ；（ｃ）８０ｋＨｚ；（ｄ）２００ｋＨｚ

Ｆｉｇ．２ Ｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｏｆｌａｓｅｒｊａｍｍｉｎｇｔｈｅｃｌｏｃｋｔａｍｐｅｒｉｎｇ．（ａ）１０ｋＨｚ；（ｂ）６４ｋＨｚ；（ｃ）８０ｋＨｚ；（ｄ）２００ｋＨｚ

　　由仿真结果可以看出：

１） 当 干 扰 光 重 复 频 率 为 １０ ｋＨｚ 时，

“ｓｙｎｔｈｅｓｉｚｅｄｓｉｇｎａｌ”出现连“１”和连“０”的情况增

加，鉴相器输出的相位差信号短期不连续且相位差

不固定，时而输出超前信息，时而输出滞后信息。在

此种情况下，锁相环不会进行时钟调整操作，基于未

被干扰的本地时钟进行判决输出的数字电平信号与

原始信号序列将会出现大量不一致的比特，干扰效

果表现为“比特干扰”；

２）当干扰光重复频率为６４ｋＨｚ时，鉴相器连

续输出相位误差信号，且相位差固定，此种情况下，

锁相环将进行时钟相位调整操作，使本地时钟与干

扰光中包含的时钟同步，时钟被篡改，这种理想情况

我们可称之为“时钟篡改”；

３）干扰光重复频率为８０ｋＨｚ时的情况与

１０ｋＨｚ时相近，锁相环一般不会进行相位调整操作；

４）干扰光重复频率为２００ｋＨｚ时，“ｏｒｉｇｉｎａｌ

ｓｉｇｎａｌ”中连“０”的时隙内出现了大量的干扰光脉冲，

鉴相器在该时隙内输出较多的相位调整命令，当其

数量超过锁相环的滤波器计数阈值后将会触发锁相

环进行时钟调整，当其数量未超过锁相环的滤波器

计数阈值，锁相环将不进行调整，干扰效果取决于信

号光中的连“０”长度。

综上所述，时钟恢复干扰要求干扰光的重复频

率和占空比与接收机本地时钟的频率和占空比均相

同或在一定容忍范围内接近，这样，干扰光可以突破

接收机滤波器带宽的限制，实现干扰。当满足条件

的干扰光脉冲任意时刻插入进信号光脉冲序列后，

被干扰的信号序列经鉴相器后始终输出超前或滞后

的调整命令或输出调整命令的个数超过锁相环的设

定上限，此时锁相环即进行相位调节，理想情况下会

出现本地时钟被篡改的现象。接收机本地时钟被篡

改以后，由于判决时刻始终位于干扰光脉冲的位置，

导致判决后的数据均为“１”。

２．２　异步通信弱光干扰原理

异步通信中所发送的字符之间的时间间隔可以

是任意的，发送端可以在任意时刻开始发送字符，因

此必须在每一个字符的开始和结束的地方加上标

志，即加上起始位和终止位［１５］。异步通信是通过每

帧中的起始位和终止位来判决信号的。因此，根据

错误比特出现的时刻，弱激光对异步无线激光通信

系统的干扰主要可分为两种，一种是错误比特出现

在每帧之间的静默时段，先于起始位进入判决器，使

起始位被误认，从而导致整帧数据错误，称此种情况
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为“起始位干扰”；另一种是错误比特出现在每帧的

数据位置，导致数据发生错误，称此种情况为“数据

位干扰”。由于干扰光在一段时间内是持续出现的，

错误比特可能出现在异步通信中每帧的任意时刻，

因此，上述两种干扰情况均有可能出现。

对于“起始位干扰”，不同重复频率干扰光的干

扰效果是不同的：

１）当干扰光重复频率与通信速率相差较大时，

干扰原理如图３（ａ）所示，干扰光脉冲产生的错误比

特被误判为信号光起始位，计数器开始计数，由于干

扰光和接收机判决时钟没有稳定的时序关系，因此

判决时钟位置随机地出现光脉冲，将会出现大量的

比特错误，导致接收机的误码率升高；

２）当干扰光重复频率与通信速率相等或相近

时，如图３（ｂ）所示，干扰光脉冲只要有一次先前于起

始位进入判决器，就会导致接收机每次判决均正好对

应干扰光脉冲位置，即每次判决时都会把干扰光误以

认为信号光判决，导致接收到的数据均为“ＦＦ”。

图３ 异步通信起始位干扰示意图。（ａ）频率不等；（ｂ）频率相等

Ｆｉｇ．３ Ｉｌｌｕｓｔｒａｔｉｏｎｏｆｓｔａｒｔｂｉｔｊａｍｍｉｎｇａｓｙｎｃｈｒｏｎｏｕｓｃｏｍｍｕｎｉｃａｔｉｏｎ．（ａ）ｄｉｆｆｅｒｅｎｔｆｒｅｑｕｅｎｃｉｅｓ；（ｂ）ｓａｍｅｆｒｅｑｕｅｎｃｉｅｓ

图４ 干扰实验装置结构示意图

Ｆｉｇ．４ Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｔｈｅｓｔｒｕｃｔｕｒｅｏｆｊａｍｍｉｎｇｅｘｐｅｒｉｍｅｎｔ

　　单纯的“数据位干扰”，只有当干扰光重复频率

远远低于信号光码速率且占空比非常小时才可能出

现，例如采用调犙高重复频率激光器产生的窄脉冲

激光作为干扰源。当接收机开始接收到起始位后，

在每帧数据的传输过程中，只有当干扰光脉冲精确

地出现在判决时刻才会出现“数据位干扰”。由于干

扰光脉冲与信号光之间没有固定的时序关系，因此，

单纯的“数据位干扰”出现的几率很低。

３　干扰实验与结果分析

为了验证理论分析结果，分别进行了基于ＩＭ／

ＤＤ通信体制的同步通信图像传输和异步通信数据

传输的弱光干扰实验。为了寻找误码的真实来源，

最低限度地减少其它因素产生的影响，防止大气湍

流、云、风和温度等信道因素和跟瞄系统造成的误差

等其它因素对于实验结果的影响，实验场所选在室

内１０００级超净间内进行。室内温度２６℃，采用定

点通信的方式，在相距４ｍ 的两个光学平台间进

行。干扰光由信号发生器调制后经过漫反射屏以漫

反射的方式进入接收视场，功率较低，不会引起光电

探测器的饱和与堵塞。实验装置如图４所示。图像

由帧频为３０ｆｒａｍｅ／ｓ的ＣＣＤ采集并传送，由监视

器还原和显示。数据由计算机１经串口发出，计算

机２进行数据恢复和误码率监测。同时使用示波器

对眼图信号和接收机预处理后的数字电平信号进行

实时监测，使用功率计对干扰激光器出口处的平均

功率进行测量。
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３．１　同步通信图像干扰实验

采用自主研制的基于同步数字序列的无线激光

通信系统进行图像干扰实验。信号光波长１５５０ｎｍ，

发射功率１０ｍＷ，通信码速率１５５．５２Ｍｂ／ｓ，接收机

采用ＰＩＮ光电探测器，接收镜头视场１°。干扰光波长

１５５０ｎｍ，由信号发生器调制成占空比为５０％、不同

平均功率和重复频率的干扰激光进行实验。

１）干扰光平均功率为１００ｍＷ，重复频率分别

为（ａ）５０Ｈｚ，（ｂ）１００Ｈｚ和（ｃ）１５０Ｈｚ时的干扰现

象及眼图信号，如图５所示。

２）干扰光重复频率为１ｋＨｚ、平均功率分别为

（ａ）５ｍＷ，（ｂ）３０ｍＷ 和（ｃ）１００ｍＷ 时的干扰现

象及眼图信号，如图６所示。

图５ 不同重复频率激光干扰图像及眼图。（ａ）５０Ｈｚ；（ｂ）１００Ｈｚ；（ｃ）１５０Ｈｚ

Ｆｉｇ．５ Ｉｍａｇｅｓａｎｄｅｙｅｄｉａｇｒａｍｕｎｄｅｒｌａｓｅｒｊａｍｍｉｎｇｗｉｔｈｄｉｆｆｅｒｅｎｔｒｅｐｅｔｉｔｉｏｎｒａｔｅ．（ａ）５０Ｈｚ；（ｂ）１００Ｈｚ；（ｃ）１５０Ｈｚ

图６ 不同功率激光干扰图像及眼图。（ａ）５ｍＷ；（ｂ）３０ｍＷ；（ｃ）１００ｍＷ

Ｆｉｇ．６ Ｉｍａｇｅｓａｎｄｅｙｅｄｉａｇｒａｍｕｎｄｅｒｌａｓｅｒｊａｍｍｉｎｇｗｉｔｈｄｉｆｆｅｒｅｎｔｐｏｗｅｒ．（ａ）５ｍＷ；（ｂ）３０ｍＷ；（ｃ）１００ｍＷ

　　通过上述实验发现：

１）同步通信系统设计中，原则上当接收机连续

３ｍｓ收不到帧同步信息时，确定通信失败，业务中

断。而５０Ｈｚ的干扰光持续时间为１０ｍｓ，如果整

个干扰光脉冲在判决器中均产生比特错误，因此，通

信中断时间为１０ｍｓ，这会导致ＣＣＤ一帧图像中应

该有１／３的图像无信号。但由图５（ａ）并未发现此

现象，而是部分图像扭曲，出现一个黑白纹组合且黑

白纹之间有图像存在。因此可以得到一个结论：脉

冲宽度宽的干扰光并不是持续干扰通信，只是在其

上升沿和下降沿出现干扰，每次干扰均导致一帧图

像中有几行数据受到干扰，即发生“比特干扰”。

２）通过对不同重复频率干扰光的实验现象进

行比较，发现对于固定帧频的ＣＣＤ，干扰光重复频率

不同，则每帧干扰图像受到的干扰次数不同。设干扰

脉冲的频率为ν１，ＣＣＤ图像帧频为ν２，则每帧图像会

受到ν１／ν２ 次干扰。即，在相同的平均功率条件下，在

达到一定的重复频率范围内，干扰光的重复频率越

高，每帧图像受到的干扰次数越多，图像变形得越严

重，如图５（ａ）～（ｃ）所示。

３）当干扰光平均功率过低时，对通信质量基本

不会造成影响，干扰效果不明显，如图６（ａ）所示。

这是因为当干扰功率较低时，接收机探测器平均电

平有小幅升高，但不足以导致连“１”的出现，只是会降

低信噪比，出现较多误码，导致图像清晰度下降。但

随着功率的提高将会出现不同的干扰现象：信噪比降

低或比特干扰。当功率升高到一定值的时候，就会出

现上面分析的上升沿和下降沿的码元干扰现象。

综上所述，由于无线激光通信系统设置了接收

带宽和动态判决阈值，当干扰光脉冲宽度远远超过

信号光比特宽度时，在干扰光脉冲的上升沿和下降

沿时刻无线激光通信系统易受到干扰。

３．２　异步通信数据干扰实验

采用自主研发的异步无线激光通信系统进行数
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据干扰实验。信号光波长９８０ｎｍ，通信速率６４ｋｂ／ｓ，

接收采用雪崩光电二极管（ＡＰＤ）探测器，接收视场为

２°。干扰光波长９８０ｎｍ，利用信号发生器调制产生占

空比为２０％，不同重复频率的干扰光源。正常数据

传输时的波形如图７所示。图８是信号光分别受到

重复频率分别为（ａ）１０ｋＨｚ，（ｂ）６４ｋＨｚ，（ｃ）８０ｋＨｚ

和（ｄ）２００ｋＨｚ的激光干扰后的数字电平信号。

图７ 正常通信时的数字电平信号

Ｆｉｇ．７ Ｄｉｇｉｔａｌｓｉｇｎａｌｏｆｎｏｒｍａｌｃｏｍｍｕｎｉｃａｔｉｏｎ

图８ 受不同重复频率干扰后的接收机数字电平信号。（ａ）１０ｋＨｚ；（ｂ）６４ｋＨｚ；（ｃ）８０ｋＨｚ；（ｄ）２００ｋＨｚ

Ｆｉｇ．８ Ｊａｍｍｅｄｄｉｇｉｔａｌｓｉｇｎａｌｏｆｔｈｅｒｅｃｅｉｖｅｒｕｎｄｅｒｄｉｆｆｅｒｅｎｔｒｅｐｅｔｉｔｉｏｎｒａｔｅ．（ａ）１０ｋＨｚ；（ｂ）６４ｋＨｚ；

（ｃ）８０ｋＨｚ；（ｄ）２００ｋＨｚ

　　通过对接收到的数据进行分析比对并结合图８

中的波形和误码率测试软件，得出以下实验现象：

１）当干扰光重复频率为１０ｋＨｚ时，接收机的

数据出现大量连“１”的情况，误码率测试软件显示误

码率上升，由无干扰时的１０－６迅速上升为１０－３；

２）干扰光重复频率为６４ｋＨｚ时，示波器出现

重复频率为６４ｋＨｚ，占空比为２０％的脉冲序列，是

由于干扰光的时序与信号光时序没有拉开，信号光

信号被淹没在干扰光里；误码率剧增，接收到的解码

数据均为“ＦＦ”，说明此时系统起始位已经被干扰；

３）干扰光重复频率为８０ｋＨｚ和２００ｋＨｚ时，

接收机数据原来为“０”的位置上出现“１”的干扰脉

冲，发生“比特干扰”，误码率上升。

４　结　　论

以基于ＩＭ／ＤＤ体制的异步和同步无线激光通

信系统为模型，通过理论分析、仿真和实验研究，证

明了弱光对无线激光通信系统干扰的可行性，得出

以下结论：

１）采用与通信光波长相同或接近的干扰光源，

干扰光的频率在接收机带宽范围内，功率在脉冲时

间内的积分超过设定的判决阈值设置是实现弱光干

扰的先决条件。

２）同步通信中，主要发生“比特干扰”和 “时钟

恢复干扰”。时钟恢复干扰对通信系统的影响最为

严重，误码率最高。其发生条件要求干扰光的重复

频率和占空比与接收机本地时钟的频率和占空比均

相同或在一定容忍范围内接近。

３）弱光对异步无线激光通信系统主要引起“起

始位干扰”和“数据位干扰”。由于异步通信中帧结

构和编码都较为简单，与同步通信相比更容易受到

外界的干扰，干扰现象更为严重。
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