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摘要　就时间抖动对相位编码量子密钥分发（ＱＫＤ）系统量子误码率（ＱＢＥＲ）的影响进行了系统的分析，建立了相

位编码ＱＫＤ系统量子误码率和时间抖动关系的物理模型，给出了单光子脉冲的一般波形函数和量子误码率之间

的关系。针对高斯脉冲分布，导出了时间抖动引起的相位编码ＱＫＤ系统的量子误码率与脉冲宽度和时间抖动分

布参数之间的定量关系。得出高斯分布的单光子脉冲在确定的时间抖动分布的情况下系统的量子误码率。提出

了通过控制系统抖动参数和单光子脉冲宽度来减小系统量子误码率的方法。

关键词　量子密钥分发；相位编码；量子误码率；时间抖动

中图分类号　Ｏ４３１．２　　　文献标识码　Ａ　　　犱狅犻：１０．３７８８／犃犗犛２０１１３１．０７２７００１

犐狀犳犾狌犲狀犮犲狅犳犜犻犿犲犑犻狋狋犲狉狅狀犙狌犪狀狋狌犿犅犻狋犈狉狉狅狉犚犪狋犲狅犳犘犺犪狊犲犆狅犱犻狀犵

犙狌犪狀狋狌犿犓犲狔犇犻狊狋狉犻犫狌狋犻狅狀犛狔狊狋犲犿

犆犺犲狀犛犺狌犪犻　犠犪狀犵犑犻狀犱狅狀犵　犣犺狅狀犵犘犻狀犵狆犻狀犵　犠犲犻犣犺犲狀犵犼狌狀　犔犻狌犛狅狀犵犺犪狅
（犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犘犺狅狋狅狀犻犮犐狀犳狅狉犿犪狋犻狅狀犜犲犮犺狀狅犾狅犵狔狅犳犌狌犪狀犵犱狅狀犵犎犻犵犺犲狉犈犱狌犮犪狋犻狅狀犐狀狊狋犻狋狌狋犲狊，犛犮犺狅狅犾狅犳犐狀犳狅狉犿犪狋犻狅狀

犪狀犱犗狆狋狅犲犾犲犮狋狉狅狀犻犮犛犮犻犲狀犮犲犪狀犱犈狀犵犻狀犲犲狉犻狀犵，犛狅狌狋犺犆犺犻狀犪犖狅狉犿犪犾犝狀犻狏犲狉狊犻狋狔，犌狌犪狀犵狕犺狅狌，犌狌犪狀犵犱狅狀犵５１０６３１，犆犺犻狀犪）

犃犫狊狋狉犪犮狋　犜犺犲狇狌犪狀狋狌犿犫犻狋犲狉狉狅狉狉犪狋犲（犙犅犈犚）犮犪狌狊犲犱犫狔狋犻犿犲犼犻狋狋犲狉犻狀狋犺犲狆犺犪狊犲犮狅犱犻狀犵狇狌犪狀狋狌犿犽犲狔犱犻狊狋狉犻犫狌狋犻狅狀

（犙犓犇）狊狔狊狋犲犿犻狊犪狀犪犾狔狊犲犱．犜犺犲狆犺狔狊犻犮犪犾犿狅犱犲犾狅犳狋犺犲狉犲犾犪狋犻狅狀犫犲狋狑犲犲狀狋犺犲犙犅犈犚犪狀犱狋犺犲狋犻犿犲犼犻狋狋犲狉犻狀狋犺犲狆犺犪狊犲

犮狅犱犻狀犵犙犓犇犻狊狆狉狅狆狅狊犲犱．犜犺犲犳狅狉犿狌犾犪犫犲狋狑犲犲狀狋犺犲犵犲狀犲狉犪犾狑犪狏犲犳狅狉犿犳狌狀犮狋犻狅狀狅犳狋犺犲狊犻狀犵犾犲狆犺狅狋狅狀狆狌犾狊犲狊犪狀犱犙犅犈犚犻狊

犵犻狏犲狀．犅犪狊犲犱狅狀狋犺犲犱犻狊狋狉犻犫狌狋犻狅狀狅犳犌犪狌狊狊犻犪狀狆狌犾狊犲，狋犺犲狇狌犪狀狋犻狋犪狋犻狏犲狉犲犾犪狋犻狅狀犪犿狅狀犵犙犅犈犚，狋犺犲狆狌犾狊犲狑犻犱狋犺犪狀犱狋犺犲

犱犻狊狋狉犻犫狌狋犻狅狀狅犳狋犺犲狋犻犿犲犼犻狋狋犲狉犻狊犲犱狌犮犲犱，犫犪狊犲犱狅狀狑犺犻犮犺狋犺犲犙犅犈犚狅犳犪犮犲狉狋犪犻狀狋犻犿犲犼犻狋狋犲狉犱犻狊狋狉犻犫狌狋犻狅狀犮犪狀犫犲犮犪犾犮狌犾犪狋犲犱

犻狀狋犺犲犌犪狌狊狊犻犪狀狊犻狀犵犾犲狆犺狅狋狅狀狆狌犾狊犲．犜犺犲犿犲狋犺狅犱狅犳狉犲犱狌犮犻狀犵狋犺犲犙犅犈犚犫狔狋犺犲犮狅狀狋狉狅犾狅犳狋犺犲狊狔狊狋犲犿′狊狋犻犿犲犼犻狋狋犲狉犪狀犱

狋犺犲狑犻犱狋犺狅犳狊犻狀犵犾犲狆犺狅狋狅狀狆狌犾狊犲犻狊狆狉狅狆狅狊犲犱．

犓犲狔狑狅狉犱狊　狇狌犪狀狋狌犿犽犲狔犱犻狊狋狉犻犫狌狋犻狅狀；狆犺犪狊犲犮狅犱犻狀犵；狇狌犪狀狋狌犿犫犻狋犲狉狉狅狉狉犪狋犲；狋犻犿犲犼犻狋狋犲狉

犗犆犐犛犮狅犱犲狊　２７０．５５６８；２７０．５５６５；０６０．５０６０；０６０．２３３０

　　收稿日期：２０１１０１１７；收到修改稿日期：２０１１０２２５

基金项目：广州市科技支撑计划（２００８Ｚ１Ｄ５０１）、广东省工业攻关项目（２００７Ｂ０１０４００００９）和中国科学院量子信息技术国

家重点实验室开放资助课题。

作者简介：陈　帅（１９８５—），男，硕士研究生，主要从事量子保密通信方面的研究。Ｅｍａｉｌ：ｃｈｅｎｓｈｕａｉ３６３９＠１６３．ｃｏｍ

导师简介：王金东（１９７４—），男，博士，副研究员，主要从事量子保密通信方面的研究。Ｅｍａｉｌ：ｊｉｎｄｏｎｇｗｑｋｄ＠１２６．ｃｏｍ

１　引　　言

量子密钥分发（ＱＫＤ）是为通信的双方，即发送

端（Ａｌｉｃｅ）和接收端（Ｂｏｂ），在窃听者（Ｅｖｅ）面前提供

了一种安全地分享密钥的方法［１～３］，其安全性是由

量子力学基本原理来保障的［４］。因为一个未知的量

子态不能被完美克隆［５，６］，任何试图窃听的行为都

有可能扰乱量子态。因此，在对传输量子态的误码

率（ＢＥＲ）进行评估之后，就可以判断出通信程中是

否存在窃听者。

ＱＫＤ系统的编码方式有偏振编码、相位编码、

时间编码、频率编码和混合编码等，其中比较常用是

偏振编码和相位编码。由于光子信号在光纤中传输

时其相位信息比偏振信息更容易保持，因此绝大多

数现有的光纤量子密码系统都采用相位编码方

案［４］。就相位编码系统而言，目前常用的是双不等

臂马赫 曾德尔（ＭＺ）干涉仪的相位编码系统和差

分相位编码系统等。而这些相位编码系统的特点

是：首先在发送端将单光子脉冲通过时分的方式分

０７２７００１１
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裂为两个或多个单光子概率幅脉冲，并根据协议对

这些单光子概率幅脉冲进行随机相位调制。然后经

过长程的光纤传输，到达通信接收方后利用光学延

迟的方法使这两个单光子概率幅脉冲重合并发生干

涉叠加以检出被调制的相位信息。然而，光脉冲由

于器件和光纤传输引入了时间抖动，会造成不能按

照理想时刻到达通信接收机，由于存在时间抖动，在

接收端采用光学延迟环进行检测时就会有不同重合

度干涉情况的发生，给系统的密钥信息带来一定的

误码率。

在相位编码 ＱＫＤ系统中，影响光脉冲干涉叠

加的时间抖动主要来源于以下几个方面：１）双不等

臂 ＭＺ干涉仪系统中的两个不等臂 ＭＺ干涉仪带

来的不同传输路径之间的抖动，该抖动由于干涉环

的臂长一般很小，所以对干涉叠加引起的误码贡献

不大［７，８］；２）采用强度调制器产生弱相干光脉冲的

差分相位系统中，由于强度调制器驱动电脉冲的时

间精度有限而造成发送端发送的弱相干光脉冲本身

存在的时间抖动［９］，该抖动为１０～３０ｐｓ量级
［１０］。

无论接收端的单比特延迟环如何选取，都会由于该

时间抖动引入一定的系统误码，特别是当系统采用

的光脉冲宽度小到可以和时间抖动的量级可以相比

拟时，由时间抖动影响而产生的系统误码尤其显

著［１１，１２］；３）所有相位编码系统均采用时分的方式在

信道中传输，在接收端采用响应延迟的方法进行相

位检测，因此长程传输信道中引起的光脉冲抖动也

在一定程度上影响了系统误码的大小［９，１３～１６］。

文献［７］对基于弱相干光的差分相位编码系统

和基于双不等臂 ＭＺ相位编码系统的时间抖动进

行了测量，同时建立了相位编码 ＱＫＤ系统量子误

码率和时间抖动关系的物理模型，给出了单光子脉

冲的一般波形函数和量子误码率之间的关系式。本

文在文献［７］的基础上，针对具体的光脉冲高斯形状

对时间抖动引起的系统量子误码率进行了理论计算

和模拟。针对时间抖动的统计分布是高斯分布的情

况，导出了时间抖动引起的相位编码 ＱＫＤ系统的

量子误码率与脉冲宽度和时间抖动分布参数之间的

定量关系，提出了通过控制系统抖动参数和单光子

脉冲宽度来减小系统量子误码率的方法，可以进一

步有效降低系统的实际量子误码率。

２　源于时间抖动的系统误码率

图１和图２分别为常见的基于双不等臂 ＭＺ

干涉仪的ＱＫＤ系统和强度调制弱相干光的差分相

位编码ＱＫＤ系统。其中ＬＤ表示脉冲激光光源，

ＣＷ 表示连续激光光源，ＡＴＴ表示衰减器，ＰＭ 表

示相位调制器，ＩＭ表示强度调制器，ＤＥＴ表示探测

器，Ｌ１ 表示 ＭＺ干涉仪的长臂，Ｌ２ 表示 ＭＺ干涉

仪的短臂。在这两个典型的相位编码系统中，发送

端通过不等臂的 ＭＺ干涉仪或强度调制器产生在

时域上分开的光脉冲，到达接收端后利用一个单比

特延迟环进行干涉并检测出相位差信息。如果这些

时分的单光子脉冲不能在理想的时刻到达通信接收

端并进行干涉，接收端进行相位检测时光脉冲的叠

加干涉情况就会出现完全干涉叠加、部分干涉叠加

和完全不干涉叠加的三种情况，如图３所示。

图１ 基于双不等臂 ＭＺ干涉仪相位编码系统

Ｆｉｇ．１ Ｐｈａｓｅｃｏｄｉｎｇｓｙｓｔｅｍｂａｓｅｄｏｎｔｈｅｄｏｕｂｌｅ

ｕｎｅｑｕａｌａｒｍＭａｃｈＺｅｈｎｄｅｒｉｎｔｅｒｆｅｒｏｍｅｔｅｒｓ

图２ 弱相干光的差分相位编码ＱＫＤ系统

Ｆｉｇ．２ ＤｉｆｆｅｒｅｎｔｉａｌｐｈａｓｅｃｏｄｉｎｇＱＫＤｓｙｓｔｅｍｂａｓｅｄ

ｏｎｗｅａｋｃｏｈｅｒｅｎｔｌｉｇｈｔ

对源于时间抖动而引起的系统量子误码率进行

计算如图４所示，假设两个光脉冲的时间间隔为τ，

光脉冲延时为狋，光脉冲光强函数分别为犐（狋）和犐（狋

－τ），光脉冲的全宽为犜，则可以根据干涉叠加的情

况分为３个区域：１）狋＝０～τ，没有干涉叠加，如果

在这段时间内探测到光子，那么光子将会被等概率

地从耦合器输出到两个探测器上，量子误码率为

５０％；２）狋＝τ～犜，这是两个脉冲发生干涉叠加的区

域，假设可以用主动相位补偿的方法使得这个区域发

生干涉叠加的两个脉冲具有理想的调制相位；３）狋＝

０７２７００１２



陈　帅等：　时间抖动对相位编码量子密钥分发系统量子误码率的影响

图３ 在接收端光脉冲干涉时可能出现的三种情况

Ｆｉｇ．３ Ｔｈｒｅｅｐｏｓｓｉｂｉｌｉｔｉｅｓｏｆｏｐｔｉｃａｌｐｕｌｓｅｉｎｔｅｒｆｅｒｅｎｃｅ

ｏｃｃｕｒｒｉｎｇａｔｔｈｅＢｏｂ′ｓｓｉｄｅ

图４ 两个光脉冲不完全重合时的干涉叠加示意图

Ｆｉｇ．４ Ｓｋｅｔｃｈｏｆｉｎｔｅｒｆｅｒｅｎｃｅｓｕｐｅｒｐｏｓｉｔｉｏｎｏｆｔｈｅ

ｉｎｃｏｍｐｌｅｔｅｏｖｅｒｌａｐｏｆｔｗｏｏｐｔｉｃａｌｐｕｌｓｅｓ

Ｔ～Ｔ＋τ，没有发生干涉叠加，如果在这段时间内探

测到光子，那么光子将会被等概率地从耦合器输出到

两个探测器上，量子误码率为５０％。

计算当两个光脉冲部分叠加干涉时的量子误码

率，根据光的干涉叠加原理，干涉光强犐为

犐＝∫（犐１＋犐２＋２ 犐１犐槡 ２ｃｏｓα）ｄ狋， （１）

式中犐１ 和犐２ 分别代表这两叠加干涉的光脉冲光

强；α代表这两个干涉光脉冲之间的相位差。干涉

叠加的量子误码率为

犚ＱＢＥ（狋）＝
１－犞
２
， （２）

式中犞 为干涉对比度：

犞 ＝
犐ｍａｘ－犐ｍｉｎ
犐ｍａｘ＋犐ｍｉｎ

， （３）

式中犐ｍａｘ和犐ｍｉｎ分别代表干涉叠加时出现的最大和

最小输出光强。在图４的坐标系中，设第一个光脉冲

光强分布函数为犐（狋），则在经过了τ延时后第二个

光脉冲光强分布函数为犐（狋－τ），对三个干涉区域进

行积分，则犐ｍａｘ和犐ｍｉｎ为

犐ｍａｘ＝∫
τ

０

犐（狋）ｄ狋＋∫
犜＋τ

犜

犐（狋－τ）ｄ狋＋

∫
犜

τ

犐（狋）＋犐（狋－τ）＋２ 犐（狋）犐（狋－τ槡［ ］）ｄ狋，（４）

犐ｍｉｎ＝∫
τ

０

犐（狋）ｄ狋＋∫
犜＋τ

犜

犐（狋－τ）ｄ狋＋

∫
犜

τ

犐（狋）＋犐（狋－τ）－２ 犐（狋）犐（狋－τ槡［ ］）ｄ狋．（５）

将（２）～（５）式合并化简得

犚ＱＢＥ（狋）＝
１

２
－
∫
犜

τ

犐（狋）犐（狋－τ槡 ）ｄ狋

∫
犜

０

犐（狋）ｄ狋＋∫
τ＋犜

τ

犐（狋－τ）ｄ狋

． （６）

（６）式是光脉冲光强分布函数为一般形式时部分叠

加干涉引起的量子误码率结果。由（６）式可见当抖

动时间狋＝０时，量子误码率犚ＱＢＥ（狋）＝０；当抖动时

间大于脉宽，即狋＞犜 时，（６）式中第二项的分子项

代表的干涉项将为０，这时的量子误码率为５０％，符

合对物理模型的分析。光脉冲形状一般为高斯分

布，所以假设在干涉端的两个单光子概率幅度脉冲

为高斯脉冲。其复振幅分布为

犈（狋）＝犃ｅｘｐｉφ－
狋２

２σ（ ）２ ， （７）

式中犃为光脉冲的振幅，σ为高斯脉冲的标准方差，

φ为高斯脉冲的相位。光脉冲光强分布函数犐（狋）和

犐（狋－τ）分别为

犐（狋）＝ 犈（狋）２
＝ 犃ｅｘｐｉφ１－

（狋－犜／２）
２

２σ［ ］２

２

＝

犃２ｅｘｐ
２ －

（狋－犜／２）
２

２σ［ ］２
， （８）

犐（狋－τ）＝ 犈２（狋－τ）
２
＝

犃ｅｘｐｉφ２－
（狋－犜／２－τ）

２

２σ［ ］２

２

＝

犃２ｅｘｐ
２ －

（狋－犜／２－τ）
２

２σ［ ］２ ． （９）

　　假设理想的高斯脉冲的脉宽犜＝８σ。将（８），

（９）式代入（６）式并化简得

犚ＱＢＥ（狋）＝１／２＋

ｅｘｐ（－８τ
２／犜２）ｅｒｆ［槡２ ２（－１＋τ／犜）］

２ｅｒｆ（槡２ ２）
， （１０）

式中ｅｒｆ是误差函数。令狓为τ／犜，将狓代入（１０）式

０７２７００１３
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得到犚ＱＢＥ 随狓变化的曲线图，如图５所示。

图５ 犚ＱＢＥ随任意两个相邻光脉冲的狓的

变化曲线

Ｆｉｇ．５ 犚ＱＢＥｖｅｒｓｕｓ狓ｆｒｏｍａｎｙｔｗｏａｄｊａｃｅｎｔ

ｏｐｔｉｃａｌｐｕｌｓｅｓ

根据图５的曲线分布对曲线的表达式重新模

拟，简化（１０）式为

犚ＱＢＥ（狋）＝０．５０－

０．５０ｅｘｐ －
（τ／犜＋７．７９６３５ｅ－４）

２

０．［ ］１２４１６１
． （１１）

其中按照（１１）式和（１０）式做出的曲线完全重合，如

图５所示，同时（１０）式和（１１）式中的变量还都是

τ／犜，可以说模拟结果（１１）式是正确。由（１１）式可

以得到任意两个相邻光脉冲量子误码率犚ＱＢＥ与脉

宽犜、时间抖动狋的三维分布图，如图６所示。

图６ 任意两个相邻光脉冲犚ＱＢＥ与犜、狋的三维分布图

Ｆｉｇ．６ Ｒｅｌａｔｉｏｎｂｅｔｗｅｅｎ犚ＱＢＥ，犜ａｎｄ狋ｆｒｏｍａｎｙｔｗｏａｄｊａｃｅｎｔ

　　ｏｐｔｉｃａｌｐｕｌｓｅｓｉｎｔｈｒｅｅｄｉｍｅｎｓｉｏｎａｌｃｏｏｒｄｉｎａｔｅｓ

根据脉冲之间相对延时的统计分布来计算系统

长期工作时由时间抖动而产生的量子误码率。文献

［１７］的研究发现时钟频率抖动的统计分布是一个高

斯函数；同时文献［１８，１９］对光脉冲在光纤里面传输

的时间抖动研究发现这些时间抖动的统计分布也是

高斯函数。而这两个因素是ＱＫＤ系统中由于时间

抖动引起误码的最主要的因素，因此假设强度调制

弱相干光的ＱＫＤ系统的时间抖动统计分布函数为

高斯函数η（狋），它是不同抖动时间狋的概率分布，抖

动时间为狋的部分叠加干涉的概率是η（狋）：

η（狋）＝
１

σ′ ２槡π
ｅｘｐ －

２狋２

σ′（ ）２ ， （１２）

式中σ′为统计分布的标准方差，狋为抖动时间。

系统在长期工作时由于时间抖动引起误码率的

表达式：

犚＝∫
∞

－∞

犚ＱＢＥ（狋）×η（狋）ｄ狋＝

∫
∞

－∞

０．５－０．５ｅｘｐ－
（狋／犜＋７．７９６３５ｅ－４）

２

０．［ ］｛ ｝１２４１６１
×

１

σ′ ２槡π
ｅｘｐ－

狋２

σ′（ ）２ ｄ狋＝

０．２５－０．１９９４７ｅｘｐ
０．００００３９４２８７

２×（犜／σ′）
２
＋８．［ ］０５４０６

×

１

２．５３６９×（σ′／犜）＋２／槡 π
． （１３）

　　根据（１３）式得到相位编码的ＱＫＤ系统长期工

作时由于时间抖动引起误码率犚、脉宽犜和时间抖

动统计分布的标准方差σ′的三维分布，如图７所示。

还可以得到时间抖动引起误码率犚与犜／σ′比率的

二维分布图，如图８所示。由图８可见，当时间抖动

的量级远小于脉冲宽度时，由时间抖动引起的系统

量子误码率也会很小；而当时间抖动的量级可以和

脉冲宽度相比拟时，由时间抖动引起的系统量子误

码率就会尤其显著。

图７ 误码率犚随脉宽犜 和时间抖动统计分布的

标准方差σ′变化

Ｆｉｇ．７ Ｂｉｔｅｒｒｏｒｒａｔｅ犚ｖｅｒｓｕｓｐｕｌｓｅｗｉｄｔｈ犜ａｎｄｔｈｅ

ｓｔａｎｄａｒｄ ｖａｒｉａｎｃｅσ′ ｏｆｔｉｍｅｊｉｔｔｅｒ ｓｔａｔｉｓｔｉｃａｌ

　　　　　　　ｄｉｓｔｒｉｂｕｔｉｏｎ

３　讨　　论

系统各部分的时间抖动会给系统引入误码，且

源于时间抖动的系统误码随时间抖动参数减小而减

小或在一定的时间抖动参数下随单光子脉冲宽度增

０７２７００１４
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图８ 误码率犚随犜／σ′变化

Ｆｉｇ．８ Ｂｉｔｅｒｒｏｒｒａｔｅ犚ｖｅｒｓｕｓ犜／σ′

大而减小。基于双不等臂 ＭＺ干涉仪的系统，两个

不等臂干涉仪带来的时间抖动很小，对误码的影响

也很小，其主要的时间抖动来自于长程传输信道带

来的时间抖动［９］。基于强度调制的弱相干光的差分

相位编码系统的时间抖动主要源于强度调制器驱动

电脉冲的时间精度带来的抖动和长程传输信道带来

的抖动。当系统采用的单光子脉冲的宽度不断减小

时，例如文献［１２］采用１０ｐｓ的单光子脉冲，源于时

间抖动的系统误码会在一定程度上增加，尤其当单

光子脉冲宽度和时间抖动量级可以相比拟时，时间

抖动的系统误码会显著增加；另一方面，采用较小宽

度的单光子脉冲有助于提高单光子的探测性

能［２０～２２］，因此在选择光脉冲宽度时，应同时考虑时

间抖动对量子误码率的影响以及脉冲宽度对单光子

探测器的影响，以获得最佳的系统性能。所以减小

长程传输的时间抖动和改善驱动电脉冲的时间抖动

参数将在一定程度上减小系统的量子误码率。

４　结　　论

通过对源于时间抖动的系统量子误码率的分

析，给出了源于时间抖动的系统量子误码率和系统

各部分抖动参数以及所采用单光子脉冲宽度之间的

物理模型和定量关系。由理论分析可知，采用时间

抖动参数较小的精密驱动电脉冲可以进一步减小基

于强度调制弱相干光相位编码系统的量子误码率，

而采用相关方法减小长程传输引起的时间抖动也可

以在一定程度上减小系统的量子误码率。在同等时

间抖动参数情况下，采用较宽的单光子脉冲可以减

小系统量子误码率，但采用较窄的单光子脉冲有助

于提高单光子探测的性能，因此，一方面尽量采用相

关技术减小时间抖动参数，另一方面应在保证单光

子脉冲宽度远大于时间抖动参数的情况下尽量减小

单光子脉冲宽度以提高系统的整体性能。
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