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压缩图像的三维混沌加密算法
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摘要　为保证数字图像的安全性，提出了一种压缩图像的三维混沌加密算法。该算法是通过对已压缩的数据流进

行加密而实现的。首先采用基于小波的Ｃｏｎｔｏｕｒｌｅｔ变换的类等级树集合分割（ＳＰＩＨＴ）编码算法对明文图像进行

压缩，得到压缩数据流，然后将压缩数据流映射为一个三维位矩阵；利用Ｌｏｒｅｎｚ混沌映射产生混沌序列，并对其进

行预处理得到比特值序列，根据比特值序列对上述三维位矩阵进行置乱和替代操作；将置乱和替代后的位矩阵重

新映射为数据流，并对其进行解码和反变换操作，得到加密后的压缩图像。实验结果表明，产生的比特值序列具有

较好的随机性，加密算法的密钥空间很大，对密钥非常敏感，子密钥和明文有关，能有效抵抗已知明文攻击，结合压

缩技术，能有效提高存储和传输效率。
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１　引　　言

随着网络技术和数字图像技术的飞速发展，数

字图像逐渐成为人们获取信息的重要来源，并成为

人们生活的重要组成部分。为了提高传输大量图像

信息的效率、保护数字图像的安全性，数字图像压缩

和加密技术成为当前国内外研究的热点。根据加密

对象的不同，可将图像加密方法分为两类：一类是在

压缩域内对已压缩的数据流进行加密，另一类是对

原始数据进行加密。前者的加密方法是对图像数据

的变换系数矩阵进行处理，如果其中任何一个系数

发生变化，就会引起图像原空间中的所有像素点发

生变化。将图像压缩和加密技术有机结合，不仅实
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现了数据压缩，减小存储量和提高网络传输效率，而

且具有较好的压缩效果，是图像加密技术一个重要

的发展方向。目前常见的图像压缩算法主要有基于

ＤＣＴ变换和小波变换的压缩算法等
［１～４］。Ｅｓｌａｍｉ

等以 Ｃｏｎｔｏｕｒｌｅｔ变换
［５～７］为基础，相继 提 出 了

Ｃｏｎｔｏｕｒｌｅｔ域图像压缩编码方法
［８］，如基于小波变

换的 Ｃｏｎｔｏｕｒｌｅｔ 变 换 （ＷＢＣＴ）
［９］和 基 于 高 频

Ｃｏｎｔｏｕｒｌｅｔ变换等。混沌加密技术最早出现在

１９世纪８０年代末，１９９８年Ｆｒｉｄｒｉｃｈ首次将混沌加

密方法应用到图像加密中［１０］，混沌加密以其良好的

安全性、快速性已引起越来越多人的关注［１１～１４］。混

沌在二维相平面上的不规则性，使得混沌系统非常

适合用于图像加密。以灰度图像为例来说明提出的

压缩图像的三维混沌加密算法。为了不影响压缩效

果，对压缩后的数据流进行加密处理。首先利用基

于 ＷＢＣＴ的类ＳＰＩＨＴ编码算法
［９］得到压缩数据

流；为了对其进行加密处理，将得到的压缩数据流映

射为三维位矩阵；利用Ｌｏｒｅｎｚ混沌映射产生混沌序

列，并对其进行预处理，根据预处理后的混沌序列对

其进行置乱和替代操作；最后进行解码和逆变换实

现压缩图像的加密。解密是图像加密的逆过程。

２　图像压缩算法

２．１　基于 ＷＢＣＴ的压缩编码算法

为得到压缩后的数据流，采用压缩编码算法对

明文图像进行压缩。由于提出的加密算法是将由

０，１组成的数据流映射为三维位矩阵，并对该矩阵

进行置乱和替代操作而实现加密的。因此所选择的

压缩算法对源图像进行压缩编码后必须能产生由

０，１组成的编码流，而ＳＰＩＨＴ编码算法能够满足这

一要求。并且，利用该压缩编码算法对源图像进行

压缩，可得到较高的峰值信噪比（ＰＳＮＲ），同时具有

计算复杂度低、位速率容易控制等优点，因此选择

ＳＰＩＨＴ编码算法对源图像进行压缩处理。另外，之

所以选择在 ＷＢＣＴ域对图像进行压缩编码，是因为

Ｃｏｎｔｏｕｒｌｅｔ变换是一种基于图像的几何性变换，能

有效地表示轮廓和纹理丰富的图像，它弥补了小波

变换在这方面的不足。由于拉普拉斯金字塔

（Ｌｌａｐｌａｃｉａｎｐｙｒａｍｉｄ，ＬＰ）分解存在数据冗余问题，

不利于图像压缩编码，因此Ｒ．Ｅｓｌａｍｉ等
［９］于２００４

年提出了一种基于 ＷＢＣＴ的类ＳＰＩＨＴ编码算法。

下面简要介绍该编码算法。

ＷＢＣＴ的基本思想是用小波变换的 Ｍａｌｌａｔ塔

式分解代替Ｃｏｎｔｏｕｒｌｅｔ变换中的ＬＰ分解，然后用

方向滤波器组（ｄｉｒｃｔｉｏｎａｌｆｉｌｔｅｒｂａｎｄ，ＤＦＢ）分别对

Ｍａｌｌａｔ分解中的非ＬＬ子带进行卷积处理，原理如

图１所示。图１中共进行了３次 Ｍａｌｌａｔ小波分解，

第一次小波分解的高频（ＬＨ，ＨＬ和 ＨＨ）子带方向

分解数（层方向数）为４，共１６×３个方向子带，第

二、三次小波分解的层方向数都为３，共８×３×２个

方向子带，ＬＬ子带层方向数为０（不分解）。

图１ ＷＢＣＴ原理示意图

Ｆｉｇ．１ ＳｋｅｔｃｈｍａｐｏｆＷＢＣＴ

　　由于 ＷＢＣＴ各个方向子带的排列是横向和纵

向分开，因此基于 ＷＢＣＴ的类ＳＰＩＨＴ编码算法的

相邻两级方向子带系数对应关系如图２所示。为了

更高效地进行ＳＰＩＨＴ编码，按照图３所示调整子带

之间数据放置结构，原先的方向子带排列如左图，阴

影部分为纵向子带，同样标称的子带为同一个上一

级小波子带的对应高频子带分解，将它们的排列重

新安排为右图所示。

２．２　压缩数据流的预处理

假设明文图像的数据矩阵为犃，利用上述压缩

图２ 相邻两级方向子带的系数对应关系

Ｆｉｇ．２ Ｃｏｒｒｅｓｐｏｎｄｉｎｇｒｅｌａｔｉｏｎｏｆｃｏｅｆｆｉｃｉｅｎｔｓｏｆ

ｄｉｒｅｃｔｉｏｎａｌｓｕｂｂａｎｄｓｉｎｔｗｏａｄｊａｃｅｎｔｌｅｖｅｌｓ

算法对其进行编码，得到由０，１组成的压缩数据流

００４
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图３ 子带排列变化说明图

Ｆｉｇ．３ Ｃｈａｎｇｅｏｆｔｈｅｐｅｒｍｕｔａｔｉｏｎｏｆｓｕｂｂａｎｄｓ

犔，长度为犾。为方便对压缩数据流进行置乱和替代

操作，需要对其进行预处理，将犔映射为一个三维位

矩阵犅。令犖 ＝犳（
３

槡犾），其中犳（狓）表示对狓向下取

整。如果犖＝
３

槡犾，则三维位矩阵犅的维数为犖×犖×

犖，否则其维数为犖×犖×（犖＋１）。若犾＜犖×犖×

（犖＋１），则矩阵犅的元素通过补零填充。假设压缩

数据流的长度犾＝７１，则由其映射得到的三维数据

矩阵犅如图４所示。矩阵犅的维数是４×４×５，图中

的元素为数据流犔中元素的序号。

图４ 将数据流映射为三维位矩阵的示意图

Ｆｉｇ．４ Ｄａｔｕｍｓｔｒｅａｍｉｓｍａｐｐｅｄｔｏａ３Ｄｂｉｔｍａｔｒｉｘ

３　图像加密算法

提出的加密算法是通过预处理后的混沌序列对

位矩阵犅 进行置乱和替代操作实现的，并选择

Ｌｏｒｅｎｚ混沌映射产生所需的混沌序列。

３．１　混沌序列的预处理

Ｌｏｒｅｎｚ混沌映射的动力学方程如下：

狓＝犪（狔－狓）

狔＝犮狓－狓狕－狔

狕＝狓狔－

烅

烄

烆 犫狕

， （１）

当犪＝１０，犫＝８／３，犮＞２４．７４时，系统进入混沌状

态。对Ｌｏｒｅｎｚ混沌映射模型进行迭代，得到的实数

值混沌序列为｛狓犽，犽＝１，２，…，狆｝，｛狔犽，犽＝１，２，

…，狆｝和｛狕犽，犽＝１，２，…，狆｝，迭代精度取为双精度。

以｛狓犽，犽＝１，２，…，狆｝为例来说明将实数值混沌序

列改写为比特序列的方法。首先将混沌序列改写为

１６ｂｉｔ的位序列：

狘狓犻狘＝犫１（狓犻）犫２（狓犻）犫３（狓犻）犫４（狓犻）…犫１６（狓犻）．（２）

式中犫犼（狓犻）是 狓犻 第犼位整数。所得到的序列为

｛犫犼（狓犻），犼＝１，２，…，１６；犻＝１，２，…，狆｝。然后将犫犼（狓犻）

改写为比特值序列｛犫′（狓）犽，犽＝１，２，…，１６×狆｝：

犫′（狓）犽 ＝
１ 狉［犫犼（狓犻），２］＝１

０ 狉［犫犼（狓犻），２］＝
烅
烄

烆 ０
．

（犽＝１，２，…，１６×狆） （３）

式中狉（狓，狔）表示狓除以狔后的余数。同理，可以得

到由｛狔犽，犽＝１，２，…，狆｝，｛狕犽，犽＝１，２，…，狆｝改写

的比 特 值 序 列 ｛犫′（狔）犽，犽 ＝ １，２，…，１６ × 狆｝，

｛犫′（狕）犽，犽＝１，２，…，１６×狆｝。对这３个比特值序列

进行处理：

犫′（狓，狔）犽 ＝犫′（狓）犽 !犫′（狔）犽，

犫′（狓，狕）犽 ＝犫′（狓）犽 !犫′（狕）犽，

犫′（狔，狕）犽 ＝犫′（狔）犽 !犫′（狕）犽

烅

烄

烆 ，

（犽＝１，２，…，１６×狆）．

（４）

式中
!

表示进行异或操作，可以得到另外３个比特

值序列 ｛犫′（狓，狔）犽，犽＝１，２，…，１６×狆｝，｛犫′（狓，狕）犽，

犽＝１，２，…，１６×狆｝｛犫′（狔，狕）犽，犽＝１，２，…，１６×狆｝，

它们将被用于加密在２．２节得到的三维位矩阵。

３．２　加密算法设计

所提出的加密算法的密钥设计为ｋｅｙ：［犮，狓０，

狔０，狕０，犖１，犖２，犖３，犕，ｓｕｂｋｅｙ］，其 中 参 数 犮 为

Ｌｏｒｅｎｚ混沌映射的参数，狓０，狔０，狕０为Ｌｏｒｅｎｚ混沌映

射的初始值，犖１，犖２，犖３，犕 为正整数，犕 ∈ ［０，

１０００］，ｓｕｂｋｅｙ是由正整数组成的字符串。提出的

加密过程如下：

１）将由压缩编码算法得到的三维位矩阵犅看作

是由犐轴上的犖 个二维矩阵｛犅犻，犻＝１，２，…，犖｝组

成，犅犻的维数是（犖＋１）×犖，如图５所示；

图５ 矩阵犅由犖 个二维矩阵组成

Ｆｉｇ．５ Ｍａｔｒｉｘ犅ｉｓｃｏｍｐｏｓｅｄｏｆ犖２Ｄｍａｔｒｉｃｅｓ

２）令狀＝ ［１０００＋犖×犖×（犖＋１）］，以犪，犫，

犮为参数，狓０，狔０，狕０为初始值，对Ｌｏｒｅｎｚ映射模型迭

代狆次可得到３个实数值混沌序列｛狓犽，犽＝１，２，…，

１０４
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狆｝，｛狔犽，犽＝１，２，…，狆｝和｛狕犽，犽＝１，２，…，狆｝，迭代

精度为双精度；

３）令狀１＝狀－（犕＋犖／１６）＋１，狀２＝狀－犕，取

上述实数值混沌序列的一部分｛狓犽，犽＝狀１，狀１＋１，…，

狀２｝，｛狔犽，犽＝狀１，狀１＋１，…，狀２｝和｛狕犽，犽＝狀１，狀１＋１，

…，狀２｝。按照上节的混沌序列的预处理方法将其转换

成比特值序列｛犫′（狓，狔）犽，犽＝１，２，…，犖｝，｛犫′（狓，狕）犽，

犽＝１，２，…，犖｝和｛犫′（狔，狕）犽，犽＝１，２，…，犖｝。

４）根据比特值序列 ｛犫′（狓，狔）犽，犽＝１，２，…，犖｝

实现对｛犅犻，犻＝１，２，…，犖｝的列元素的置乱和替代

操作，算法如下：假设当前操作的二维矩阵为犅犻，若

犫′（狓，狔）犽 为０，则

犜＝犅犻（犽，犼＝１，２，…，犖）

犅犻（犽，犼＝１，２，…，犖）＝犅犻［（犖＋１）－犽＋１，犼＝１，２，…，犖］

犅犻［（犖＋１）－犽＋１，犼＝１，２，…，犖］＝

烅

烄

烆 犜

， （５）

否则

犜＝犅犻（犽，犼＝１，２，…，犖）

犅犻（犽，犼＝１，２，…，犖）＝犜!犅犻 （犖＋１）－犽＋１，犼＝１，２，…，［ ］｛ 犖
． （６）

　　５）为使密钥值与明文相关，利用子密钥犖１ 更

新犕的值：首先令犖′１＝狉（犖１，犖＋１），取犅犻（犻＞１）

平面上的第犖′１行的第１～８个比特值，将其转换成

一个字节，若其值为犿，将犕＋犿赋值于犕；

６）重复步骤３）～５），直到犐轴上的所有二维矩

阵都进行了相同操作，完成一次犐轴上二维矩阵的

置乱和替代操作；

７）将三维位矩阵犅看作是由犑轴上的犖个二维

矩阵｛犅犼，犼＝１，２，…，犖｝组成，犅犼的维数是（犖＋１）×

犖，或者是犓轴上的（犖＋１）个二维矩阵｛犅犽，犽＝１，２，

…，犖＋１｝组成，犅犽的维数是（犖＋１）×犖。犑轴和犓

轴上二维矩阵的置乱和替代操作与犐轴类似，不同的

是步骤４）和５）。在步骤４），犅犼是利用犫′（狓，狕）犽实现置

乱和替代的，犅犽则是利用犫′（狔，狕）犽实现的；在步骤５），

犑轴上的二维矩阵是利用子密钥犖２ 更新犕 的值，而

犓轴利用子密钥犖３ 更新犕的值。

子密钥ｓｕｂｋｅｙ表示循环置乱和替代操作的次

数。假设ｓｕｂｋｅｙ：１２３４５，则表示首先对犐轴上二维

矩阵进行１次置乱和替代操作，然后对犑轴上二维

矩阵进行２次置乱和替代操作，对犓 轴上二维矩阵

进行３次置乱和替代操作，再对犐轴上二维矩阵进行

４次置乱和替代操作，对犑轴上二维矩阵进行５次置

乱和替代操作。

４　仿真结果

４．１　比特值序列的随机性检验

为了检验由实数值混沌序列所产生的比特值序

列的随机性，对三组比特值序列进行了频数检验、序

偶检验、扑克检验和游程检验。其中频数检验就是

用来测试密钥序列中和的个数是否大致相同；序偶

检验用于检验一段序列中相邻比特组成的序偶的分

布特性；扑克检验是用来测试各种不同排列方式出

现的次数是否均匀；游程检验又被称为脚检验，是一

种非参数检验法，用来检验序列中是否存在自相关。

检验结果如表１所示。

表１ 随机性测试结果

Ｔａｂｌｅ１ Ｒｅｓｕｌｔｓｏｆｒａｎｄｏｍｔｅｓｔ

Ｔｅｓｔｏｂｊｅｃｔ Ｆｒｅｑｕｅｎｃｙｔｅｓｔ Ｏｒｄｅｒｅｄｐａｉｒｔｅｓｔ Ｐｏｋｅｒｔｅｓｔ Ｒｕｎｓｔｅｓｔ

Ｔｅｓｔｖａｌｕｅｃｏｒｒｅｓｐｏｎｄｉｎｇｔｏ

５％ｓｉｇｎｉｆｉｃａｎｃｅｌｅｖｅｌ
３．８４ ５．９９ ２７９．２ １．９６

｛犫′（狓，狔）犽，犽＝１，２，…，犖｝ ０．１１１１ ２．１５７０ ２６４．５７１４ ０．００７４

｛犫′（狓，狕）犽，犽＝１，２，…，犖｝ ０．３６００ ３．５８６８ ２２８ １．０９４９

｛犫′（狔，狕）犽，犽＝１，２，…，犖｝ ０．１１１１ ２．１３８７ ２４６．２８５７ ０．２６００

　　由表１可知，所产生的比特值序列通过了随机

性检验，具有较好的随机性能。利用该比特值序列

对位矩阵进行置乱和替代操作，能够保证加密算法

的安全性。

４．２　加密性能分析

为了测试所提出的加密算法，针对２５６ｐｉｘｅｌ×

２５６ｐｉｘｅｌ的 Ｌｅｎｎａ灰度图像进行加、解密仿真实

验。图６为源图像，密钥为 ｋｅｙ：［２８．３５，０．１１，

２０４
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０．２１，０．３２，３０，４２，６１，２０，１２３４５］，图７为加密后的

重建图像，图８为正确解密的重建图像。其中压缩

图像的压缩比率为８．７６，重建图像相对于源图像的

峰值信噪比（ＰＳＮＲ）为３０．４８ｄＢ。

图６ 源图像

Ｆｉｇ．６ Ｏｒｉｇｉｎａｌｉｍａｇｅ

图７ 加密后的重建图像

Ｆｉｇ．７ Ｅｎｃｒｙｐｔｅｄｒｅｃｏｎｓｔｒｕｃｔｅｄｉｍａｇｅ

图８ 正确解密的重建图像

Ｆｉｇ．８ Ｃｏｒｒｅｃｔｌｙｄｅｃｒｙｐｔｅｄｒｅｃｏｎｓｔｒｕｃｔｅｄｉｍａｇｅ

抵抗穷举攻击的有效方法是要求密码系统有足

够大的密钥空间并且具有非常大的密钥敏感度，抵

抗已知明文攻击的有效方法是令加密算法的密钥和

明文相关。将所提出的加密方法和两种典型的图像

加密算法在密钥空间、密钥是否与明文相关两个方

面进行比较，结果如表２所示。由该表可以看出，所

提出的加密方案的密钥空间只和密钥长度有关。理

论上，在计算速度允许的前提下，子密钥ｓｕｂｋｅｙ的

长度没有限制，因此该加密算法的密钥空间可以无

限大，保证了加密的安全性。加密算法的密钥和明

文有关，从而能有效抵抗已知明文攻击。

表２ 提出的加密方法与两种典型加密方法的比较

Ｔａｂｌｅ２ Ｃｏｍｐａｒｅｔｈｅｅｎｃｒｙｐｔｉｏｎｍｅｔｈｏｄｐｒｏｐｏｓｅｄ

ｗｉｔｈｏｔｈｅｒｔｗｏｔｙｐｉｃａｌｅｎｃｒｙｐｔｉｏｎｍｅｔｈｏｄｓ

Ｅｎｃｒｙｐｔｉｏｎｍｅｔｈｏｄ Ｋｅｙｓｐａｃｅ

Ｗｈｅｔｈｅｒｔｈｅｓｅｃｕｒｉｔｙ

ｋｅｙｉｓｒｅｌａｔｅｗｉｔｈ

ｐｌａｉｎｉｍａｇｅ

Ｉｍａｇｅｅｎｃｒｙｐｔｉｏｎ

ｐｒｏｐｏｓｅｄｂｙ

ｔｈｉｓｐａｐｅｒ

Ｒｅｌａｔｅｗｉｔｈｔｈｅ

ｋｅｙｌｅｎｇｔｈ
Ｙｅｓ

３ＤＣａｔＭａｐ
［１５］ ２１２８ Ｎｏ

Ｉｍａｇｅｅｎｃｒｙｐｔｉｏｎ

ｂａｓｅｄｏｎｃｈａｏｔｉｃ

ｍａｐｓ
［１６］

２２６０ Ｎｏ

　　为了测试密钥的敏感度，令 ｋｅｙ１：［２８．３５，

０．１１，０．２１，０．３２，３１，４２，６１，２０，１２３４５］，ｋｅｙ２：

［２８．３５１，０．１１，０．２１，０．３２，３０，４２，６１，２０，１２３４５］，

ｋｅｙ１，ｋｅｙ２ 与ｋｅｙ仅有微小差别，利用ｋｅｙ１，ｋｅｙ２ 对

图７进行解密，解密图像如图９所示。由图９可知，

ｋｅｙ１，ｋｅｙ２ 均不能正确解密图像，即使解密密钥与

正确的解密密钥仅有微小差别。由此看出，提出的

加密算法对密钥非常敏感。

图９ 错误解密图像。（ａ）用ｋｅｙ１ 解密的图像；

（ｂ）用ｋｅｙ２ 解密的图像

Ｆｉｇ．９ Ｉｎｃｏｒｒｅｃｔｌｙｄｅｃｒｙｐｔｅｄｉｍａｇｅ．（ａ）Ｉｍａｇｅｄｅｃｒｙｐｔｅｄ

ｂｙｋｅｙ１；（ｂ）Ｉｍａｇｅｄｅｃｒｙｐｔｅｄｂｙｋｅｙ２

为了测试所提出加密算法的加密速度，针对不

同大小的源图像，利用相同的加密和解密密钥进行

加密以及解密实验，所用的时间如表３所示，表中的

时间包括对图像进行编码和解码的时间。测试平台

的硬件配置为：计算机的ＣＰＵ主频为１．８ＧＨｚ，内

存２ＧＢ；使用的编程软件是ＶＣ６．０。

表３ 加密和解密时间

Ｔａｂｌｅ３ Ｅｎｃｒｙｐｔｉｏｎａｎｄｄｅｃｒｙｐｔｉｏｎｔｉｍｅｓ

Ｉｍａｇｅｓｉｚｅ／ｐｉｘｅｌ Ｅｎｃｒｙｐｔｉｏｎ／ｓ ｄｅｃｒｙｐｔｉｏｎ／ｓ

１２８×１２８ ０．０３４０ ０．０３４９

２５６×２５６ ０．１７１８ ０．１３１２

５１２×５１２ ０．５６２３ ０．６８３７

３０４
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５　结　　论

提出了一种压缩图像的三维混沌加密算法。该

加密方案是对压缩后的数据流进行置乱和替代操

作，因此并不影响压缩性能。将压缩和加密算法相

结合，既能保证传输图像的安全性，又提高了图像的

传输和存储效率。加密方案对密钥非常敏感，而且

密钥空间与密钥长度有关，在理论上可以无穷大，抵

抗穷举攻击能力较强。子密钥的设计使得加密密钥

和明文有关，因此有效地提高抵抗已知明文攻击的

能力。
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