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拼贴图像的计算机盲检测技术
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摘要　随着图像处理技术的广泛应用，图像伪造技术也越来越容易。恶意篡改的图像常出现在新闻、司法等领域

中，造成极大的负面影响。论述了高阶统计量法、相机响应函数法、直接转矩控制（Ｄｉｒｅｃｔｔｏｒｇｕｅｃｏｎｔｒｏｌ，ＤＣＴ）系数

检测法等目前常见的拼贴图片盲检测方法，分析了各种方法的适用条件和局限性，并对该领域未来的发展作出了

展望。
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１　引　　言

自从摄影术被发明后不久，图像伪造技术就开

始出现。但在胶片时代，制作一幅伪造的图片需要

熟练的专业操作技能，采用精准的多次曝光技术。

而在进入数码时代的今天，制作伪造的图片只需采

用一些专业或通用的图像软件（例如Ｐｈｏｔｏｓｈｏｐ），

经过简单的剪切、粘贴以及粘贴边界的平滑处理等

即可完成，因此，近年来国内外各种伪造图像越来越

多地出现在公众的视野［１］。

从技术上讲，目前伪造图像大致可以分为：１）采

用图像拼贴技术制作的图像；２）对伪造场景或目标

拍摄的图像；３）采用计算机图形学技术制作的图

像。鉴于造假图像在今天网络时代的危害性，近年

来世界各国都加大了对造假图像鉴别技术的研究。

本文将在国内外研究的基础上，针对上述第一类拼

接造假图像，分析目前几种典型的检测方法。

２　基于高阶统计量的拼贴图片检测方法

２０世纪９０年代中期，美国 ＭＩＴ的 ＨａｎｙＦａｒｉｄ

将双相关检测技术用于声音篡改的检测［２］。双相关

检测技术基于如下假设：未经篡改的自然信号中高

阶统计量能量非常弱，经非线性操作的篡改信号会

产生强烈的高阶统计量，其相位和幅值都会发生改

变。Ｆａｒｉｄ在研究中发现：由于在非线性操作中信号

产生了频率耦合现象，相位０处的相位偏移以及双

相干幅值特性可以作为检测信号篡改的依据。这一

假设和方法被实验证明并用于人声信号的篡改检

测。２００１年Ｆａｒｉｄ将此方法用于图像篡改的检测，

取得了一定的效果［５］。

美国 哥 伦 比 亚 大 学 ＳｈｉｈＦｕ Ｃｈａｎｇ，Ｒａｖｉ

Ｒａｍａｍｏｏｒｔｈｉ，ＴｉａｎＴｓｏｎｇＮｇ研究小组２００４年将

双相关检测理论应用于图像篡改检测［３，４］，提出在

未篡改的图像信号中，图像本身就富含频率耦合现
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象，仅从０相位处的双相干特征和双相干幅值特性

来判断图像是否篡改是不可靠的。为此，他们对一

个包含９３３幅真实图片和９１２幅拼贴图片的图像库

进行了分析，从双向干相位信息获得了７２％的准确

率，高于Ｆａｒｉｄ的方法。

如图１，红色线条表示正常采集的图像的连续

边缘，蓝色线条表示图像拼贴造成的边缘，两种信号

之差称为双极信号（ＢｉｐｏｌａｒＳｉｇｎａｌ），当边缘很小时，

可表示为：

犱（狓）＝犽１δ（狓－狓０）＋犽２δ（狓－狓０－Δ），（１）

式中δ（狓）为δ函数，双极信号的傅里叶变换为：

犇（ω）＝犽１ｅｘｐ（－ｊ狓０ω）＋犽２ｅｘｐ［－ｊ（狓０＋Δ）ω］，

（２）

假设双极信号中犽１ ＝犽２ ＝犽，则其三阶相关

犅（ω１，ω２）＝犇（ω１）犇（ω２）犇
（ω１＋ω２）＝

２犽３ｊ｛ｓｉｎ（Δω１）＋ｓｉｎ（Δω２）－ｓｉｎ［Δ（ω１＋ω２）］｝，（３）

即双极信号的相位集中于±９０°。如果双极信号正

负双方向幅值接近，则在相位直方图±９０°位置上将

产生一个明显的峰值，其突出程度与犽１ 和－犽２ 的偏

移程度有关。在不同的拼贴图像中，其直方图可能

与图２中的三幅直方图相似，图２（ａ）中双极信号幅

值接近，其±９０°相位上的峰值明显；图２（ｂ）次之；

图２（ｃ）中，双极信号幅值相差较大，因此其±９０°相

位上峰值不明显。

图１ 拼贴边缘（ａ）给图像加入的双极信号（ｂ）

Ｆｉｇ．１ Ｉｍａｇｅｓｐｌｉｃｉｎｇ（ａ）ｉｎｔｒｏｄｕｃｅｄａｂｉｐｏｌａｒｓｉｇｎａｌ（ｂ）

ｉｎｔｏｉｍａｇｅ

图２ 三种典型的拼贴图片双相干相位直方图

Ｆｉｇ．２ Ｔｈｒｅｅｒｅｐｒｅｓｅｎｔａｔｉｖｅｐｈａｓｅｈｉｓｔｏｇｒａｍｏｆｓｐｌｉｃｉｎｇｉｍａｇｅｓ

图３ 真实图片和篡改图片在幅值和相位特性上的差异

Ｆｉｇ．３ Ｔｈｅｍａｇｎｉｔｕｄｅａｎｄｐｈａｓｅ’ｓｄｉｆｆｅｒｅｎｃｅｂｅｔｗｅｅｎａｕｔｈｅｎｔｉｃｉｍａｇｅａｎｄｓｐｌｉｃｉｎｇｉｍａｇｅ

　　由此可知，图像拼贴给自然真实图像增加了一个

非线性双极信号，将导致双相干特性的变化。图３给

出某真实图像与拼贴图像在幅值和相位特性上的差

异，显然，相位特性较幅值特性具有更好的分辨能力。

４９
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图４ 未经篡改和经过篡改的图片相机响应函数的不同

Ｆｉｇ．４ Ｃａｍｅｒａｒｅｓｐｏｎｓｅｆｕｎｃｔｉｏｎ’ｓｄｉｆｆｅｒｅｎｃｅｂｅｔｗｅｅｎｔａｍｐｅｒｅｄｉｍａｇｅｓａｎｄｔｈｅａｕｔｈｅｎｔｉｃｉｍａｇｅｓ

３　基于相机响应函数的拼贴图片检测

方法［６］

美国哥伦比亚大学以及微软中国研究院等分别

提出采用照相机响应曲线分析的拼接图像检测方

法。由于不同厂商、不同型号的相机具有各不相同

的光谱、亮度响应曲线，如果能够从图像中的某些点

或区域信息分析出相机的响应曲线，并对检测到的

不同区域响应曲线进行对比，就可分析出图像是否

属于同一相机拍摄，从而认定图像的真伪。对于彩

色ＣＣＤ来说，相机（Ｒ，Ｇ，Ｂ）三个通道响应曲线表

达了ＣＣＤ像素接受的辐射功率与像素灰度值的关

系。正常的相机响应曲线应满足：

１）所有响应函数应该单调上升；

２）所有响应函数最多只有一个拐点；

３）（Ｒ，Ｇ，Ｂ）通道的响应函数应该非常接近。

如果估计出的相机响应曲线不满足这三个条

件，则图像就可能是经过篡改的。

假设任意相机的响应函数为：

犳０（犈）＋∑
犕

狀＝１

犮狀犺狀（犈）． （４）

测定一系列现有相机或胶片的响应函数犵狀，用其均

５９
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值来代替犳０；同时寻找用来逼近真实响应函数的函

数基犺狀。为此，采用ＰＣＡ方法，密集地测定各型号数

码相机对应于输入光强｛犈１，…，犈犘｝一系列相机的

响应值｛犳（犈１），…，犳（犈犘）｝，并生成协方差矩阵犆：

犆犿，狀 ＝∑
犖

狆＝１

［犵狆（犈狀）－犳０（犈狀）］［犵狆（犈犿）－犳０（犈犿）］，

（５）

用犆的特征向量生成犠０ 空间，可用特征之最大的

犕 个特征值对应的特征向量逼近实际相机响应函

数。一般采用３个或５个特征向量就可较精确地逼

近响应函数。

对一幅图像上采用Ｃａｎｎｙ边缘检测采集图像

中的边界，获取有边界像素通过的子图像，对该图像

的颜色分布进行检测，如果该子图像能够分成色彩

分布大致相同的两个部分，则将均匀分布颜色、边界

颜色记录为〈犕１，犕２，犕狆〉，其中，犕１，犕２ 为边界

两侧均匀分布的颜色，犕狆 为边界颜色，则在一幅图

像中，可获取大量这样的颜色分布，组成一个集Ω＝

｛〈犕１，犕２，犕狆〉｝，对于逆响应函数，希望它是一条直

线，即：

犇（犵；Ω）＝

∑
Ω

［犵（犕１）－犵（犕２）］×［犵（犕１）－犵（犕狆）］

犵（犕１）－犵（犕２）

→ ｍｉｎ， （６）

实际上，相机响应函数的反函数也满足上面提到的

三条假设，因此具有与相机响应函数相同的性质，

可以用少量的特征向量来逼近一个逆响应函数：

犵０＋∑
犖

狀＝１

犮狀犎狀， （７）

由此，可由一幅图像获得相机的逆响应函数，计算出

Ｒ，Ｇ，Ｂ三条响应函数之间对应于各个光输入的输

出值之差并求和，当输出和大于某个阈值时，则此图

像有可能是拼贴得到的；检验其单调性以及是否只

有一个拐点。

图４给出两组同一人物不同场景的图像：左边

两幅照片是未经篡改的图像，（ａ２）图像中的红色方

格为分析检测的边界部分；右边两幅照片是经过篡

改的图像，（ｂ２）图像中的红色方格为分析检测的边

界部分。从相机响应曲线中看到：左边的图像估计

出的相机响应函数均符合正常相机的三个条件，而

右边照片估计出的相机响应函数有很大部分不符合

上述三个条件，由此可判断出右边的图像是被篡改

过的。

４　基于ＤＣＴ系数的拼贴图片检测法
［７］

随着网络的普及和多媒体技术的发展，ＪＰＥＧ

图像成为一种广泛应用的图像格式。由于其具有较

高的压缩率和可控制的图像质量，大部分数码相机

都将ＪＰＥＧ图像做为一种可选的图像存储格式，并

根据各厂商的规定，采用了不同的量化矩阵。因此，

如果一幅拼贴图片中的不同内容来自不同的数码相

机，则在拼贴完成之后，图像中的全部或部分内容可

能被用不同的量化矩阵量化了两次，会产生双量化

现象。

图５ 被篡改图片的犇狇犻犼直方图

Ｆｉｇ．５ 犇狇犻犼ｈｉｓｔｏｇｒａｍｏｆａｔａｍｐｅｒｅｄｉｍａｇｅ

待处理图像被分割成若干８×８子图像，并对子

图像进行离散余弦变换，并用量化矩阵对直接转矩

控制（ＤＣＴ）系数矩阵进行量化：

犇狇犻犼 ＝ｅｎｔ（犇犻犼／犙犻犼）， （８）

犻，犼∈０，１，…，７

式中ｅｎｔ（·）函数表示取整，犇犻犼表示ＤＣＴ系数矩阵

中第犻行，犼列的元素，犙犻犼表示量化矩阵中第犻行，犼

列的元素，不同的狇值表示不同的８×８分块。然后

对量化 参 数 中的 直流 分量 犇狇００ 进 行差 分编码

（ＤＰＣＭ），对６３个交流分量按照ｚｉｇｚａｇ表的顺序

进行游程编码。

双量化是指图像分别使用不同的量化矩阵犙１

（初始矩阵）和犙２（二次矩阵）对其进行两次ＪＰＥＧ

压缩。当且仅当犙１≠犙
２，且犙１犻犼不是犙

２
犻犼的因子时

ＤＣＴ系数犇犻犼才被认为是被两次压缩。当犙
１
犻犼＞犙

２
犻犼

或犙１犻犼＜犙
２
犻犼，且犙

１
犻犼不是犙

２
犻犼的因子时，犇

狇
犻犼的直方图中

也会显示出有规律的波峰和波谷。

Ａ．Ｃ．Ｐｏｐｅｓｃｕ和Ｊ．Ｌｕｋａｓ认为，ＤＣＴ系数的

双量化现象可能可以用于检测图像是否被篡改，但

是，ＪｕｎｆｅｎｇＨｅ
［７］在其论文中提出，图片的犇狇犻犼直方

图中的特性，并不能可靠地检测图像是否被拼贴过，

其主要原因如下：

１）图像中被拼贴上的部分可能并没有经过

６９
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ＪＰＥＧ压缩，例如从ＢＭＰ图像中截取的一部分，则

该图像被保存时，拼贴上去的部分只经历了一次

ＪＰＥＧ压缩，也就不会产生双量化现象；

２）ＤＣＴ分区错位。即使被拼贴部分来自一幅

ＪＰＥＧ图像，篡改后具有双量化特性的可能性也非

常小。这是因为拼贴部分可能并不准确地对准原图

像的ＤＣＴ分划网格。

针对这样的问题，ＪｕｎｆｅｎｇＨｅ认为，仅仅根据

双量化形成的犇狇犻犼的直方图中出现有规律的波峰和

波谷是不能准确判断图像是否被篡改的，而且，在

Ｐｈｏｔｏｓｈｏｐ或其它类似软件中对图像做调整尺寸、

改变图像质量等处理，也会产生双量化现象。

ＪｕｎｆｅｎｇＨｅ认为，篡改图片的犇狇犻犼的直方图应具有

类似图１０中的分布，此直方图可以看做是两个直方

图之和，一个是具有波峰波谷分布形式的直方图，另

一个是随机分布的直方图。

为此，ＪｕｎｆｅｎｇＨｅ提出了一种基于贝叶斯估计

的算法用以估算ＤＣＴ系数直方图周期，并提出相

应判别依据，采用支持向量机（ＳＶＭ）进行判别。

５　结　　论

经过１０年的研究和发展，拼贴图像检测技术已

经出现了多种有效的方法，但是目前各种检测方法

仍然存在检测准确性低，适用范围窄等缺陷，以上述

三种方法为例，目前能够达到的检测准确性均不高

于８０％，且不能适用于所有类型的拼贴图片。研究

发现，各种检测方法各有其实用范围，仅通过一种方

法进行检测，还不能完全确定图像的真伪。
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