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胡　杏１　郁季军２　宁小玲３　刘　玉２
１华中科技大学计算机科学与技术学院，湖北 武汉４３００７４；２ 华中科技大学电子与信息工程系，湖北 武汉４３００７４

３中国科学院武汉物理与数学研究所，湖北 武汉（ ）
４３００７４

摘要　无认证中心的认证协议一般由通信双方相互认证，事先共享纠缠态或身份密钥，结构简单，但不适于扩展成

通信网络。通过引入可信第三方认证中心，并利用三粒子犠 纠缠态的稳健性，提出了一个基于犠 态的身份认证协

议，使得合法通信用户可以在认证中心的协助下进行安全身份认证，身份认证的同时即完成了纠缠粒子的分发。

认证完成后，合法通信用户可安全共享ＥＰＲ纠缠态并在第三方的控制下进行量子直传通信。针对窃听者常用攻

击手段进行了安全性分析，结果表明在身份认证过程中可以有效的抵御伪装攻击，截取重发攻击与纠缠攻击等。

基于第三方的通信结构具有可扩展性、实用性和受控性。
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１　引　　言

自从犅犲狀狀犲狋狋和犅狉犪狊狊犪狉犱在１９８４年提出基于

量子力学分发密钥的量子密钥分配（犙犓犇）协议

犅犅８４
［１］以来，量子信息学经过多年的研究取得了丰

富的成果［２］。量子密码协议不断涌现，犈犽犲狉狋于

１９９１年提出用犈犘犚纠缠对进行密钥分发
［３］。２００２
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年犅犲犻犵犲等人用犈犘犚纠缠对构造了首个量子明文

直传（犙犛犇犆）协议
［４］，使得明文可以通过量子信道传

输。不久，犅狅狊狋狉狅犿和犉犲犾犫犻狀犵犲狉使用纠缠态构造了

更易操作的乒乓协议［５，６］，还有量子对话协议［７］。然

而，无论是犙犓犇、犙犛犇犆还是量子对话协议（犙犇），都

要求密钥、明文传递给特定的用户，其安全性必须以

通信双方身份合法为基础，量子身份认证（犙犃）正是

在此需求下不断发展［８～１１］。犕．犇狌狊犲犽提出了结合

经典消息认证算法的量子身份认证协议［８］，此后不

同的文献采用了不同的认证方案。根据是否存在第

三方认证中心可分为不依赖于第三方［１２］和依赖于

第三方［１３］的认证方案。根据共享信息类型的不同

也可以分为共享信息型［７，１４］，共享纠缠态型［１５］等。

量子信道也不单一，例如犈犘犚对
［１２］、犌犎犣态等。由

犔犲犲，犔犻犿，犢犪狀犵提出了利用犆犎犣态实现结合量子

身份认证的安全直传通信，随后犣犺犪狀犵等人对此协

议进行了改进使其能够抵御中间人攻击［１６］。需要

注意的是，犌犎犣态处于最大纠缠态，但易损。另一

种不同与犌犎犣态的多粒子纠缠态 犠 态引起了人们

的兴趣。犇ü狉指出 犠 态虽然不处于最大纠缠态，但

比犌犎犣态更强健，在丢失一个粒子的情况下具有最

好的稳健性［１７］。并且，由于可以直接使用 犠 态，而

不用从 犠 态中提取犌犎犣态，所以更加便于实验实

现。目前已经提出了多种基于 犠 态的 犙犛犇犆协

议［１８～２０］。在此，提出了一种基于三粒子 犠 态的身

份认证协议。

２　基于 犠 态的身份认证协议

认证过程由犃犾犻犮犲，犅狅犫和犜狉犲狀狋三方共同完成，

其中犜狉犲狀狋为可信认证中心（犆犃），由其制备和分发

粒子，协助犃犾犻犮犲和犅狅犫完成身份认证和受控量子

安全通信。

在身份认证过程中，犜狉犲狀狋事先分别与犃犾犻犮犲和

犅狅犫共享他们的身份密钥犐犇犃、犐犇犅 和单值散列函数

犎犃（犡）、犎犅（犡），并由犓＝犎（犐犇）得到操作秘密信

息犓犃、犓犅，以保证身份密钥不直接用于编码，降低

被窃取的可能性。

通信模型如图１所示，以犃犾犻犮犲发起认证和通信

请求为例。

首先，犃犾犻犮犲发起认证需求并在经典信道上通知

犜狉犲狀狋。犜狉犲狀狋制备足够多｜犠〉态粒子序列犘＝

｛犠１、犠２、…，犠狀｝，其中

狘犠犻〉＝
１

槡３
（狘００１〉＋狘０１０〉＋狘１００〉）ＡＴＢ，（１）

并根据与Ａｌｉｃｅ（Ｂｏｂ）共享的操作秘密信息犓Ａ、犓Ｂ

分别对Ａ（Ｂ）粒子进行操作。若犓Ａ（犓Ｂ）＝０，则进

行犎操作；若犓Ａ（犓Ｂ）＝１，则进行犣犎操作，粒子态

变为

狘犠〉１ ＝｛（１－犓Ａ）犎＋犓Ａ犣犎｝Ａ 

｛（１－犓Ｂ）犎＋犓犅犣犎｝Ｂ狘犠〉， （２）

操作完毕，将粒子发往Ａｌｉｃｅ（Ｂｏｂ）。

图１ 通信模型框图

Ｆｉｇ．１ ＣｏｍｍｕｎｉｃａｔｉｏｎＳｃｅｎａｒｉｏ

　　然后，Ａｌｉｃｅ（Ｂｏｂ）根据犓Ａ（犓Ｂ）对收到的粒子

进行恢复性操作，若犓Ａ（犓Ｂ）＝０，则进行犎 操作，

若为犓Ａ（犓Ｂ）＝１，则进行犎犣操作，粒子态变为

狘犠〉２ ＝ ｛（１－犓Ａ）犎＋犓Ａ犎犣｝犃 

｛（１－犓Ｂ）犎＋犓犅犎犣｝Ｂ狘犠〉１ ＝狘犠〉， （３）

由式（３）可知，恢复操作完成后，在无窃听的情况下，

Ａｌｉｃｅ、Ｂｏｂ、Ｔｒｅｎｔ手中的粒子应该还原成｜犠〉粒子。

若三人随机选择同样的子集犆（犆犘）并分别对三

粒子进行测量，要求Ｂｏｂ和Ｔｒｅｎｔ先后公布测量结

果，则Ａｌｉｃｅ可根据测量结果是否出现非法态来判

断Ｅｖｅ的存在。若Ａｌｉｃｅ检查公布的结果发现出现

不符合三粒子｜犠〉态的特征，如１１０，则意味着错

误。当误码率超过一定限度，可认为对方身份不合

法或认证过程中存在Ｅｖｅ，应重新开始认证。

由上可见，量子身份认证的同时完成了｜犠〉态

的分发，认证完成后，三方即共享｜犠〉纠缠粒子序列

犕（犕＝犘－犆），Ａｌｉｃｅ和Ｂｏｂ可利用这些纠缠粒子在

Ｔｒｅｎｔ的控制下进行通信。具体地，对｜犠〉变形有

狘犠〉＝
１

槡３
（狘０１〉＋狘１０〉）ＡＢ狘０〉Ｔ＋

１

槡３
狘００〉ＡＢ狘１〉Ｔ， （４）

由式（４）可见当Ｔｒｅｎｔ测量结果为｜０〉Ｔ 时，犕 序列

相应位置上 Ａ、Ｂ粒子处于纠缠态｜
＋〉＝（１／槡２）

（｜１０〉＋｜０１〉）。当 Ａｌｉｃｅ和ｂｏｂ要求通信时，只要

Ｔｒｅｎｔ告知处于纠缠的粒子的位置信息，Ａｌｉｃｅ和

Ｂｏｂ即可利用任意基于共享纠缠态的方法
（４，５，６）进行

直传通信［２１］。公式（４）也反映出Ａｌｉｃｅ和Ｂｏｂ之间

１８６１
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的通信是受Ｔｒｅｎｔ控制的
（２２），即没有Ｔｒｅｎｔ手中的

粒子信息，通信双发无法进行确定性的通信。

３　身份认证及受控通信安全性分析

以上认证及通信过程都是在没有Ｅｖｅ的理想

情况下进行的。这里将考虑有Ｅｖｅ的存在。对身

份认证过程，分为伪装攻击、截取重发攻击和纠缠攻

击三种典型攻击方式证明其安全性，并将对直传通

信的受控特性进行分析，如图２所示。

３．１．　伪装攻击

当Ｅｖｅ伪装成Ｂｏｂ希望通过认证时即伪装攻

击。可以发现Ｂｏｂ被Ｅｖｅ隔离，并不知道 Ａｌｉｃｅ发

起身份认证。由于Ｅｖｅ不知道Ｂｏｂ的身份密钥ＩＤＢ

和散列函数犎Ｂ（犡），则不知道操作信息犓Ｂ。在恢

复操作的步骤时，若Ｅｖｅ选错操作，由于（犎犣）犎＝

犎（犣犎）＝犡，相当于Ｅｖｅ对Ｂ粒子进行了犡 操作，

态变成为

狘犠〉ｅ＝
１

槡３
（狘０００〉＋狘０１１〉＋狘１０１〉）ＡＴＢ．（５）

　　可见Ｅｖｅ选错操作时会以１的概率使纠缠态坍

塌到非法态上，从而通过比对测量结果必然可以检

测出Ｅｖｅ的存在。考虑到Ｅｖｅ选对操作和选错操

作的概率各为０．５，故检测出Ｅｖｅ的概率为０．５。

图２ 伪装攻击和截取重发攻击模型

Ｆｉｇ．２ Ｃａｍｏｕｆｌａｇｅａｔｔａｃｋａｎｄｉｎｔｅｒｃｅｐｔｒｅｓｅｎｄ

ａｔｔａｃｋｓｃｅｎａｒｉｏ

３．２　截取测量重发攻击

进一步，为提高伪装成功的概率，Ｅｖｅ可能进行

截取测量重发攻击，如截取Ａ、Ｂ粒子进行联合测

量，并根据测量结果制备粒子 ＡＥ、ＢＥ 并将ＡＥ 重新

发给Ａｌｉｃｅ，自己保留ＢＥ，此时Ｂｏｂ仍不知道 Ａｌｉｃｅ

发起认证。

其中｜
±〉＝（１／槡２）（｜００〉＋｜１１〉），｜ψ

±〉＝

（１／槡２）（｜０１〉＋｜１０〉）。由表１知，若Ｅｖｅ测得ψ
－或

ψ
＋时，可确切地知道Ｔｒｅｎｔ手中的粒子状态为｜１〉。

此时必须保证传递给 Ａｌｉｃｅ的粒子在 Ａｌｉｃｅ进行恢

复操作犎或犎犣后变为｜０〉，但分析知Ｅｖｅ不能以１

的概率成功。若Ｅｖｅ测得
－或

＋时，Ｅｖｅ不能够

知道Ｔｒｅｎｔ手中的粒子状态，只能猜测。经过分析，

可以以比较高的概率发现Ｅｖｅ的存在，当粒子数目

很大时，协议渐进安全。

表１ Ｅｖｅ纠缠攻击获取信息表

Ｔａｂｌｅ１ Ｅｖｅ’ｓｉｎｆｏｒｍａｔｉｏｎｆｒｏｍｅｎｔａｎｇｌｅｍｅｎｔａｔｔａｃｋ

ＲｅｓｕｌｔｓｏｆＥｖｅ’ｓ

ｊｏｉｎｔｍｅａｓｕｒｅｍｅｎｔｓ

ｏｎＡａｎｄＢ

Ｔｒｅｎｔ’ｓｏｐｅｒａｔｉｏｎｓ

ｏｎＡａｎｄＢ（犆Ａ／犆Ｂ）
Ｓｔａｔｅｏｆ

Ｔｒｅｎｔ’ｓｐａｒｔｉｃｌｅ


＋ 犎／犎、犣犎／犣犎 ｜１〉

犣犎／犎、犎／犣犎 ｜０〉


－ 犎／犎、犣犎／犣犎 ｜０〉

犣犎／犎、犎／犣犎 ｜１〉

ψ
＋ 犎／犎、犣犎／犣犎 ｜１〉

ψ
－ 犣犎／犎、犎／犣犎 ｜１〉

３．３　纠缠攻击

在 Ｔｒｅｎｔ将 Ａ粒子发送给 Ａｌｉｃｅ的途中，Ｅｖｅ

可将其预先制备的粒子和Ａ粒子进行关联操作，如

以Ａｌｉｃｅ手中量子位为控制位，Ｅｖｅ手中粒子为靶位

进行ＣＮＯＴ操作，以求获得信息。不失一般性，设

犓Ａ＝犓Ｂ＝０，经Ｅｖｅ操作后整个粒子态为

犎Ａ犎Ｂ狘犠〉ＡＴＢ狘０〉Ｅ →
ＣＮＯＴ

（１／槡２）×

（狘犠′〉ＡＴＢ狘－〉Ｅ＋狘犠〉ＡＴＢ狘＋〉Ｅ）， （６）

其中｜犠′〉＝（１／槡３）（｜０００〉＋｜１０１〉＋｜１１０〉），若

Ｅｖｅ测量结果为｜－〉时，一定会造成错误，可见Ｅｖｅ

若进行纠缠攻击有１／２的概率被发现。但不管Ｅｖｅ

是否被发现，它都不能窃取关于犓Ａ、犓Ｂ 的任何信

息，如图３所示。

图３ 纠缠攻击模型

Ｆｉｇ．３ Ｅｎｔａｎｇｌｅｍｅｎｔａｔｔａｃｋｓｃｅｎａｒｉｏ

４　结　　论

介绍了一种基于犠 态的身份认证和直传通信

方案，通过对Ｅｖｅ采用的典型攻击手段对身份认证

的安全性进行了分析。协议可以抵御截取重发、纠

缠等攻击，能以较高的概率探测出Ｅｖｅ。引入第三

方认证中心提高了协议的实用价值，具有一定的应

用前景。
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