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基于相干光码分多址技术的隐藏通信系统仿真
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摘要　提出了光域隐藏通信的概念以及评价其性能的指标：隐藏性、可用性和稳健性，给出了基于现有光纤通信体

制的三种光域隐藏通信方案及其对系统配置的要求。使用光纤通信系统仿真软件对所提出的方案进行了仿真研

究，针对现有的光纤宿主信道的特点，提出了采用码移键控（ＣＳＫ）平衡调制方式和基于等效相移超结构光纤光栅

（ＥＰＳＳＳＦＢＧ）双边带编／解码器的系统配置方案以提高系统的性能。结果表明，该方法各项性能指标良好。在信

噪比为－１３ｄＢ，信号完全隐藏在信道噪声中的情况下，仍然能够以１．２５Ｇｂ／ｓ的速率保持通信，能够抑制隐藏系统

与宿主系统间的相互影响，是一种具有较高应用价值的光域隐藏通信方法。
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１　引　　言

作为一种光域扩频通信手段，相干光码分多址

（ＯＣＤＭＡ）技术自提出以来，良好的保密性就成为

其最为显著的特征之一［１］。编码信号经过光纤传

输，在接收端必须由与编码器相匹配的解码器进行

相关解码，在编解码器不被窃取的情况下，窃听者通

过强力搜索的方法来获取密钥几乎不可能［２］。在不

知道码字的情况下，窃听者即使能够成功截获光信

号，得到的也只是一片噪声，而且在目前的技术条件

下，对于高速光信号，也不可能像对抗传统电域

ＣＤＭＡ信号那样，通过对信号的存储、比较和分析

的手段破译码字信息。另外，ＯＣＤＭＡ信号具有很

高的扩频增益［３，４］，使其在极低信噪比的条件下仍

然能够工作。因而，ＯＣＤＭＡ技术不仅可以作为一

种传输手段，用来提高光纤链路的安全性，还可以作

为一种光域隐藏通信的方法加以研究。
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本文将提出基于相干 ＯＣＤＭＡ技术的光域隐

藏通信概念及其性能评价指标，结合现有光纤通信

链路的特点，给出三种基于相干ＯＣＤＭＡ技术的光

域隐藏通信方案，并进行仿真研究。

２　基于相干ＯＣＤＭＡ技术的光域隐

藏通信

２．１　光域隐藏及其评价指标

在研究相干ＯＣＤＭＡ技术的过程中，提出了光

域隐藏的概念。相干 ＯＣＤＭＡ技术利用光的相干

特性，对光脉冲的相位进行编码，是一种双极性编码

方式，可以大大提高系统的自／互相关性能［５］。经编

码后的光信号具有宽频谱、类噪声、功率谱密度低、

传输速率高等特点。在发送端，通过合理地设计编

码器，并对编码信号进行适当处理，将保密信息伪装

成已有光纤宿主系统中的噪声，隐藏在宿主系统中

进行传输，这样，即不会影响宿主系统的正常通信，

又可以减少保密信息被窃听者发现和截获的可能

性，从而加强信息的安全性。基于ＯＣＤＭＡ技术的

光域信息隐藏通信原理示意图如图１所示。

图１ 基于ＯＣＤＭＡ技术的光域信息隐藏通信原理示意图

Ｆｉｇ．１ ＳｃｈｅｍａｔｉｃｏｆＯＣＤＭＡｂａｓｅｄｃｏｖｅｒｔｃｏｍｍｕｎｉｃａｔｉｏｎｉｎｏｐｔｉｃａｌｄｏｍａｉｎ

图２ ＯＣＤＭＡ信号隐藏于ＡＳＥ。（ａ）噪声中，（ｂ）单波长光信号链路中，（ｃ）ＷＤＭ链路中

Ｆｉｇ．２ ＯＣＤＭＡｓｉｇｎａｌｃｏｖｅｒｔｉｎ（ａ）ＡＳＥｎｏｉｓｅ，（ｂ）ｓｉｎｇｌｅｗａｖｅｌｅｎｇｔｈｃｈａｎｎｅｌ，（ｃ）ＷＤＭｃｈａｎｎｅｌ

　　借鉴信息隐藏学的研究方法
［６］，评价光域隐藏

通信性能的指标包括隐藏性、可用性和稳健性。

隐藏性是最基本的性能指标，是指经过一系列

隐藏处理，使宿主信号没有明显的降质现象，而隐藏

的数据不能被察觉。

隐藏通信系统的可用性是指在保证其隐藏性的

前提下，系统的有效性和可靠性，即系统的信息速率

和误码率指标。大带宽、高速率是光通信的优点之

一，所以隐藏通信系统的信息速率不是主要问题。

对于隐藏通信的误码率指标，相对于电信级的要求，

可以适当降低，将该指标定为小于１０－６。

光域隐藏通信的稳健性考虑的是对宿主光信号

实施滤波、放大操作后隐藏通信系统的隐藏性和可

用性变化。

以上三个指标从根本上决定了隐藏通信系统的

性能，而三者是一个矛盾的统一体，彼此之间相互制

约，因此，在设计系统时必须充分考虑三者的关系，

寻求适当的平衡点。

２．２　基于相干犗犆犇犕犃技术的隐藏通信系统方案
［７］

针对纯光噪声、单波长光链路、波分复用

（ＷＤＭ）光链路等多种信道环境，提出三种基于相

干ＯＣＤＭＡ技术的隐藏通信方案。

光纤信道噪声产生的原因很多，光纤的非线性

效应，光放大器的自发辐射（ＡＳＥ）等，都是噪声来

源，当光纤链路上使用ＥＤＦＡ时，ＡＳＥ噪声常常是

链路光噪声的主要成分。

ＡＳＥ噪声平均功率比较小，在链路中一般不会

超过－１０ｄＢｍ，而且谱宽较宽。可以利用ＯＣＤＭＡ

信号的类噪声特点，使其隐藏于 ＡＳＥ噪声中。此

时，需要严格控制 ＯＣＤＭＡ信号的功率，从而在时

域、频域上都与噪声相似，如图２（ａ）所示。

该方案下，实现隐藏的方法有两种：直接衰减

ＯＣＤＭＡ信号的总功率，但同时也会使信号的信噪

比（ＳＮＲ）下降，解码信号质量恶化，接收误码率上

升，这种方法需要尽可能压缩编码前光脉冲的时域

宽度，增加其可编码谱宽，同时提高编码器的扩时性

７１３
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能；利用ＯＣＤＭＡ信号的类噪声特性，将编码信号

伪装成噪声，填充进经过滤波处理的ＡＳＥ噪声中，

该方法可以提高系统的可用性，但隐藏性随之降低，

特别是传统的 ＯＯＫ（ＯｎＯｆｆＫｅｙｉｎｇ）系统，窃听者

只需采用窄带滤波加能量检测的方法就可以完成对

隐藏信号的截获、破解。可以采取 ＣＳＫ（Ｃｏｄｅ

ＳｈｉｆｔＫｅｙｉｎｇ）平衡调制方式
［８］对“０”和“１”同时编

码，提高隐藏性。

单波长光信号链路是光纤通信链路中最简单的

一种，在这种通信链路中，宿主信号一般是ＮＲＺ码

形式，信号谱宽取决于系统所用的光源类型。当宿

主链路正常工作时，在光纤信道中传输的是“０”、“１”

均匀的光脉冲码流，ＯＣＤＭＡ信号可以此掩护进行

通信。ＯＣＤＭＡ信号的隐藏环境比在纯噪声中要好

些，如图２（ｂ）所示，大功率的宿主信号无论在时域

还是频域都可以轻易掩盖ＯＣＤＭＡ信号，使其较难

被捕捉，而且，信道噪声对信号的隐藏也有一定的作

用。但同时大功率的单波长光信号的存在，提高了

隐藏信号的接收难度，为了有效接收，ＯＣＤＭＡ信号

的频谱宽度必须远大于单波长宿主信号，可能还需

要在接收时使用窄带滤波器滤除宿主信号，降低宿

主信号对隐藏信号的强烈干扰，因此，对系统的稳健

性要求较高，在仿真中，将采用一种基于等效相移超

结构光纤光栅（ＥＰＳ－ＳＳＦＢＧ）
［９］双边带编／解码器，

利用其独特的谱结构，以提高系统的稳健性。

近十年来，波分复用（ＷＤＭ）技术发展极其迅速，

被广泛用于海底、陆地长途干线、本地网甚至接入网，

ＷＤＭ光网络几乎成为了全光网络的代名词。ＷＤＭ

网络的全光传输特点，对于隐藏通信来说至关重要

（因为一旦经过光－电，电－光转换的中继处理，隐藏

信号将完全丢失），因此，相比于以上提到的两种方

案，将ＯＣＤＭＡ信号隐藏于 ＷＤＭ传输网络中是最为

实用的方法。图２（ｃ）是该隐藏方案的频谱图
［１０］。

ＯＣＤＭＡ信号隐藏于 ＷＤＭ 信道中时，让频谱

覆盖多个 ＷＤＭ波道，从而在频域上隐藏。利用滤

波器把 ＷＤＭ 波道间隔间的 ＯＣＤＭＡ信号提取出

来，再进行解码是拟采用的接收方法。同单波长光

信号链路一样，ＯＣＤＭＡ信号频谱宽度要大，并且要

求滤波器性能好，稳定度和隔离度要高。

３　仿真研究

使用光纤通信系统仿真软件，对以上提到的前

两种隐藏方案进行仿真研究（通过适当地设计编解

码器，第三种方案可以等效为第二种）。

３．１　隐藏于犃犛犈噪声中

ＯＣＤＭＡ信号隐藏于 ＡＳＥ噪声中的仿真框图

如图３所示。

图３ ＯＣＤＭＡ信号隐藏于ＡＳＥ噪声中的仿真框图

Ｆｉｇ．３ ＳｉｍｕｌａｔｉｏｎｓｅｔｕｐｏｆＯＣＤＭＡｓｉｇｎａｌｃｏｖｅｒｔｉｎＡＳＥｎｏｉｓｅ

　　发送端的ＥＤＦＡ作为噪声源，输出噪声平均功

率约为－１０ｄＢｍ。首先采用直接衰减信号功率的

方法进行隐藏。此时要求编码器具有良好的扩时性

能，大的编码谱宽，我们使用的是基于等效相移技术

的５１１位超结构光纤光栅时域相位编解码器的性能

数据。编码谱宽约为５．４ｎｍ，Ｐ／Ｗ（Ｒａｔｉｏｏｆｐｅａｋ

ｔｏｗｉｎｇ，自相关峰值旁瓣比，用来衡量码字的非周

期自相关性能）约为４４，光源的半峰全宽约为２ｐｓ，

中心波长对应频率为１９３．２１ＴＨｚ，采用６２５Ｍｂ／ｓ传

输速率。经过衰减，信号的平均功率为－３７．５ｄＢｍ，

经过耦合器后，信号完全隐藏于 ＡＳＥ噪声中，如

图４所示。

可以看出，该方法具有很好的隐藏效果。在接

收端，采用匹配的解码器进行解码。接收信号及原

始信号波形如图５所示。接收端Ｐ／Ｗ 约为１．５，测

得ＢＥＲ约为７．９×１０－６，能够满足可用性要求。但

该方法对编解码器及光源的要求太高，在实用中存

在技术以及成本的问题。

将采用对ＡＳＥ噪声进行滤波，把信号填充进去

的方法仿真，这样可以降低对编解码器的要求。使用
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１２７位超结构光纤光栅时域相位编解码器的性能数

据。编码谱宽约为２．５ｎｍ，Ｐ／Ｗ 约为６２，光源的半

高全宽约为６ｐｓ，中心波长对应频率为１９３．７９ＴＨｚ，

采用１．２５Ｇｂ／ｓ传输速率。带阻滤波器的带宽为

５０ＧＨｚ，经过衰减后信号的平均功率为－３２．９ｄＢｍ，

经过耦合器填充进ＡＳＥ噪声后，信号完全隐藏于噪

声中，其隐藏效果与图４完全相同。

这种情况下仍然能获得良好的隐藏效果，而对

编解码器的要求降低了，信号的平均功率也增加了

５．６ｄＢｍ，接收性能得到改善。接收信号及原始信

号波形如图６所示。

图４ 信号隐藏于ＡＳＥ噪声中的时域（ａ）和频域（ｂ）波形

Ｆｉｇ．４ ＷａｖｅｆｏｒｍｓｏｆｓｉｇｎａｌｃｏｖｅｒｔｉｎＡＳＥｎｏｉｓｅ．（ａ）Ｔｅｍｐｏｒａｌｄｏｍａｉｎ，（ｂ）ｓｐｅｃｔｒａｌｄｏｍａｉｎ

图５ （ａ）解码信号波形，（ｂ）解码信号眼图，（ｃ）原始信号

Ｆｉｇ．５ （ａ）Ｗａｖｅｆｏｒｍｏｆｄｅｃｏｄｅｄｓｉｇｎａｌ，（ｂ）ｅｙｅｄｉａｇｒａｍｏｆｄｅｃｏｄｅｄｓｉｇｎａｌ，（ｃ）ｏｒｉｇｉｎａｌｓｉｇｎａｌ

图６ （ａ）解码信号波形，（ｂ）解码信号眼图，（ｃ）原始信号

Ｆｉｇ．６ （ａ）Ｗａｖｅｆｏｒｍｏｆｄｅｃｏｄｅｄｓｉｇｎａｌ，（ｂ）ｅｙｅｄｉａｇｒａｍｏｆｄｅｃｏｄｅｄｓｉｇｎａｌ，（ｃ）ｏｒｉｇｉｎａｌｓｉｇｎａｌ

　　此时，Ｐ／Ｗ 约为５，误码率（ＢＥＲ）约为５×

１０－１６，相比于直接衰减信号，这种方法对接收性能

有很大的提高，但同时隐藏性降低。因为，传统光通

信多采用ＯＯＫ调制方式，只对数据“１”进行编码，

窃听者只需要使用窄带滤波加能量检测的方法就可

以破解隐藏信号。图７（ａ）是经过窄带滤波后接收

信号的波形图，与图６（ｃ）对比可以看出，该隐藏方

法存在很大的安全隐患，测得该信号的ＢＥＲ约为

７×１０－３，这对于窃听者已足够了。

可以采用ＣＳＫ平衡调制方式对“０”和“１”同时

编码，以解决这一问题。采用ＣＳＫ调制方式的系统

原理框图如图８所示。
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图７ 经窄带滤波的接收信号波形。（ａ）ＯＯＫ调制方式，（ｂ）ＣＳＫ调制方式

Ｆｉｇ．７ Ｗａｖｅｆｏｒｍｓａｆｔｅｒｎａｒｒｏｗｂａｎｄｆｉｌｔｅｒ．（ａ）ＯＯＫｍｏｄｕｌａｔｉｏｎ，（ｂ）ＣＳＫｍｏｄｕｌａｔｉｏｎ

图８ 采用ＣＳＫ调制方式的系统原理框图

Ｆｉｇ．８ ＳｃｈｅｍａｔｉｃｏｆＣＳＫｍｏｄｕｌａｔｉｏｎｓｙｓｔｅｍ

　　经过窄带滤波后接收信号的波形如图７（ｂ）所

示，很难分辨出原始信号了。此时，测得的ＢＥＲ约

为０．３１７。

仿真结果表明，采用直接衰减信号隐藏的方法

时，隐藏效果较好，但可用性不理想，而且对系统配

置要求太高；采用滤波填充的方法时，提高了系统的

可用性，降低了对系统配置的要求，但隐藏性下降；

而ＣＳＫ调制方式可以大大改善隐藏性，因此，在该

隐藏方案下进行系统设计时，应综合使用滤波填充

和ＣＳＫ调制方式。

３．２　隐藏于单波长光信号链路中

ＯＣＤＭＡ信号隐藏于单波长光信号链路中的仿

真框图如图９所示。

图９ ＯＣＤＭＡ信号隐藏于单波长链路的仿真框图

Ｆｉｇ．９ ＳｉｍｕｌａｔｉｏｎｓｅｔｕｐｏｆＯＣＤＭＡｓｉｇｎａｌｃｏｖｅｒｔｉｎｓｉｎｇｌｅｗａｖｅｌｅｎｇｔｈｃｈａｎｎｅｌ

　　这种情况相当于在方案１中加入了一路单波长

光信号，此时，ＯＣＤＭＡ信号可以完全隐藏在宿主信

号中，但大功率的单波长光信号也加大了对隐藏信

号的影响，提高了接收难度，在接收端必须使用一个

带阻滤波器将单波长信号滤去，滤波的过程必将对

隐藏信号产生影响，这样就对系统的稳健性提出了

更高的要求。同时，隐藏信号也将对单波长宿主信

号产生影响，进而影响隐藏性能。

在仿真中采用一种双边带频谱结构的编解码

器［１１］以解决上述问题。其独特的频谱结构（图１０）

十分适合这种隐藏方案。

仿真采用的编解码器的码片数为６３，编码谱宽
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约为１．２ｎｍ，Ｐ／Ｗ 约为１８。光源的半峰全宽约为

１０ｐｓ，中心波长对应频率为１９３．７０ＴＨｚ，采用

１．２５Ｇｂ／ｓ传输速率。发送端宿主信号平均功率约

为２０ｄＢｍ，ＡＳＥ噪声平均功率约为－１０ｄＢｍ，隐藏

信号平均功率约为－２４ｄＢｍ，经耦合器后，ＯＣＤＭＡ

信号完全隐藏于 ＡＳＥ噪声和宿主信号中，如图１１

所示。

从图中可以看出，得益于ＡＳＥ噪声以及宿主信

号，该方法具有很好的隐藏效果。单波长信号顶端

的起伏主要是由于ＡＳＥ噪声造成的。在接收端，采

用匹配的解码器进行解码。接收信号及原始信号波

形如图１２所示。此时，Ｐ／Ｗ 约为３．５，测得ＢＥＲ约

为７．８×１０－８。

图１０ （ａ）双边带编解码器频谱图，（ｂ）一般编解码器频谱图

Ｆｉｇ．１０ （ａ）Ｓｐｅｃｔｒａｌｄｉａｇｒａｍｏｆｄｏｕｂｌｅｓｉｄｅｂａｎｄｅｎ／ｄｅｃｏｄｅｒ，（ｂ）ｓｐｅｃｔｒａｌｄｉａｇｒａｍｏｆｎｏｒｍａｌｅｎ／ｄｅｃｏｄｅｒ

图１１ 信号隐藏于单波长信号链路中的时域（ａ）和频域（ｂ）波形

Ｆｉｇ．１１ Ｗａｖｅｆｏｒｍｓｏｆｓｉｇｎａｌｃｏｖｅｒｔｉｎｓｉｎｇｌｅｗａｖｅｌｅｎｇｔｈｃｈａｎｎｅｌ．（ａ）Ｔｅｍｐｏｒａｌｄｏｍａｉｎ，（ｂ）ｓｐｅｃｔｒａｌｄｏｍａｉｎ

图１２ （ａ）解码信号波形，（ｂ）解码信号眼图，（ｃ）原始信号

Ｆｉｇ．１２ （ａ）Ｗａｖｅｆｏｒｍｏｆｄｅｃｏｄｅｄｓｉｇｎａｌ，（ｂ）ｅｙｅｄｉａｇｒａｍｏｆｄｅｃｏｄｅｄｓｉｇｎａｌ，（ｃ）ｏｒｉｇｉｎａｌｓｉｇｎａｌ

　　利用滤波器滤出宿主信号，接收后信号眼图如

图１３所示。从图中可以看出，与无隐藏信号的情况

相比，ＯＣＤＭＡ隐藏信号对宿主信号的接收几乎没

有影响。

在隐藏于单波长宿主链路的基础上，可以顺利

过渡到隐藏于 ＷＤＭ 宿主系统的方案，但是该方案

的实现难度较大，对系统要求高，如何消除隐藏信号

与宿主信号之间的相互影响是需要解决的问题。仿
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真中采用了一种具有双边带频谱结构的编解码器，

可以提高系统的可用性和稳健性，但这种编解码器

也存在自相关性能较差的缺点。如何改善系统配置

方案是今后研究的方向。

图１３ 宿主信号的接收眼图。（ａ）无隐藏信号，（ｂ）有隐藏信号

Ｆｉｇ．１３ Ｅｙｅｄｉａｇｒａｍｏｆｒｅｃｅｉｖｅｄｓｉｇｎａｌｏｆｈｏｓｔｃｈａｎｎｅｌ．（ａ）Ｗｉｔｈｏｕｔｃｏｖｅｒｔｓｉｇｎａｌ，（ｂ）ｗｉｔｈｃｏｖｅｒｔｃｈａｎｎｅｌ

４　结　　论

介绍了基于相干 ＯＣＤＭＡ技术的光域隐藏通

信方法，并给出了该方法的性能评价指标。针对目

前光纤传输链路的特点，提出了三种隐藏通信方案，

并进行了仿真研究。结果表明该方法在不影响宿主

信道的基础上，具有较高的隐藏性和安全性，并且具

有很高的传输速率，另外，凭借 ＯＣＤＭＡ技术良好

的扩频特性，也具有较强的稳健性，是一种很有应用

前景的光域隐藏通信方法。
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