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基于手背静脉的生物特征识别系统
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摘要　手背静脉识别利用静脉血管分布的网络结构实现个人身份鉴定，是一种新兴的生物特征识别技术。分析了

静脉成像原理，设计了静脉图像采集系统，并建立了具有较高质量的手背静脉图像数据库。在身份识别过程中，首

先对手背静脉图像进行滤波和灰度归一化等预处理，然后对图像进行二级小波包分解，并利用得到的细节图像提

取手背静脉的纹理特征，最后将犽近邻分类器和支持向量机相结合实现了个人身份识别。在识别模式下利用建立

的手背静脉图像数据库对本系统进行了性能测试，实验结果表明该系统具有较高的识别性能，其正确识别率达

９９．０７％，应用前景十分广阔。
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１　引　　言

随着现代社会的高度信息化，信息安全显得尤

为重要，传统的身份识别方法如证件和密码等已经

远远不能满足市场需求。而基于人体生理特征和行

为特征的身份验证系统由于具有更高的安全性和稳

定性，已经受到了高度重视。手背静脉识别作为一

种新兴的生物特征识别技术具有自己独特的优势，

它是一种便捷的非接触式检测方法，使用者不会因

担心数据遗留而产生排斥心理，因此其用户接受度

高；此外手背静脉为皮下组织，难以伪造，不易受到

污染和损伤［１～３］，上述诸多优势使手背静脉识别成

为近年来生物特征识别领域中的研究热点之一。

目前，手背静脉的识别算法主要是利用静脉血

管的结构特征进行分析，而结构特征主要通过图像

二值化或者骨架提取方法获得。Ｃｒｏｓｓ
［４］提出利用

注册样本的骨架图像与待识别样本的二值图像进行

匹配；Ｂａｄａｗｉ等
［５］利用二值化的手背静脉图像进行

模板匹配；林喜荣等［６～７］提出基于骨架图像的端点

和交叉点的位置对应关系进行识别，此后又利用分

水岭算法和多分辨率滤波得到手背静脉的特征向量
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进行识别。然而，图像二值化和骨架提取对噪声非

常敏感，容易产生结构信息的误判或丢失，从而降低

手背静脉的识别率。针对上述问题，本文提出直接

基于手背灰度图利用小波包分解提取静脉血管的纹

理特征，并将犽近邻分类器（ＫＮＮ）和支持向量机

（ＳＶＭ）结合起来实现了待识别样本的分类。

２　手背静脉成像原理及图像采集

在生物光子学中，当入射光为波长在７００～

１０００ｎｍ间的近红外光时，血液较其他组织对近红

外光具有更强的吸收特性［５］，因此当用近红外图像

传感器采集静脉图像时，静脉血管比周围组织要暗，

从而可以显现出手背静脉血管的网络结构。基于人

体手背静脉的自动身份鉴别系统结构，如图１所示，

首先通过自行设计的静脉识别仪采集手背静脉分布

图像，对其进行图像预处理，并提取手背静脉的有效

特征，然后将其与样本数据库中的特征进行匹配，最

后通过匹配算法实现身份判别。

图１ 手背静脉识别系统的结构框图

Ｆｉｇ．１ Ｓｔｒｕｃｔｕｒｅｏｆｔｈｅｈａｎｄｖｅｉｎｒｅｃｏｇｎｉｔｉｏｎｓｙｓｔｅｍ

　　根据人体手背静脉对近红外光的特殊效应，设

计了图像采集系统，其结构如图２所示。图像采集

系统由近红外ＣＣＤ相机、红外滤光镜、近红外光源、

导光板、数据采集卡和计算机构成。近红外光源发

出的光经导光板均匀化后，照射在人体手背上并反

射，其反射光通过红外滤光镜滤除可见光噪声，仅使

得近红外光进入ＣＣＤ相机，通过采集卡将图像数据

送入计算机，从而获取手背静脉血管图像。

图２ 手背静脉图像采集系统的硬件结构图

Ｆｉｇ．２ Ｈａｒｄｗａｒｅｓｔｒｕｃｔｕｒｅｏｆｉｍａｇｅａｃｑｕｉｓｉｔｉｏｎ

ｓｙｓｔｅｍｆｏｒｈａｎｄｖｅｉｎ

人体手背静脉识别的研究目前尚处于起步阶

段，迄今为止国内外还没有一个公开的手背静脉图

像数据库［８］。利用该静脉图像采集系统建立了手背

静脉图像数据库，该数据库包括来自１０８个不同手

背的１０８０幅图像，手背图像为像素６４０ｐｉｘｅｌ×

４８０ｐｉｘｅｌ的８ｂｉｔ灰度图。图３为数据库中的两幅

手背静脉图像，可见采集系统能够很好地获取静脉

血管的分布，该数据库为手背静脉识别算法的研究

奠定了基础。

图３ 数据库中的两幅手背静脉图像

Ｆｉｇ．３ Ｔｗｏｈａｎｄｖｅｉｎｉｍａｇｅｆｒｏｍｔｈｅｉｍａｇｅｄａｔａｂａｓｅ

３　手背静脉的识别算法

３．１　图像预处理

通过手背静脉图像采集系统得到的原始图像存

在大量的背景信息和噪声，因此在特征提取之前必

须进行图像预处理。为了减少图像处理的数据量，

利用阈值法去除背景，得到感兴趣的手背区域。对

该区域图像进行高斯滤波和中值滤波以降低噪声干

扰。此外，由于即使同一个手背在不同时间、不用光

照下采集到的静脉图像在灰度分布上也会有很大差

异，将直接影响到后续的图像匹配精度，因此要对静

脉图像进行灰度归一化，即将所有图像转换成同一

均值和方差的标准图像，归一化方程如下：

０４３３
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犐１（犻，犼）＝

犕１＋ 犞１ 犐０（犻，犼）－犕［ ］０
２／犞槡 ０，

　犐０（犻，犼）≥犕０

犕１－ 犞１ 犐０（犻，犼）－犕［ ］０
２／犞槡 ０，

　犐０（犻，犼）＜犕

烅

烄

烆 ０

（１）

式中犐０（犻，犼），犕０，犞０ 分别是归一化前图像的灰度

值，均值和方差；犐１（犻，犼），犕１，犞１ 分别是归一化后图

像的灰度值，均值和方差。图４（ａ）为对图３（ａ）利用

阈值法获取的感兴趣的静脉区域，图４（ｂ）为灰度归

一化后的静脉图像。

图４ 手背静脉图像的预处理。（ａ）去除背景

的静脉图像；（ｂ）归一化后的静脉图像

Ｆｉｇ．４ Ｉｍａｇｅｐｒｅｐｒｏｃｅｓｓｉｎｇｏｆｈａｎｄｖｅｉｎ．（ａ）ｈａｎｄｖｅｉｎ

ｉｍａｇｅｗｉｔｈｏｕｔｔｈｅｂａｃｋｇｒｏｕｎｄ；（ｂ）ｈａｎｄｖｅｉｎ

　　　　ｉｍａｇｅａｆｔｅｒｇｒｅｙｎｏｒｍａｌｉｚａｔｉｏｎ

３．２　手背静脉的特征提取

小波变换在时域和频域均具有良好的局部化特

性，有效地克服了傅里叶变换在处理非平稳复杂信号

时存在的局限性，但由于其尺度是按照二进制变化

的，因此在高频频段其频率分辨率较差，不能很好的

提取高频部分的细节信息。相比之下，小波包分解能

够更加精细地分析信号，将频带进行多层次划分，对

小波分析没有细分的高频部分进一步分解，并能够根

据被分析信号的特征自适应地选择相应频带，使之与

信号频谱相匹配［９～１２］，因此小波包分析是一种更为有

效地特征提取方法。在小波家族中哈尔（Ｈａａｒ）小波

具有最短的支撑，因此它能够捕捉更多的细节信息。

此外，考虑到算法的计算复杂度，本文采用二级Ｈａａｒ

小波包分解实现手背静脉血管的特征提取。

利用小波包分解将手背静脉图像逐层分解到不

同的频段上，二级小波包分解结构如图５（ａ）中的分

解树所示，图中（犻，犼）表示第犻层上的第犼个节点，第

一级小波包分解产生４幅细节图像，第二级小波包

分解产生１６幅细节图像。根节点（０，０）为经过预处

理的手背静脉图像，节点（１，０）代表了信号的低频部

分，（１，１），（１，２）和（１，３）分别代表信号的水平、垂直

及对角线方向的细节图像，为图像的中高频部分，其

他节点依此类推。图４（ｂ）进行二级小波包分解的

结果如图５（ｂ）所示。

图５ 手背静脉的小波包分析。（ａ）小波包二级分解树结构；（ｂ）静脉图像的二级小波包分解结果

Ｆｉｇ．５ Ｗａｖｅｌｅｔｐａｃｋｅｔａｎａｌｙｓｉｓｏｆｈａｎｄｖｅｉｎｉｍａｇｅ．（ａ）Ｓｔｒｕｃｔｕｒｅｏｆｔｈｅｔｗｏｌｅｖｅｌｗａｖｅｌｅｔｐａｃｋｅｔｄｅｃｏｍｐｏｓｉｔｉｏｎ；

（ｂ）ｄｅｃｏｍｐｏｓｉｔｉｏｎｒｅｓｕｌｔｏｆｔｗｏｌｅｖｅｌｗａｖｅｌｅｔｐａｃｋｅｔｆｏｒｈａｎｄｖｅｉｎ

　　为了反映手背静脉血管的局部纹理特征，将每

幅细节图像均分为狋×狋个不相交的子图像，计算每

个子图像的方差，最后用这些子图像的方差作为手

背静脉图像的特征向量。子图像方差为

犞犫（犪）＝
∑
犖

犉犫犪（犻，犼）－［ ］犕 ２

槡 犖
，

犪＝１，２，…，２０，犫＝１，２，…，狋
２ （２）

式中犉犫犪（犻，犼）为第犪个细节图像的第犫个子图像，犕

为该子图像的均值，犖 为子图像的像素个数。则手

背静脉的特征向量为

犞＝ 犞１（１），犞
２
（１），…，犞

狋
２

（１），…，犞
１
（２０），犞

２
（２０），…，犞

狋
２

（２０［ ］） ，

（３）

３．３　手背静脉的特征匹配

提取手背静脉特征后的关键问题就是设计优良

的分类器，将输入模式划分到正确的类别中。将犽

１４３３
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近邻分类器和支持向量机分类器相结合，实现了一

种高效的分类器。

犽近邻分类的基本规则是在所有犖 个样本中找

到与测试样本犡的犽个近邻，设犽１，犽２，…，犽犮分别是

犽个近邻中属于１，２，…，犮 类的样本数，若

犽犼（犡）＝ｍａｘ｛犽犻（犡）｝（犻＝１，２，…，犮），则犡 ∈犼。

ＳＶＭ是在统计学习理论基础上发展起来的结构风

险最小化理论［１３～１５］。由于ＳＶＭ 算法是一个凸优

化问题，因此局部最优解一定是全局最优解。其基

本思想是通过在原空间或经投影后的高维空间中构

造最优分类面，将给定的属于两个类别的训练样本

分开，构造超平面的依据是两类样本离超平面的距

离最大化。给定一组训练数据

犛＝ （狓１，狔１），（狓２，狔２），…，（狓犾，狔犾［ ］），

狓犻∈Ｒ
狀，狔犻∈ ｛－１，１｝，

超平面定义为

犳（狓）＝ωφ（狓）＋犫， （４）

式中φ是原始数据空间到高维特征空间的映射，犫

为偏差。则ＳＶＭ的决策函数为

犳（狓）＝ｓｇｎ∑α

狔犻犓（狓犻狓）＋犫［ ］ ， （５）

式中α
，犫 为求解带约束条件的二次规划问题得

到的系数，犓（狓犻狓）为核函数。

当训练样本集合在特征空间中没有良好聚类

时，犽近邻分类器的性能较差，体现在当犽个近邻中

存在多个犽犼（犡）时，容易造成误分类。而ＳＶＭ 算

法在解决小样本及高维模式识别问题中具有特有的

优势，与其它的分类方法相比具有较高的分类精度。

但ＳＶＭ 对大规模分类问题训练时间较长，利用犽

近邻算法将训练样本减少到犽个，可提高算法的识

别速度。因此将犽近邻分类器和ＳＶＭ 算法结合

（ＫＮＮＳＶＭ）可以达到优势互补的作用，进一步提

高算法识别效率。

ＫＮＮＳＶＭ算法的分类过程如下：对于任意待

测样本，首先计算其与所有注册样本的欧式距离，利

用犽近邻分类器寻找与之距离最近的犽个样本，然

后将这犽个样本作为训练样本，利用ＳＶＭ 算法实

现对测试样本的最终分类。

４　实验分析

利用建立的手背静脉图像数据库对提出的算法

进行了性能测试，每个手背采集了１０幅图像，其中

４幅作为注册样本，其余６幅图像作为待识别样本。

在识别模式下，利用正确识别率（ＣＲＲ）评价系统性

能。正确识别率定义为分类正确的样本数与样本总

数的比值。实验中采用 ＫＮＮＳＶＭ 算法实现样本

分类，结果显示６４８个待识别样本中仅有６个样本

产生误判，因而ＣＲＲ可达９９．０７％，可见该手背静

脉识别系统显示出了很好的识别性能。

５　结　　论

实现了具有较高识别性能的手背静脉识别系

统，首先设计实现了手背静脉图像采集系统，并基于

该系统建立了具有较高质量的手背静脉图像数据

库。在图像预处理过程中，仅对手背静脉图像进行

滤波和灰度归一化等简单预处理，避免了图像二值

化或骨架提取等繁琐的处理过程，然后对图像进行

二级小波包分解，并利用得到的细节图像提取手背

静脉的纹理特征，最后采用ＫＮＮＳＶＭ 分类器实现

个人身份识别。利用建立的手背静脉图像数据库对

本系统进行了性能测试，实验结果表明该系统具有

很好的识别性能，具有很高的应用价值。
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