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摘要　提出了一种新的基于信息光学的图像数字水印方法。该方法采用相位恢复算法将需要隐藏的水印图像编

码为纯相位，然后用该纯相位代替传统傅里叶变换全息中的物光波频谱与参考光波发生干涉，得到理论对比度为

１００％的傅里叶变换全息图。采用密钥将此全息图进行加密，并通过离散余弦变换在频域嵌入宿主图像中完成水

印信息的嵌入。水印提取时需先用密钥将提取的全息图进行解密，再进行光学或数字全息再现即可完成。理论分

析和数值计算实验表明，该水印技术对有损压缩、剪切和滤波等多种图像处理操作均具有很高的稳健性，比传统傅

里叶变换全息水印的稳健性有很大提高，具有很好的实用价值。
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１　引　　言

数字水印技术作为数字媒体版权的强有力保护

手段，已成为目前信息安全领域研究的热点。在完

成数据加密或信息隐藏的过程中，由于基于光学理

论与方法的数字水印可以通过计算光的干涉、衍射、

全息等过程，具有多维、大容量、高设计自由度、高稳

健性等优势，因此有不少利用光学方法来实现图像

的数字水印和信息隐藏的研究［１～１４］。Ｎｏｂｕｋａｔｓｕ

Ｔａｋａｉ等
［４］将光全息概念应用到数字水印算法中，

提出了数字全息水印，在目标物（水印）上调制了随

机相位分布，然后将水印的傅里叶变换分布插入到

宿主图像中。结果表明，全息水印有一定的稳健性

和抗攻击性，尤其具有抗剪切的特点。在文献［１，５］

的基础上提出了一种新的基于相位恢复和数字全息
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技术的图像水印方法，水印图像经相位恢复处理形

成纯相位的虚拟波前，该物光波与参考光波发生干

涉，形成傅里叶变换全息图。在频域插入宿主图像

中，解码后得到了高质量的水印结果。理论分析和

仿真实验证明了改进后的方法具有更好的稳健性。

２　傅里叶变换数字全息

ＮｏｂｕｋａｔｓｕＴａｋａｉ等将光学全息技术应用到数

字水印中，采用的光学处理方法是传统的傅里叶数

字全息术，其原理如下。

２．１　傅里叶变换数字全息图的记录

傅里叶变换全息图记录的是物体的傅里叶频谱

分布。如图１所示，其中物函数犵（狓０，狔０）先用随机

相位ｅｘｐ［ｊθ（狓０，狔０）］调制，然后用单色平行光照明，

图１ 傅里叶变换数字全息图的记录

Ｆｉｇ．１ ＲｅｃｏｒｄｉｎｇｏｆＦｏｕｒｉｅｒｔｒａｎｓｆｏｒｍｄｉｇｉｔａｌｈｏｌｏｇｒａｍ

在透镜后焦面形成傅里叶频谱

犌（狓，狔）＝犉犵（狓０，狔０）ｅｘｐ （ｊθ（狓０，狔０［ ］｛ ｝） ， （１）

（１）式中的犉表示傅里叶变换。图１中平行参考光

表达式为

犚（狓，狔）＝犚０ｅｘｐｊ２π犫
狓

λ（ ）犳 ， （２）

两束光在底片上干涉，形成光强分布为

犎（狓，狔）＝ 犌（狓，狔）
２
＋犚

２
０＋犚０ｅｘｐ －ｊ２π犫

狓

λ（ ）犳 犉犵（狓０，狔０）ｅｘｐｊθ（狓０，狔０［ ］｛ ｝） ＋

犚０ｅｘｐｊ２π犫
狓

λ（ ）犳 犉 犵（狓０，狔０）ｅｘｐｊθ（狓０，狔０［ ］｛ ｝） ． （３）

　　（３）式中第一和第二项对应全息图的晕轮光和中心亮点，数字全息处理时光强只取后两项得

犎（狓，狔）＝ｅｘｐ －ｊ２π犫
狓

λ（ ）犳 犉犵（狓０，狔０）ｅｘｐｊθ（狓０，狔０［ ］｛ ｝） ＋ｅｘｐｊ２π犫
狓

λ（ ）犳 犉 犵（狓０，狔０）ｅｘｐｊθ（狓０，狔０［ ］｛ ｝） ，

（４）

（４）式就是记录到的传统傅里叶变换数字全息图。

２．２　傅里叶变换数字全息图的再现

傅里叶变换数字全息图的再现光路如图２所

示，用平行光垂直照射全息图，在后焦面上得到其频

谱函数，选取适当的犫使得原始像和共轭像分

离［１５］，再现像为

犐＝λ
４
犳
４
犵（－ξ－犫，－η）

２
＋λ

４
犳
４
犵（ξ－犫，η）

２，

（５）

图２ 傅里叶变换数字全息图的再现

Ｆｉｇ．２ ＲｅｃｏｎｓｔｒｕｃｔｉｏｎｏｆＦｏｕｒｉｅｒｔｒａｎｓｆｏｒｍ

ｄｉｇｉｔａｌｈｏｌｏｇｒａｍ

（５）式表明，使用傅里叶数字全息时，再现后的信息

是原始像和共轭像同时出现在像平面上。

３　基于相位恢复算法的傅里叶变换全

息水印处理

水印嵌入过程分３个步骤，如图３所示，首先采

用相位恢复算法将水印编码成纯相位函数［１］；然后

把纯相位函数作为虚拟波前跟平行参考光干涉，在

计算机中生成傅里叶变换数字全息图；最后采用密

钥将此全息图进行加密，并通过离散余弦变换

（ＤＣＴ）在频域嵌入宿主图像中完成水印的嵌入。

３．１　水印的相位恢复算法

相位恢复计算原理如图４所示，其中犌（狓，狔）

表示与输入复振幅分布犳（狓０，狔０）对应的频谱。首先

对犵（狓０，狔０）乘以一个初始相位作为问题的第一个

试探解，对复振幅犳（狓０，狔０）进行傅里叶变换得到频

谱 ′犌（狓，狔），引入频域限制条件后做逆傅里叶变换

得到 ′犳（狓０，狔０），运用空域约束条件形成新的犳（狓０，

狔０）进入下次循环。重复上述过程一直到犳（狓０，狔０）

与期望值的差异小于某一特定值为止，迭代结束后

得到的最佳相位分布为犌（狓，狔）。上述相位恢复计

算可表示为

１１３３
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图３ 相位恢复的数字全息水印嵌入原理图

Ｆｉｇ．３ ＳｃｈｅｍｅｏｆＦｏｕｒｉｅｒｔｒａｎｓｆｏｒｍｄｉｇｉｔａｌｈｏｌｏｇｒａｍｗａｔｅｒｍａｒｋｂａｓｅｄｏｎｐｈａｓｅｒｅｔｒｉｅｖａｌ

图４ 图像的相位恢复原理图

Ｆｉｇ．４ Ｓｃｈｅｍａｔｉｃｉｌｌｕｓｔｒａｔｉｏｎｏｆｉｍａｇｅｐｈａｓｅｒｅｔｒｉｅｖａｌ

犉犵（狓０，狔０）ｅｘｐｉφ（狓ｏ，狔ｏ［ ］｛ ｝） ＝

犌（狓，狔）＝ｅｘｐｊψ（狓，狔［ ］）， （６）

（６）式表示物函数犵（狓０，狔０）被特殊的相位分布

ｅｘｐ［ｉφ（狓ｏ，狔ｏ）］调制后，其傅里叶频谱是纯相位

函数。

３．２　相位恢复算法的傅里叶变换数字全息方法

比较（１）式和（６）式，两者分别表示物函数被不

同的相位ｅｘｐ［ｊθ（狓０，狔０）］和ｅｘｐ［ｊφ（狓０，狔０）］调制

后的傅里叶频谱分布，因此可以用相位编 码

犌（狓，狔）＝ｅｘｐ［ｊψ（狓，狔）］取代（１）式，即由（６）式和

（２）式干涉得到相位恢复算法的傅里叶变换数字全

息图。其全息面上的强度分布可表示为

犎（狓，狔）＝ 犌（狓，狔）＋犚（狓，狔）
２
＝ ｅｘｐｊψ（狓，狔［ ］） ２

＋犚
２
０＋ｅｘｐ


ｊψ（狓，狔［ ］）犚０ｅｘｐｊ２π犫

狓

λ（ ）犳 ＋

ｅｘｐｊψ（狓，狔［ ］）犚０ｅｘｐ －ｊ２π犫
狓

λ（ ）犳 ， （７）

（７）式中第一，二项对应相位恢复算法的傅里叶变换全息图的晕轮光和中心亮点，数字全息处理时予以去除得

犎（狓，狔）＝ｅｘｐ ｊψ（狓，狔［ ］）ｅｘｐｊ２π犫
狓

λ（ ）犳 ＋ｅｘｐｊψ（狓，狔［ ］）ｅｘｐ －ｊ２π犫
狓

λ（ ）犳 ， （８）

（８）式就是通过相位恢复和全息技术将水印信号转化成的傅里叶变换数字全息图。

该全息图的再现光路跟传统傅里叶变换全息再现光路相同，如图２所示。用平行光垂直照射全息图，在

后焦面上得到其频谱函数，频谱的强度为

犐＝ 犉ｅｘｐ －ｊ２π犫
狓

λ（ ）犳 ｅｘｐ（ｊψ）＋ｅｘｐｊ２π犫
狓

λ（ ）犳 ｅｘｐ（－ｊψ｛ ｝）
２

＝λ
４
犳
４
犵（－ξ－犫，－η）

２
＋

λ
４
犳
４
犵（ξ－犫，η）

２
＋λ

４
犳
４
犵（ξ－犫，η）犵（－ξ－犫，－η）ｅｘｐｊφ（－ξ－犫，－η）＋ｊφ（ξ－犫，η［ ］）｛ ＋

ｅｘｐ －ｊφ（－ξ－犫，－η）－ｊφ（ξ－犫，η［ ］｝） ， （９）

选取适当的犫使得原始像和共轭像分离得

犐＝λ
４
犳
４
犵（－ξ－犫，－η）

２
＋λ

４
犳
４
犵（ξ－犫，η）

２，

（１０）

（１０）式表明，基于相位恢复的傅里叶数字全息，再现

后的信息是原始像和共轭像同时再现在像平面上。

比较（１０）式和（５）式，两者形式完全一样，说明两种

数字全息方法在没有受到攻击时都能实现全息记录

和再现。

根据信息光学理论，干涉图的对比度表达式为

犞 ＝２ 犐Ｒ犐槡 Ｏ／（犐犚＋犐犗）， （１１）

其中犐Ｏ 和犐Ｒ 分别为物光波和参考光的光强。

设参考光为单位振幅平行光，则犐Ｒ 为１。（７）式
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中物光波为纯相位，则物光强犐Ｏ ＝１，所以相位恢

复算法的全息图理论对比度为１００％。而传统傅里

叶全息图的物光波是被随机相位调制后的频谱，其

全息图对比度远低于相位恢复算法。

采用相同的物函数和参考光，传统的傅里叶数

字全息图和相位恢复算法得到的数字全息图如图５

所示，对应三维效果如图６所示，从图中可见相位恢

复算法的全息图具有较高的对比度。当受到攻击

后，对比度高的全息图能更好的再现物函数，所以相

位恢复算法能更好地提取物函数信息，为下一步图

像数字水印的稳健性提供了基础。

图５ 传统方法（ａ）和相位恢复算法（ｂ）的数字全息图

Ｆｉｇ．５ Ｄｉｇｉｔａｌｈｏｌｏｇｒａｍｗｉｔｈｔｒａｄｉｔｉｏｎａｌｍｅｔｈｏｄ（ａ）

ａｎｄｐｈａｓｅｒｅｔｒｉｅｖａｌａｌｇｏｒｉｔｈｍ（ｂ）

图６ 传统方法（ａ）和相位恢复算法（ｂ）全息图的

三维比较

Ｆｉｇ．６ ３Ｄｉｍａｇｅｏｆｄｉｇｉｔａｌｈｏｌｏｇｒａｍｗｉｔｈｔｒａｄｉｔｉｏｎａｌ

ｍｅｔｈｏｄ（ａ）ａｎｄｐｈａｓｅｒｅｔｒｉｅｖａｌａｌｇｏｒｉｔｈｍ（ｂ）

３．３　数字水印的嵌入

将水印信号转变为数字全息图后，为了提高水

印的抗压缩能力，采用离散余弦变换［５］的方法嵌入

数字全息水印。将原始图像分成８×８的小块并做

离散余弦变换，在每一小块的中频部分嵌入全息图

的像素值。由于ＪＰＥＧ压缩主要破坏图像的高频信

息，所以将水印信号加到 ＤＣＴ频域中频成分上。

为提高数字水印的安全性和消除水印中相连元素的

相关性，采用伪随机序列对水印在嵌入之前进行伪

随机排序。

３．４　数字水印的提取

水印提取时先使用离散余弦变换提取全息图，

再用密钥将提取的全息图进行解密，最后进行光学

或数字傅里叶变换即可完成水印的提取。根据相位

恢复算法的傅里叶变换全息理论，再现后的信息是

原始像和共轭像同时出现在像平面上。

４　仿真实验

为了证明相位恢复的傅里叶数字全息方法的可

行性和稳健性，进行了仿真实验，并进一步跟传统的

傅里叶数字全息水印进行对比实验。

４．１　相位恢复算法的傅里叶数字全息实验

首先选取１２８ｐｉｘｅｌ×１２８ｐｉｘｅｌ图像作为原始信

息，如图７所示。图８为通过相位恢复计算得到纯相

位函数。把图８跟平行参考光干涉，所得数字全息图

为图５（ｂ）。图９是数字全息图的再现结果，由原始像

和共轭像共同组成。该实验证实了相位恢复的傅里

叶数字全息方法能实现全息图的记录和再现。

图７ 原始信息

Ｆｉｇ．７ Ｏｒｉｇｉｎａｌｉｎｆｏｒｍａｔｉｏｎ

图８ 相位恢复的纯位相

Ｆｉｇ．８ Ｐｕｒｅｐｈａｓｅｂｙｐｈａｓｅｒｅｔｒｉｅｖａｌ

图９ 再现的图像

Ｆｉｇ．９ Ｒｅｃｏｎｓｔｒｕｃｔｅｄｉｍａｇｅ

４．２　全息水印嵌入和提取过程的验证

选取５１２ｐｉｘｅｌ×５１２ｐｉｘｅｌ灰度图作为宿主信

息，如图 １０（ａ）所示。图 １０（ｄ）为 １２８ｐｉｘｅｌ×

１２８ｐｉｘｅｌ的全息水印，进行伪随机排列后在ＤＣＴ域
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嵌入宿主图像中频区域，得到图１０（ｂ）。把图１０（ｂ）

进行ＪＰＥＧ压缩攻击，压缩质量为９０，得到图１０（ｃ）。

图１０（ｅ）为提取出的全息图，进行全息再现得到原

始信息，如图１０（ｆ）所示。图１０（ｆ）表明，在受到

ＪＰＥＧ压缩攻击的情况下，仍可以得到清晰的原始

信息，相位恢复的数字水印技术是可行的。

图１０ 数字全息水印嵌入和提取仿真结果

Ｆｉｇ．１０ Ｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｓｏｆｄｉｇｉｔａｌｈｏｌｏｇｒａｍｗａｔｅｒｍａｒｋ

ｅｍｂｅｄｄｅｄａｎｄｅｘｔｒａｃｅｄ

４．３　跟传统傅里叶全息水印进行对比实验

为了验证相位恢复的傅里叶数字全息方法的稳

健性，在相同嵌入强度的情况下，跟传统傅里叶全息

数字水印进行对比实验。在实验过程中为了消除观

察者经验、环境条件等因素的影响，采用峰值信噪比

（ＰＳＮＲ）对原始水印和提取的数字全息图水印的相

似性做客观评价，峰值信噪比的定义为

犚ＰＳＮ ＝１０×ｌｇ
（犕１×犕２）× Ｍａｘ犻，犼狑（犻，犼［ ］）２

∑

犕
１

犻＝１
∑

犕
２

犼＝１

狑（犻，犼）－狑ｓ（犻，犼［ ］）２

，

（１２）

ＪＰＥＧ压缩实验如图１１所示，图１１（ａ）～图１１（ｅ）是

压缩质量分别为９０，８０，７０，６０，５０时，传统数字全息

水印法的结果，图１１（ｆ）～图１１（ｊ）是压缩质量分别

为９０，８０，７０，６０，５０时相位恢复的傅里叶数字全息

方法的结果。同时表１和表２给出两种全息方法的

含水印图像峰值信噪比和提取水印的峰值信噪比。

实验表明在相同嵌入条件时，两种方法含水印图像

的峰值信噪比相近，说明压缩攻击对两种方法的含

水印图像影响相近。相位恢复的傅里叶数字全息方

法从受攻击图像中提取出的水印峰值信噪比远高于

普通全息方法，随着压缩强度的增加，相位恢复的傅

里叶数字全息方法的优越性越来越明显。

图１１ ＪＰＥＧ压缩对比实验

Ｆｉｇ．１１ ＣｏｍｐａｒｉｓｏｎｂｙＪＰＥＧｃｏｍｐｒｅｓｓｉｏｎ

表１ 传统数字全息水印法经ＪＰＥＧ压缩后的峰值信噪比

Ｔａｂｌｅ１ ＰｅａｋｓｉｇｎａｌｔｏｎｏｉｓｅｒａｔｉｏａｆｔｅｒＪＰＥＧｃｏｍｐｒｅｓｓｉｏｎｂｙｔｒａｄｉｔｉｏｎｄｉｇｉｔａｌｈｏｌｏｇｒａｍｗａｔｅｒｍａｒｋｍｅｔｈｏｄ

ＪＰＥＧｃｏｍｐｒｅｓｓｉｏｎｑｕａｌｉｔｙ ９０ ８０ ７０ ６０ ５０

ＰＳＮＲｏｆｔｈｅｉｍａｇｅｗｉｔｈｗａｔｅｒｍａｒｋ／ｄＢ ３９．７７ ３７．７６ ３６．６６ ３５．８５ ３５．２３

ＰＳＮＲｏｆｔｈｅｒｅｔｒｉｅｖｅｄｄｉｇｉｔａｌｈｏｌｏｇｒａｍｗａｔｅｒｍａｒｋ／ｄＢ ２４．１４ １３．３６ ７．９０ ４．６８ ３．０７

表２ 相位恢复算法经ＪＰＥＧ压缩后的峰值信噪比

Ｔａｂｌｅ２ ＰｅａｋｓｉｇｎａｌｔｏｎｏｉｓｅｒａｔｉｏａｆｔｅｒＪＰＥＧｃｏｍｐｒｅｓｓｉｏｎｂｙｐｈａｓｅｒｅｔｒｉｅｖａｌａｌｇｏｒｉｔｈｍ

ＪＰＥＧｃｏｍｐｒｅｓｓｉｏｎｑｕａｌｉｔｙ ９０ ８０ ７０ ６０ ５０

ＰＳＮＲｏｆｔｈｅｉｍａｇｅｗｉｔｈｗａｔｅｒｍａｒｋ／ｄＢ ３９．５６ ３７．６４ ３６．５６ ３５．７７ ３５．１５

ＰＳＮＲｏｆｔｈｅｒｅｔｒｉｅｖｅｄｄｉｇｉｔａｌｈｏｌｏｇｒａｍｗａｔｅｒｍａｒｋ／ｄＢ ３６．１６ ２７．９７ ２２．４８ １７．３２ １３．９５
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　　剪切比较实验。抗剪切是数字全息的优点，把

嵌入水印的图像分别切去原图像的１０％～５０％，然

后从中提取信息，结果如图１２所示。图１２（ａ）～

图１２（ｅ）是对宿主图像剪切攻击，分别截去１０％，

２０％，３０％，４０％，５０％；图１２（ｆ）～图１２（ｊ）是用传

统数字全息水印法再现的结果；图１２（ｋ）～图１２（ｏ）

是用相位恢复数字全息方法再现的结果。

图１２ 剪切对比实验

Ｆｉｇ．１２ Ｃｏｍｐａｒｉｓｏｎｂｙｃｌｉｐｐｉｎｇ

　　滤波实验。对嵌入水印的图像作３×３的均值

滤波和３×３的高斯低通滤波，其中σ＝０．６。提取

结果如图１３所示。图１３（ａ）和１３图（ｂ）是用传统

数字全息水印法进行再现的结果，图１３（ｃ）和图

１３（ｄ）是用相位恢复的数字全息方法再现的结果。

图１３ 高斯低通滤波（ａ），（ｃ）和均值滤波（ｂ），（ｄ）对比实验

Ｆｉｇ．１３ ＣｏｍｐａｒｉｓｏｎｂｙＧａｕｓｓｉａｎｌｏｗｐａｓｓｆｉｌｔｅｒ（ａ），（ｃ）ａｎｄａｖｅｒａｇｅｆｉｌｔｅｒ（ｂ），（ｄ）

　　对比实验结果都显示，基于相位恢复的数字全

息水印具有很好的稳健性，比传统的傅里叶数字全

息水印稳健性有了很大提高。

５　结　　论

提出了一种新的基于相位恢复和数字全息技术

的图像数字水印算法，改进了传统的数字全息图像

水印技术。该方法采用相位恢复算法将需要隐藏的

水印图像编码为纯相位，来代替传统的傅里叶变换

全息中的物光波频谱，得到高对比度的傅里叶变换

全息图。通过离散余弦变换把该全息图在频域嵌入

宿主图像中，并且采用密钥加强了水印的安全性。

理论分析和仿真实验证实了改进后的方法具有很好

的稳健性。
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