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摘要　衍射投影效应明显降低了基于双相位编码的多图像加密系统的性能。提出分区复用技术来解决这一问题。

待加密的多个图像被放置于各个输出平面的不同区域，于是相邻两个输出平面的秘密图像区域将错落开来，因而

有效抑制了衍射投影所产生的噪声。在此基础上，重点研究了用于该系统的相位恢复算法。在完整的顺序迭代之

后，对解密质量最差的图像进行逐一补偿，从而寻找到了更加符合多幅秘密图像客观特点的子循环次序。根据这

一次序，用完整迭代后附加调节性迭代的方法或者完全更换迭代次序的方法，都能够在保留基本算法快速收敛优

势的前提下，使多幅解密图像质量以及系统地复用容量得以整体提高。
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１　引　　言

多图像加密和隐藏是光学信息安全领域中的一

个热点问题［１，２］。它在多用户认证、内容分发、提高

秘密信息传输效率等方面具有很高的应用价值。现

有的方法包括 Ｈａｄａｍａｒｄ矩阵变换方法
［３］、数字全

息术主导的方法［４］、波长复用［５］、扩频技术［６］等。然

而，现有方法大多包含多幅秘密图像经过编码后实

施的迭加操作［２］，其所产生的加性串扰正是造成提
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取图像质量明显下降以及复用容量被严重限制的主

要原因，并导致现有系统基本上只适用于二值图像

的隐藏，从而应用范围也受到较大局限。对此，我们

提出频域信息预选系统［７］，从解决信道过载的角度

消除了多图像间的串扰，提高了加密性能。并且，我

们还提出了双相位编码系统［８］。该系统的核心是用

相位恢复算法将多幅秘密图像编码为一对纯相位板

（ＰＯＭｓ：Ｐｈａｓｅｏｎｌｙｍａｓｋｓ）。由于采用Ｆｒｅｓｎｅｌ域

内输出图像的分立构架，避免了多图像之间的加性

串扰，较为有效地在保真度和复用容量的矛盾之间

取得了平衡。但是，所谓的衍射投影效应［９］明显降

低了双相位编码系统用于灰度图像时的性能。

本文提出了分区复用进行多图像加密的概念，

并着重研究了相应的相位恢复算法［１０～１６］以使多图

像加密系统获得更高的保真度和复用容量。

２　系统与基本算法

分区复用多图像加密系统如图１所示。该图展

示了加密８幅秘密图像的情形。系统的各个平面均

位于Ｆｒｅｓｎｅｌ域内。假设待加密的多幅秘密图像集为

｛犵ｏ犻｝（犻＝１，２，…，犖）。当犖＝８时，可用字母“Ａ”至

“Ｈ”来表示图像集｛犵ｏ犻｝。如果每幅图像的空间尺寸为

犛×犛，那么双ＰＯＭｓ的空间尺寸则为２犛×２犛。因此，

图像“Ａ”至“Ｈ”在被置于各输出平面时分别只占据各

平面的１／４。需注意，每两个相邻输出平面的兴趣区

域，即图１中用“Ａ”至“Ｈ”标志出的区域必须交错开

来。于是，前一个输出平面的兴趣区域向后一个平面

兴趣区域的衍射投影所产生的噪声就会被有效地抑

制。实际上，由于兴趣区域并不一定要求严格错开，

因此对于既定秘密图像集合就存在许多不同的复用

方式。本文将这种方式称为分区复用。图１给出的

是一种严格满足该要求的系统构架。

图１ 分区复用多图像加密系统

Ｆｉｇ．１ Ｔｈｅｏｐｔｉｃａｌｓｅｔｕｐｏｆｔｈｅｍｕｌｔｉｐｌｅｉｍａｇｅ

ｅｎｃｒｙｐｔｉｏｎｗｉｔｈｒｅｇｉｏｎｍｕｌｔｉｐｌｅｘｉｎｇ

在加密过程中，用相位恢复算法来产生两个

ＰＯＭｓ的相位分布函数作为所谓的相位密钥。附加

密钥包括波长λ、位置参数狕０ 和｛狕犻｝。它们及纯相

位板的尺度需要满足Ｆｒｅｓｎｅｌ近似。在相应的解密

过程中，既定波长的入射平面波被双ＰＯＭｓ依次调

制，在预定义轴向位置的输出平面上产生解密图像，

可以用ＣＣＤ等图像传感器在各输出平面相应的兴

趣区域获取各解密图像的光强分布。

为了节省篇幅，以框图的形式给出所采用相位

算法的基本步骤，如图２所示。先将双ＰＯＭｓ的相

位分布函数Ψ 和φ均用随机分布函数初始化。如果

总共有犖 幅待加密图像，那么每次迭代中就包含犖

个子循环，各子循环分别针对｛犵ｏ犻｝其中之一。图２

以犵ｏ犻为例描绘了第犽次迭代过程中的第犻个子循环

的过程。ＦｒＴ表示Ｆｒｅｓｎｅｌ变换，ＩＦｒＴ则代表相应

的逆Ｆｒｅｓｎｅｌ变换。在每个子循环中，都须顺序进

行两次Ｆｒｅｓｎｅｌ正变换和两次Ｆｒｅｓｎｅｌ逆变换。值

得注意的是，得益于分区复用，我们只需约束犵ｏ犻所

在平面兴趣区域的振幅。在该循环结束后，犵ｏ犻 所在

平面的相位保留，两个ＰＯＭｓ的相位分布分别如图

２中的公式进行替换，随后进入以另一幅相邻图像

犵ｏ（犻＋１）的子循环之中。当子循环遍历了全部犖 幅秘

密图像｛犵ｏ犻｝之后，才完成一次迭代。算法的迭代进

程可以由迭代次数或振幅分布之间的相关系数值

（犆ｏ）控制：

犆ｏ（犵，犵ｏ）＝ｃｏｖ（犵，犵ｏ）（σ狋·σ狋
ｏ
）－１， （１）

其中ｃｏｖ（犵，犵ｏ）表示解密图像犵和原始秘密图像

犵ｏ之间的互协方差，σ为标准偏差。因此，可用犆ｏ表

示解密图像的质量。犆ｏ取值范围为［０，１］，其值越接

近１表明解密像质越高。

图２ 所采用的相位恢复算法框图

Ｆｉｇ．２ Ｔｈｅｆｌｏｗｃｈａｒｔｏｆｔｈｅｐｈａｓｅｒｅｔｒｉｅｖａｌ

ａｌｇｏｒｉｔｈｍｅｍｐｌｏｙｅｄ

３　模拟分析与算法研究

在每次迭代中，我们均依照从犵ｏ１至犵ｏ犖 的顺序

来进行子循环以完成对秘密图像集｛犵ｏ犻｝中犖 幅图

６０７２
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像的遍历。由于在算法中只对占各平面一部分的兴

趣区域进行约束，因而可以取得比未引入分区复用

的系统［７］要好得多的效果。将灰度图像的复用容量

从少量的几幅提高到十幅以上，且保真度也同时大

为改善。这些将从稍后的模拟结果中得到证实。另

外，尽管在图１所示的系统中ＰＯＭｓ的空间尺寸为

单幅加密图像时的四倍，但算法的时间开销并不随

之而线性递增。模拟结果显示，所增时间开销不超

过１０％。同时因为原算法时间开销本身就很小
［８］，

所以仍能确保算法的高效率。

然而，有一个问题不得不引起注意：一些解密图

像质量很高，而另外一些则差强人意。尤其对于灰

度图而言，犆ｏ值如能高于０．９才比较理想。原因在

于，本算法的子循环收敛速度非常快［１１］。于是，在

经过有限次数的迭代之后，双ＰＯＭｓ的相位分布函

数就会接近于对其中几幅秘密图像的恢复准确的

解，而远离对另外几幅秘密图像的解。更重要的是，

随着待加密图像的幅数增加，多幅解密图像之间质

量的悬殊就更加明显了。

我们提出了两种方法解决这一问题：方法一

（Ｍｅｔｈｏｄ１）是在完整迭代进程结束之后，增加一个

调节性的迭代来补偿解密质量下降的图像。方法二

（Ｍｅｔｈｏｄ２）则彻底改变迭代中犖 个子循环的次序。

事实上，上述两种方法均基于以下观点，即尊重所有

待加密的犖 幅图像各自的客观特点。因此，有必要

寻找一种更切合于犖 幅秘密图像的子循环次序，来

替代简单的按照从１至犖 的子循环次序，从而最终

寻求犖 幅图像解密质量的整体改善。

解密质量的补偿是寻找子循环顺序的重要线

索。当按照常规顺序完成既定迭代之后，利用所得

到的双ＰＯＭｓ相位密钥就可以获取所有犖 幅解密

图像与原始秘密图像之间的相关系数值。假设其中

最小的犆ｏ值所对应的图像为犵ｏ狆，则对其进行一次

额外的子循环作为补偿。再重复上述步骤，在新得到

的一组犆ｏ中找出并补偿另外一幅图像犵ｏ狇。依靠这

一途径，就相当于用犆ｏ值及子循环补偿机制标记了

多幅秘密图像。当补偿了（犖１）幅图像时，我们假设

所得到的补偿次序为｛狆→狇→ … →狏｝。由此，也得

到了适用于方法一的调节性迭代次序，即其逆序：

｛狏→ … →狆→狇｝。对于方法二，完整的子循环次

序应为｛犖→狏→…→狆→狇｝，其中加上了待加密图

像犵ｏ犖，这是因为若迭代中之于犵ｏ犖，则其解密质量

往往最好。以上所研究的子循环次序，均是针对犖

幅图像在系统中既定的排列顺序而论的。

表１给出了三组计算机模拟结果的对比。模拟

所用的波长参量λ为６３２ｎｍ，狕０ 为３０ｍｍ，狕１ 为

２０ｍｍ，各输出平面的轴向距离为 １０ ｍｍ。双

ＰＯＭｓ为每个采样点５１２ｐｉｘｅｌ×５１２ｐｉｘｅｌ，各幅图

像均为２５６灰阶、每个采样点２５６ｐｉｘｅｌ×２５６ｐｉｘｅｌ，

采样点间距６．２５μｍ。｛犆ｏ１４｝是用按照常规的１至

犖 的子循环次序进行了１４次完整迭代后，得到的

双ＰＯＭｓ所获得的８幅解密图像对应的结果。对

比我们以前仅能加密３幅平均犆ｏ 值低于０．８的灰

度图像的系统而言［７］，本系统与算法已经有了显著

提高。方法一和方法二则进一步改善了基本算法的

总体效果。其对应的｛犆ｏＭ１｝和｛犆ｏＭ２｝结果显示，平

均相关系数增大，尤其在｛犆ｏＭ１｝中所有的相关系数

值均大于０．９２，而｛犆ｏ１４｝中却有三个值低于０．９０。更

重要的是，如前述分析所料，两法将最大、最小犆ｏ的

差值Δ犆ｏ从０．１４７７分别减小到０．０６１９和０．０７０８。

犆ｏ值的趋同性更加表明这两种算法策略对于多幅

解密图像恢复质量的补偿是较成功的。

表１ 加密８幅图像时不同算法策略的效果对比

Ｔａｂ１ Ｃｏｍｐａｒｉｓｏｎｏｎｔｈｅｒｅｓｕｌｔｓｏｆｄｉｆｆｅｒｅｎｔｓｔｒａｔｅｇｉｅｓｏｆｔｈｅａｌｇｏｒｉｔｈｍｓｗｈｅｎｅｉｇｈｔｉｍａｇｅｓａｒｅｅｎｃｒｙｐｔｅｄ

犆ｏ Ａｖｅｒａｇｅ 犵１ 犵２ 犵３ 犵４ 犵５ 犵６ 犵７ 犵８

｛犆ｏ１４｝ ０．９２８５ ０．８４７０ ０．８７３１ ０．８８３８ ０．９３９６ ０．９５１４ ０．９６５４ ０．９７３０ ０．９９４７

｛犆ｏＭ１｝ ０．９４３６ ０．９８３９ ０．９６９３ ０．９５６６ ０．９３５２ ０．９３１４ ０．９２４６ ０．９２２０ ０．９２５６

｛犆ｏＭ２｝ ０．９４１５ ０．９８８１ ０．９７３５ ０．９６０２ ０．９２４３ ０．９２５５ ０．９１７３ ０．９１５１ ０．９２８０

　　为直观起见，同时给出与表１相应的灰度图像，

如图３所示。图３（ａ１），（ａ２）分别为原始秘密图像

犵１ 和犵８。图３（ｂ）～（ｅ）分别是在三种算法策略下

求解出的双ＰＯＭｓ相位密钥所得到相应的解密图

像。这里，图３和表１数据充分地证明了基本算法

的有效性以及两种改进算法对多幅解密图像质量的

整体均衡效用。

此外，以灰度图像为对象进行了大量模拟，发现

在上述参量所限定的系统中，用上述算法经过几十

次迭代后产生的双ＰＯＭｓ相位密钥，可获得平均犆ｏ

值为０．９以上的１２幅解密图像。并且发现，通过参

量选取，能够使系统达到更高的复用容量和保真度。

７０７２
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图３ 原始秘密图像与解密图像对比

Ｆｉｇ．３ Ｃｏｍｐａｒｉｓｏｎｂｅｔｗｅｅｎｃｈｏｓｅｎｏｒｉｇｉｎａｌｓｅｃｒｅｔｉｍａｇｅｓａｎｄ

ｃｏｒｒｅｓｐｏｎｄｉｎｇｄｅｃｒｙｐｔｅｄｉｍａｇｅｓｂｙｄｉｆｆｅｒｅｎｔａｌｇｏｒｉｔｈｍｓ

４　结　　论

在引入分区复用技术之后，基于双相位调制的

多图像加密系统的性能得以显著提高。这归因于分

区复用的方式抑制了衍射投影效应的噪声影响。研

究了用于该系统的相位恢复算法后发现：用逐一补

偿解密图像质量的方法，可以寻找到客观上更加符

合多幅秘密图像集自身特点的子循环次序；以该次

序完成迭代，就能够在保留基本算法快速收敛优势

的同时，从整体上提高多图像的解密质量。
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