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摘要　提出一种基于相息图和小波变换的数字水印方案。利用迭代相位恢复算法将水印图像编码为相息图，然后

将经权重因子调制后的相息图嵌入到宿主图像的三层小波低频系数中，完成整个水印嵌入过程。在水印提取阶

段，对宿主图像和含水印图像进行三层小波分解，将得到的低频系数对应相减提取出水印相息图，然后对此相息图

进行傅里叶变换操作，取其振幅即可提取原始嵌入的水印图像。针对不同权重因子的水印系统，详细分析和讨论

了所提出水印方案的隐蔽性和稳健性。计算机仿真结果验证了该数字水印方案的可行性。
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１　引　　言

数字水印通过在原始数据中嵌入秘密信息来证

实多媒体数据的所有权。近年来，光学信息处理凭

借其高并行性、高处理速度与多维度等固有优势，与

数字水印技术结合形成了光学信息隐藏的研究方

向［１～３］。Ｎ．Ｔａｋａｉ等首先提出全息数字水印技

术［４］，由于全息图像本身的不可撕毁性，使得此技术

具有很好的抗剪切能力。然而，由于该方法采用空

域直接嵌入而不能抵抗压缩和低通滤波操作。为

此，Ｈ．Ｔ．Ｃｈａｎｇ等提出了改进算法
［５］，使水印系统

具有更好的隐蔽性和稳健性。此外，在基于全息的

水印方案中［４～６］，解密图像一般都会伴有共轭像的

干扰，降低了水印的嵌入容量和提取质量。相息

图［７，８］作为一种特殊的波前编码方法，能很好地解决

共轭像的问题。相息图可由傅里叶变换（ＦＴ）产生，

使得频域上的每一点都包含所有物点的信息，即使

丢失部分相息图，仍可完整再现物体的全部信息。

与复函数的隐藏图像相比，相息图能够减小需要隐
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藏的信息量。相息图包含的空间频率成分都用于单

个像，因而不存在带宽浪费现象，也不必考虑分离共

轭像的问题，因此在信息隐藏领域将具有很大的潜

力［８，９］。作为新一代压缩标准联合图像专家组

（ＪＰＥＧ）２０００的核心算法，小波变换成为研究的热

点，在小波域中构造水印算法也已经被证明具有天

然的抵抗压缩攻击能力［１０，１１］。

本文提出一种基于相息图编码和小波变换结合

的数字水印方案，介绍水印嵌入和提取的工作原理，

然后通过计算机模拟分析该方案对各种攻击的稳

健性。

２　理论模型和计算方法

２．１　基于迭代相位恢复算法的相息图计算

文献［７］中定义了相息图的概念，并证明当一个

物体为漫射体，其傅里叶系数的相位携带了物的绝

大部分信息，因而振幅信息可忽略；且当制作相息图

过程中若能使相位得到较好匹配，则能够从相息图

中精确恢复原始物体。针对二维水印图像，可利用

具有随机分布的初始相位来模拟漫射体，并应用迭

代相位恢复算法计算得到纯相位分布的相息图，原

理如图１所示
［１２］。

图１ 基于迭代相位恢复算法的计算相息图的流程图

Ｆｉｇ．１ Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｃｏｍｐｕｔｉｎｇｋｉｎｏｆｏｒｍｂｙ

ｉｔｅｒａｔｉｖｅｐｈａｓｅｒｅｔｒｉｅｖａｌａｌｇｏｒｉｔｈｍ

该算法在空域和频域同时植入两个约束，并在

此约束下对水印图像 犳 （犳本身是实函数）作多次

循环傅里叶变换后得到该图像的纯相位分布

ｅｊΦ
（狌，狏），若对其进行逆傅里叶（ＩＦＴ）变换后取模，即

可得到原始编码的水印图像。算法基本步骤如下：

以随机初始相位分布和已知的振幅分布（水印图像）

作为初始物面波前函数犳０（狓，狔）。对于第犽阶迭

代，首先将物面波前函数进行傅里叶变换，获得频谱

平面上的波前函数

犉犽（狌，狏）＝ 犉犽（狌，狏）ｅｘｐ［ｊΦ犽（狌，狏）］＝

ＦＴ｛犳犽（狓，狔）｝， （１）

其次，引入频谱平面上的限制条件，即保持相位不

变，但振幅全部置换为１

犌犽（狌，狏）＝ 犌（狌，狏）ｅｘｐ［ｊΦ犽（狌，狏）］， （２）

式中 犌（狌，狏）＝１。

然后，将新的频谱平面上的波函数作逆傅里叶

变换，获得物面上的波前函数

犵犽（狓，狔）＝ 犵犽（狓，狔）ｅｘｐ［ｊ犽（狓，狔）］＝

ＦＴ－１｛犌犽（狌，狏）｝， （３）

再次引入物面上的限制条件，即保持相位不变，振幅

置为水印图像，作为下一次迭代的物波函数

犳犽＋１（狓，狔）＝ 犳（狓，狔）ｅｘｐ［ｊΦ犽＋１（狓，狔）］＝

犳（狓，狔）ｅｘｐ［ｊΦ犽（狓，狔）］， （４）

而后返回（１）式进行下一次循环，这样反复进行迭代

直至算法收敛到设定值或达到设定的迭代次数。犵犽

（狓，狔），犉犽（狌，狏）分别是犳（狓，狔），犌（狌，狏）的逼近值，

最后提取得到纯相位分布函数 ｅｊΦ
（狌，狏）。为描述

犵 逼近 犳 的程度，引入相关系数犆
［１３］作为相位

恢复算法的收敛性判断因子。（２）式中Φ（狌，狏）分布

区间为［０～２π］，对其进行量化生成相息图。量化阶

数过低将会产生相位失配而使得恢复的图像与原始

图像存在较大误差，当采用６４阶量化时能够满足系

统要求。此时，所得到相息图灰度分布区间为１～

６４，将量化的水印相息图记为犐ｍａｒｋ

犐ｍａｒｋ＝ 〈Φ〉， （５）

式中〈〉表示量化操作符号。

２．２　水印信息的嵌入

图２ 静态图像的三层小波分解

Ｆｉｇ．２ Ｔｈｒｅｅｌｅｖｅｌｗａｖｅｌｅｔｄｅｃｏｍｐｏｓｉｔｉｏｎｏｆ

ｓｔｉｌｌｄｉｇｉｔａｌｉｍａｇｅ

综合考虑水印的稳健性和嵌入容量的平衡，将

宿主图像进行三层小波分解变换并且提取第三层小

波系数中的低频部分作为水印嵌入嵌入空间。采用

Ｍａｌｌａｔ算法对宿主图像进行小波分解
［１４］，图２给出

了一个静态图像的小波变换的金字塔式多分辨率分

解示意图，Ｌ和 Ｈ 分别表示低通和高通滤波器，小

波变换结果是原始信号在一系列倍频层划分的频带

９０３
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上的多个高频子带（ＬＨ，ＨＬ，ＨＨ）和一个低频子带

（ＬＬ）。其中，ＬＬ表示经过两次低通滤波（先后作用

于行和列）后包含原始图像的最低分辨率信息的低

频系数，ＬＨ，ＨＬ和 ＨＨ分别表示经过低通和高通

滤波不同顺序组合（分别作用于行和列）得到的表示

在不同方向上原始图像的高频信息。

首先选择集中了宿主图像大部分能量的小波低

频系数作为嵌入区域［１５］。此外，为保证水印的隐蔽

性应选择适当的权重因子。水印信息的嵌入流程如

图３（ａ）所示。首先采用Ｍａｌｌａｔ算法对宿主图像犐ｈｏｓｔ

进行二维小波分解变换

狑犱（犐ｈｏｓｔ）＝犡
ＬＬ
３ ＋ ∑

犻＝１，２，３

犡
｛ＬＨ，ＨＬ，ＨＨ｝
犻 ， （６）

式中犐ｈｏｓｔ表示宿主图像，狑犱 为二维小波分解变换，

　　　　　　

犡３
ＬＬ表示三层小波逼近系数，∑

犻＝１，２，３
犡
｛ＬＨ，ＨＬ，ＨＨ｝
犻 表示

１，２，３级小波系数在（ＬＨ，ＨＬ，ＨＨ）三个方向上的

求和。

其次，将水印相息图犐ｍａｒｋ加权后嵌入到三层小

波系数中去，嵌入过程可以表示为

犢ＬＬ
３ ＝ω犐ｍａｒｋ＋犡

ＬＬ
３ ． （７）

　　最后对嵌入隐藏信息后的小波系数进行二维小

波重构变换，得到含水印图像犐ｍａｒｋｅｄ

犐ｍａｒｋｅｄ＝狑犻（犢
ＬＬ
３ ＋ ∑

犻＝１，２，３

犡
｛ＬＨ，ＨＬ，ＨＨ｝
犻 ）， （８）

式中狑犻为二维小波重构变换。含水印图像犐ｍａｒｋｅｄ可

以通过网络或者其他方式传输给授权方，授权方按

照一定的解密方法和步骤，可以提取出嵌入的隐藏

信息。

图３ 水印信息嵌入（ａ）和提取（ｂ）过程流程图

Ｆｉｇ．３ Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｗａｔｅｒｍａｒｋｉｎｇｅｍｂｅｄｄｉｎｇ（ａ）ａｎｄｅｘｔｒａｃｔｉｏｎ（ｂ）ｐｒｏｃｅｓｓ

２．３　水印信息的提取与检测

水印信息的提取过程流程如图３（ｂ）所示。首

先对含水印图像进行三层小波分解

狑犱（犐ｍａｒｋｅｄ）＝犢
ＬＬ
３ ＋ ∑

犻＝１，２，３

犢
｛ＬＨ，ＨＬ，ＨＨ｝
犻 ， （９）

式中犢３
ＬＬ为含水印图像的三层小波逼近系数。类

似地，对原始宿主图像作三层小波分解，得到宿主图

像的三层小波逼近系数犡３
ＬＬ。然后，将两个三层小

波系数相减得到嵌入的水印相息图Φ

Φ＝犐ｍａｒｋ＝ （犢
ＬＬ
３ －犡

ＬＬ
３ ）／ω， （１０）

对相息图作逆傅里叶变换，取其实振幅并二值化后，

即可得到原始的二值水印图像犳

犳＝ 犉－１［ｅｘｐ（ｊΦ）］， （１１）

式中｜｜表示取模操作符号。

３　数字模拟

３．１　系统参数与隐藏性能

为了验证上述水印方案的可行性及其性能，进

行了计算机模拟实验。实验选择‘Ｈａａｒ’小波对宿

主图像进行三层小波分解，采用灰度图像ｂａｂｏｏｎ

（５１２×５１２×８）作为宿主图像，如图４（ａ）所示；任意

ｌｏｇｏ图像（６４×６４，二值）作为原始水印图像，如图４

（ｂ）所示。
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图４ （ａ）原始宿主图像；（ｂ）原始水印图像

Ｆｉｇ．４ （ａ）Ｏｒｉｇｉｎａｌｈｏｓｔｉｍａｇｅ；

（ｂ）ｏｒｉｇｉｎａｌｗａｔｅｒｍａｒｋｉｍａｇｅ

采用了峰值信噪比（ＰＳＮＲ）来评价含水印图像

相对于宿主图像的品质下降程度，为

犚ＰＳＮＲ ＝

２０ｌｇ２５５ １

犕犖∑
犕

狔＝１
∑
犖

狓＝１

［犐（狓，狔）－犐′（狓，狔）］槡
烄

烆

烌

烎

２ ，

（１２）

式中犕，犖 分别为图像的行数和列数。

图５ 含水印图像的峰值信噪比犚ＰＳＮＲ（ａ）与提取水印

图像的相关系数犆（ｂ）与权重因子ω的关系曲线

Ｆｉｇ．５ 犚ＰＳＮＲ（ａ）ｏｆｔｈｅｗａｔｅｒｍａｒｋｅｄｉｍａｇｅｓａｎｄ犆（ｂ）

ｏｆｔｈｅｅｘｔｒａｃｔｅｄｗａｔｅｒｍａｒｋｖｅｒｓｕｓｗｅｉｇｈｔｉｎｇｆａｃｔｏｒω

针对不同的权重因子，可以评价含水印图像的

品质下降程度。水印系统的权重因子ω与含水印

图像的峰值信噪比犚ＰＳＮＲ之间的关系曲线如图５

（ａ），对应的权重因子ω与提取解密后的水印图像的

相关系数犆之间的关系曲线如图５（ｂ）所示。可见，

在保证宿主图像良好品质的前提下，水印系统的权

重因子ω有很大的选择区间，并且都能较好地提取

出嵌入的水印信息。针对不同攻击情况，需从水印

系统的隐蔽性和稳健性两个方面综合考虑，选取一

个折中的权重因子。

以水印系统的权重因子ω为０．８为例，图６（ａ）

表示嵌入隐藏信息后的含水印图像，其峰值信噪比

为３６．５０ｄＢ，提取后的水印图像如图６（ｂ），其相关

系数犆（指提取的水印图像与原始嵌入的水印图像

之间的相关系数）达到了１．０。从图５，图６可见，上

述水印系统具有良好的隐蔽性及可行性。

图６ 当权重因子ω为０．８时含水印图像（ａ）和

提取出的水印图像（ｂ）

Ｆｉｇ．６ Ｗａｔｅｒｍａｒｋｅｄｉｍａｇｅ（ａ）ａｎｄｅｘｔｒａｃｔｅｄｗａｔｅｒｍａｒｋ

（ｂ）ｗｉｔｈｗｅｉｇｈｔｉｎｇｆａｃｔｏｒｏｆ０．８

３．２　系统的稳健性

仍以权重因子ω＝０．８０的水印系统为例，分析

和讨论该水印方案的稳健性。首先讨论该水印系统

抗ＪＰＥＧ压缩攻击的能力。图７显示，含水印图像

的峰值信噪比与提取后水印图像的相关系数犆都

随着ＪＰＥＧ压缩因子的增大而增大，且当压缩因子

大于５０时，提取水印图像的相关系数犆逐渐逼近

于１．０；当压缩因子降至２０时，含水印图像的峰值信

噪比低至２３．５０，提取水印图像的相关系数犆亦高

达０．８４。

其次，验证该水印系统抗裁减攻击的能力。含

水印图像的峰值信噪比、提取水印图像的相关系数

犆与剪切比例之间的关系曲线分别如图８（ａ），（ｂ）

所示。随着剪切比例的增大，含水印图像的峰值信

噪比与相关系数犆均变小。当含水印图像被剪切

５０％时，提取和恢复后的水印图像相关系数犆高达

０．８４；当剪切量增大至７５％时，相关系数犆 亦达

０．７４。

本文还验证了该水印系统抗加性椒盐噪声攻击

的能力。为了充分利用相息图不可撕毁特性，在水

印系统中植入阈值判断函数，在提取水印前对含水
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印图像进行阈值判断并剔除坏点，以提高系统稳健

性。在强度０～１．０的椒盐噪声攻击下含水印图像的

峰值信噪比、提取后水印的相关系数犆与椒盐噪声

强度之间的关系曲线，分别如图９（ａ），（ｂ）所示。随

着噪声增大，含水印图像和提取后水印图像的质量

均随之下降。受强度为０．８０的椒盐噪声攻击后含水

印图像几乎为噪声图像，峰值信噪比为５．００，提取和

恢复出的水印图像的相关系数仍高达０．９８。

图７ 含水印图像的峰值信噪比犚ＰＳＮＲ（ａ）与提取水印图像的相关系数犆（ｂ）与ＪＰＥＧ压缩因子的关系曲线

Ｆｉｇ．７ 犚ＰＳＮＲ（ａ）ｏｆｔｈｅｗａｔｅｒｍａｒｋｅｄｉｍａｇｅｓａｎｄ犆（ｂ）ｏｆｔｈｅｅｘｔｒａｃｔｅｄｗａｔｅｒｍａｒｋｖｅｒｓｕｓＪＰＥＧｃｏｍｐｒｅｓｓｉｏｎｆａｃｔｏｒ

图８ 含水印图像的峰值信噪比犚ＰＳＮＲ（ａ）与提取水印图像的相关系数犆（ｂ）与剪切比例之间的关系曲线

Ｆｉｇ．８ 犚ＰＳＮＲ（ａ）ｏｆｔｈｅｗａｔｅｒｍａｒｋｅｄｉｍａｇｅｓａｎｄ犆（ｂ）ｏｆｔｈｅｅｘｔｒａｃｔｅｄｗａｔｅｒｍａｒｋｖｅｒｓｕｓｏｃｃｌｕｓｉｏｎｓｃａｌｅ

图９ 含水印图像的峰值信噪比犚ＰＳＮＲ（ａ）与提取后水印图像的相关系数犆（ｂ）与加性椒盐噪声强度之间的关系曲线

Ｆｉｇ．９ 犚ＰＳＮＲ（ａ）ｏｆｔｈｅｗａｔｅｒｍａｒｋｅｄｉｍａｇｅｓａｎｄ犆（ｂ）ｏｆｔｈｅｅｘｔｒａｃｔｅｄｗａｔｅｒｍａｒｋｖｅｒｓｕｓｔｈｅｄｅｎｓｉｔｙｏｆ

ａｄｄｉｔｉｖｅｓａｌｔａｎｄｐｅｐｐｅｒｎｏｉｓｅ

　　最后，分析了该水印系统抗缩放攻击的能力。

表１给出了实验仿真结果，实验采用Ｐｈｏｔｏｓｈｏｐ软

件双线性插值方法进行缩放操作。含水印图像缩小

到原来了１／２时，提取水印的相关系数犆为０．９５，

而含水印图像被放大至２，４，６，８，甚至１６倍时，提

取后水印图像的质量几乎未受任何影响，相关系数

均为０．９９，表明该水印系统具有很强的抗缩放攻击

的能力。
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表１ 含水印图像的犆与缩放倍数之间的关系

Ｔａｂｌｅ１ 犆ｏｆｔｈｅｅｘｔｒａｃｔｅｄｗａｔｅｒｍａｒｋｓｖｅｒｓｕｓｓｃａｌｅｄｗａｔｅｒｍａｒｋｅｄｉｍａｇｅｓ

Ｓｃａｌｅｏｆｗａｔｅｒｍａｒｋｅｄｉｍａｇｅ ０．５ ２ ４ ８ １６

犆 ０．９５ ０．９９ ０．９９ ０．９９ ０．９９

４　结　　论

提出了一种基于相息技术与小波变换结合的数

字水印方案，并给出该水印方案的实现过程。计算

机仿真实验表明，所构造的水印方案具有良好的隐

蔽性和稳健性，特别是具有很强的抵抗剪切、ＪＰＥＧ

有损压缩、加性椒盐噪声、缩放等攻击的能力。
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ｄｅｔｅｒｍｉｎａｔｉｏｎｏｆｐｈａｓｅｆｒｏｍｉｍａｇｅａｎｄｄｉｆｆｒａｃｔｉｏｎｐｌａｎｅｐｉｃｔｕｒｅｓ

［Ｊ］．犗狆狋犻犽，１９７２，３５（２）：２３７～２４６

１３ＭｅｎｇＸｉａｎｇｆｅｎｇ，ＣａｉＬｕｚｈｏｎｇ，ＹａｎｇＸｉｕｌｕｎ犲狋犪犾．．Ｉｎｆｏｒｍａｔｉｏｎ

ｓｅｃｕｒｉｔｙｓｙｓｔｅｍ ｂｙｉｔｅｒａｔｉｖｅｍｕｌｔｉｐｌｅｐｈａｓｅｒｅｔｒｉｅｖａｌａｎｄｐｉｘｅｌ

ｒａｎｄｏｍｐｅｒｍｕｔａｔｉｏｎ［Ｊ］．犃狆狆犾．犗狆狋．，２００５，４５（１４）：２２８９～

３２９７

１４Ｓ．Ｇ．Ｍａｌｌａｔ．Ａｔｈｅｏｒｙｆｏｒｍｕｌｔｉｒｅｓｏｌｕｔｉｏｎｓｉｇｎａｌｄｅｃｏｍｐｏｓｉｔｉｏｎ：

ｔｈｅｗａｖｅｌｅｔｒｅｐｒｅｓｅｎｔａｔｉｏｎ ［Ｊ］．犐犈犈犈 犜狉犪狀狊．犘犪狋狋犲狉狀犃狀犪犾．

犕犪犮犺犻狀犲犐狀狋犲犾犾．，１９８９，１１（７）：６７４～６９３

１５Ｉ．Ｊ．Ｃｏｘ，Ｊ．Ｋｉｌｉａｎ，Ｆ．Ｔ．Ｌｅｉｇｈｔｏｎ．Ａ ｓｅｃｕｒｅ，ｒｏｂｕｓｔ

ｗａｔｅｒｍａｒｋｆｏｒｍｕｌｔｉｍｅｄｉａ［Ｊ］．犐犈犈犈犜狉犪狀狊．犐犿犪犵犲犘狉狅犮犲狊狊犻狀犵，

１９９７，６（１２）：１６７３～１６８７

３１３


