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量子密钥分配系统中的通信速率和误码率

焦荣珍　冯晨旭　唐少杰
（北京邮电大学理学院，北京１００８７６）

摘要　基于通信速率和误码率在量子保密通信研究中的重要性，采用１．５５μｍ上转换单光子探测器，分析其量子

效率随抽运功率的变化关系，得出１．５５μｍ上转换单光子探测器较传统的铟镓砷二极管具有较高的量子效率和较

低暗计数的优势，并根据通信距离、上转换单光子探测器的量子效率和暗计数之间建立一种平衡，得出每种距离上

探测器的优化方案；在考虑个体攻击无量子记忆的条件下，比较ＢＢ８４协议，ＢＢＭ９２协议和差分相移协议的量子密

钥分配（ＱＫＤ）系统的安全通信速率和误码率随通信距离的变化关系，得出了差分相移键控协议的量子密钥分配系

统是一个非常实用的，通信距离大于２００ｋｍ的很有吸引力的长距离量子密钥分配系统。
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１　引　　言

信息时代的到来，一方面对信息传输速度的要

求越来越高，另一方面，对信息安全性的要求也日益

增加。量子保密通信是量子信息科学中的重要分

支，量子保密通信以其优越的先天特点有可能成为

改变未来的保密通信方式，近年来已成为国内外的

热门研究领域［１～３］。量子保密通信的关键 在于量

子密钥分配（ＱＫＤ），ＱＫＤ 能让通信双方（假定

Ａｌｉｃｅ和Ｂｏｂ）共享一个无条件安全密钥，因为量子

机制就能保证安全，密钥能用来一次性地加密和解

密消息。因此，研究低误码率和长距离稳定的量子

密钥分配系统已成为量子保密通信走向实用化的关

键。当前，量子密码研究的核心内容是：如何利用量

子技术在量子信道上安全可靠地分配密钥，并利用

各种协议来抵御外界的攻击。从国内外已经公布的

公开文献来看，最常见的量子密钥分配协议有：

ＢＢ８４协议，ＢＢＭ９２ 协议和相关粒子协仪
［４～６］。

１９９２年，Ｂｅｎｎｅｔｔ等人基于ＢＢ８４协议，以强烈衰减
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的激光脉冲做单光子源，信息加载在单光子的偏振

上，第一次成功地在自由空间完成了演示性实验，从

而掀起了量子密钥分配实验研究的高潮。２００２年，

瑞士日内瓦大学的研究组在６７ｋｍ光纤中实现了

往复光路的长时间稳定的量子密钥分配实验。２００４

年，世界上第一个量子密码通信网络在美国剑桥城

正式投入运行，２００６年，多个研究小组合作实现了

在自由空间１４４ｋｍ的量子密钥分配实验；在国内

中国科学研究院和华东师范大学等单位也相继实现

了远距离的ＱＫＤ实验
［７］。针对现今普遍采用的是

把信息加载在通信波段（１．３１μｍ和１．５５μｍ）的单

光子的相位或偏振态上，通过分析１．５５μｍ上转换

单光子探测器的性能，即量子效率和暗计数与抽运

能量之间的关系，说明在光纤ＱＫＤ系统采用１．５５

μｍ上转换单光子探测器较传统的雪崩二极管探测

器的优势，并在此基础上，采用差分相移键控

（ＤＰＳＫ）协议
［８～１０］分析 ＱＫＤ系统的性能，比较了

ＢＢ８４，ＢＢＭ９２和ＤＰＳＫ协议在截断重发和光子数

分裂攻击条件下，安全通信速率和误码率随通信距

离的变化关系。

２　理论和计算公式

在１．５５μｍ上转换单光子探测器中，１．５５μｍ

的单光子和１．３２μｍ的强抽运在周期极化的铌酸

锂波导中相互作用，在波导结构干涉长度上产生的

准相位匹配和紧密模式限制，转换光子然后被一个

硅雪崩二极管（ＳｉＡＰＤ）探测到，当在波导中达到相

位匹配的条件，能够获得足够的抽运能量来达到

１００％的光子转换，这时就能达到最大的量子效率，

升频探测器的量子效率ηｕｐ 和暗计数率犇ｕｐ 随着抽

运功率狆变化的数学关系式为

ηｕｐ（狆）＝犪１ｓｉｎ
２ 犪２槡 狆， （１）

其中犪１ ＝０．４６５，犪２ ＝７９．７５，狆以毫瓦为单位。

犇ｕｐ（狆）＝犫０＋犫１狆＋犫２狆
２
＋犫３狆

３
＋犫４狆

４，（２）

其中犫０＝５０，犫１＝８２６．４，犫２＝１１０．３，犫３＝－０．４０３，

犫４ ＝０．０００６５。

ＤＰＳＫ协议用很多含有脉冲的非正交基，其原

理为：所有的脉冲都经过强烈衰减，并在（０，π）之间

随机进行相位调制，其组成图如图１所示。

图１ ＤＰＳＫ协议组成图

Ｆｉｇ．１ ＣｏｎｆｉｇｕｒａｔｉｏｎｏｆｔｈｅＤＰＳＫｐｒｏｔｏｃｏｌ

　　基于ＤＰＳＫ协议的安全性，在分析中考虑了光

子数分裂和截断重发攻击，ＤＰＳＫ协议对抗多种复

合攻击时的通信速率为

犚ＤＰＳＫ ＝υ狆ｃｌｉｃｋ｛τ（犲，γ）＋犳（犲）　　　　　

［犲ｌｂ２犲＋（１－犲）ｌｂ２（１－犲）］｝， （３）

误码率为：

犲＝

１

２
狆ｄａｒｋ＋犫狆狊犻犵狀犪犾

狆ｃｌｉｃｋ
（４）

其中狆ｃｌｉｃｋ为Ｂｏｂ探测到的光子概率，其表达式为

狆ｃｌｉｃｋ＝μη１０
－（α犔＋犔狉

）／１０
＋２犱

狆ｓｉｇｎａｌ＝μη１０
－（α犔＋犔狉

）／１０，狆ｄａｒｋ＝２犱

这里，υ为传输的重复速率，μ为每脉冲的平均光子

数，η为探测器的量子效率，α为光纤的损耗因数，犔狉

为接收机的损耗，犫为系统本身的误码率，犱为系统

每个测量时间窗内的暗计数；ＢＢ８４和ＢＢＭ９２协议

在截断重发和光子数分裂攻击条件下，通信速率和

误码率的计算公式参见文献［８］。

３　结果与讨论

１．５５μｍ上转换探测器的量子效率ηｕｐ 随抽运

的功率狆的变化关系如图２所示。计算得出上转换

探测器的量子效率最大能达到０．４６，且受后向脉冲

的影响不严重，而传统的ＩｎＧａＡｓ／ＩｎＰＡＰＤ的量子

效率很低（通常在０．１数量级上），而且最严重的是

８６１
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它受到被捕获带电载流子的后向脉冲影响，这导致

了在相当一段长的时间里有暗计数。对于ＩｎＧａＡｓ／

ＩｎＰＡＰＤ说，通常犇ＡＰＤ ＝１０
４ｓ－１，而对于１．５５μｍ

升频探测器来说犇ｕｐ ＝６．４×１０
３ｓ－１。

图２ １．５５μｍ升频探测器量子效率随抽运

功率的变化关系

Ｆｉｇ．２ Ｑｕａｎｔｕｍｅｆｆｉｃｉｅｎｃｙｏｆｔｈｅ１．５５μｍｕｐｃｏｎｖｅｒｓｉｏｎ

ｓｉｎｇｌｅｐｈｏｔｏｎｄｅｔｅｃｔｏｒａｓａｆｕｎｃｔｉｏｎｏｆｐｕｍｐｐｏｗｅｒ

利用１．５５μｍ 上转换探测器，计算 ＢＢ８４，

ＢＢＭ９２和ＤＰＳＫ协议下 ＱＫＤ系统的安全通信速

率和误码率与通信距离的关系如图３和图４所示，

其中ＢＢ８４协议只限定在理想条件下，而ＢＢＭ９２协

议在计算过程中只考虑确定纠缠光子源；信道衰减

在１．５５μｍ的时候α＝０．２ｄＢ／ｋｍ，系统误码率定

为犫＝０．０１，除了光纤损耗，考虑了在接收端有附加

的损耗犔狉＝１ｄＢ。

图３ ＢＢ８４，ＢＢＭ９２和ＤＰＳＫ协议安全通信速率

随距离的变化关系

Ｆｉｇ．３ Ｓｅｃｕｒｅｃｏｍｍｕｎｉｃａｔｉｏｎｒａｔｅａｓａｆｕｎｃｔｉｏｎｏｆｄｉｓｔａｎｃｅ

ｆｏｒｔｈｅＢＢ８４，ＢＢＭ９２ａｎｄＤＰＳＫｐｒｏｔｏｃｏｌｓ

对于任何 ＱＫＤ 协议而言，如果用的不是

１．５５μｍ上转换探测器而是ＩｎＧａＡｓ／ＩｎＰＡＰＤ，它

的νＡＰＤ ＝１０ＭＨｚ，其他的参数ηＡＰＤ ＝０．１，犱ＡＰＤ ＝

１０－５／门，可见这样的通信距离只是应用１．５５μｍ

上转换探测器系统的一半，通信速率却大了大概两

图４ ＢＢ８４，ＢＢＭ９２和ＤＰＳＫ协议误码率

随距离的变化关系

Ｆｉｇ．４ Ｅｒｒｏｒｒａｔｅａｓａｆｕｎｃｔｉｏｎｏｆｄｉｓｔａｎｃｅｆｏｒｔｈｅ

ＢＢ８４，ＢＢＭ９２ａｎｄＤＰＳＫｐｒｏｔｏｃｏｌｓ

个数量级，这是由于ＩｎＧａＡｓ／ＩｎＰＡＰＤ的门模式效

应引起的。所以，１．５５μｍ上转换探测器比起普通的

探测器的在通信速率和通信距离上有很大的优势；通

过比较三种协议通信速率和误码率随通信距离的变

化，得出ＤＰＳＫ是一个非常实用的长距离ＱＫＤ系统，

密钥生成率大于１ｋＨｚ，传输距离超过２００ｋｍ。
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