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摘要　为了提高图像加密的安全性，提出了一种多参数加权类分数傅里叶变换。此类多参数加权类分数傅里叶变

换是Ｃ．Ｃ．Ｓｈｉｈ提出的四项加权类分数傅里叶变换的一种扩展，除了分数阶数，还有四个在四项加权系数之中的自

由参数，称其为向量参数。同时给出此多参数加权类分数傅里叶变换的离散形式，并把这种算法应用到光学图像

加密中。此算法在应用一次二维分数傅里叶变换可以有十个密键：一类为阶数参数；另一类为向量参数，因此这种

加密算法在增加了安全性的同时，加密过程的复杂度降低。数值仿真验证了此算法的有效性和可靠性。
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１　引　　言

分数傅里叶变换（ＦＲＦＴ）是傅里叶变换的一种

扩展［１～３］，在这里傅里叶变换被称为经典的ＦＴ，它

是信号处理最经常使用的工具之一。作为光学信息

处理的基本工具，分数傅里叶变换最近被引入散射

光学［４～６］和众所周知的光栅光学［７～８］。由于互联网

的开放性，信息安全变得越来越重要，图像加密也就

得到了重视。２０００年，应用分数傅里叶变换的图像

加密文献首次出现［９］，这里是以分数傅里叶变换的

阶数为密键的。随后，为了增加安全性和可靠性，文

献［１０］提出了应用多次分数傅里叶变换进行加密，

以获得更多的密键，同时这种方法的计算复杂度增

加了。文献［１１～１３］同样利用分数傅里叶变换的叠

加，在增加安全性的同时也增大了算法的复杂度。
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本文提出了一种多参数加权类分数傅里叶变换，具

有阶数参数和四个在四项加权的系数中的自由参

数，称这里的自由参数为向量参数。这种多参数加

权类分数傅里叶变换应用于图像加密时，不仅分数

傅里叶变换的阶数可以作为密键，而且向量参数也

可以作为密键。也就是说，应用一次一维多参数加

权类分数傅里叶变换就可以获得五个密键。本文使

用二维多参数加权类分数傅里叶变换，应用一次变

换可以有十个密键，使图像加密的安全性和可靠性

增强，同时算法的复杂度降低。

２　连续多参数加权类分数傅里叶变换

１９９５年，Ｃ．Ｃ．Ｓｈｉｈ
［１］提出了一种分数化经典傅

里叶变换的方法，是一种新的分数傅里叶变换定义

形式，称之为加权类分数傅里叶变换（ＷＦＲＦＴ）。

定义α阶多参数加权类分数傅里叶变换是 ＷＦＲＦＴ

的扩展，记为犉α

犉α ＝∑
３

犾＝０

狆犾（α）犳犾， （１）

这里犳４犔＋犾（狓）＝（犉
４犔＋犾
犳）（狓）＝犳犾（狓），狆犾（α）是犳犾（犾

＝０，１，２，３）的系数。这里的系数狆犾（α）与 ＷＦＲＦＴ

的系数是不同的

狆犾（α）＝ （ ）１４ ∑
３

犽＝０

ｅ－２π犻
［α（犽＋４狀犽

）－犾犽］／４，（犾＝０，１，２，３），

（２）

这里犖＝（狀０，狀１，狀２，狀３）∈犣×犣×犣×犣＝犣
４ 是一个

有四个整数元的向量，并且对于０≤犿，犾≤３，α，β∈

犚，狆犾（α）具有下列特性：

① 连续性：对任意的实数α，狆犾（α）是连续的；

② 边界性：狆犾（犿）＝δ（犿－犾）；

③ 周期性：狆犾（α）＝狆犾（α＋４）；

④ 可加性：狆犾（α＋β）＝ ∑
０≤犿，狀≤３

犿＋狀≡犾ｍｏｄ（４）

狆犿（α）狆狀（β），

　　　　　　　　　　　（犾＝０，１，２，３）

把（２）式代入（１）式，得到多参数加权类分数傅

里叶变换的一般形式

犉α犖 ＝ （ ）１４ ∑
３

犾＝０
∑
３

犽＝０

ｅ－２πｉ
［α（犽＋４狀犽

）－犾犽］／４犉犾 （３）

３　光学图像加密

把多参数加权类分数傅里叶变换应用于光学图

像加密。具体过程如下：首先读入原始图像；然后进

行二维多参数加权类分数傅里叶变换；完成图像加

密。根据多参数加权类分数傅里叶变换的可加性，

解密过程只需使用多参数加权类分数傅里叶变换的

逆变换，完成对加密图像的解密图像恢复。由于多

参数加权类分数傅里叶变换除了阶数参数之外，还

有一组向量参数可以作为密键，这样应用一次二维

离散多参数加权类分数傅里叶变换可以有１０个密

键，从而使图像加密的安全性增加且复杂度降低。

这里犳犾（犾＝０，１，２，３）是函数犳的分数傅里叶

变换，图像加密过程可以用一个示意性的迭代装置，

即光电混合系统来说明。位于透镜的左边平面的是

空间光调制器（ＳＬＭ），ＳＬＭ可以显示振幅和相位用

来显示函数犳犾－１ 的第犾次叠加。透镜右端的接收面

可由一个电荷耦合装置（ＣＣＤ）记录全息图，导入计

算机。通过计算机的后加工，犳犾－１ 的振幅和相位在

空间光调制器上得到恢复和显示，经过叠加之后，所

有的基函数都得到了，如图１所示。

图１ 基于多参数加权类分数傅里叶变换的

光学图像加密和解密系统

Ｆｉｇ．１ Ｏｐｔｉｃａｌ ｓｅｔｕｐ ｏｆ ｔｈｅ ｉｍａｇｅ ｅｎｃｒｙｐｔｉｏｎ ａｎｄ

ｄｅｃｒｙｐｔｉｏｎｓｙｓｔｅｍｂａｓｅｄｏｎｍｕｌｔｉｐｌｅｐａｒａｍｅｔｅｒ　

　　ｗｅｉｇｈｔｅｄｆｒａｃｔｉｏｎａｌＦｏｕｒｉｅｒｔｒａｎｓｆｏｒｍ

由于多参数分数傅里叶变换有向量参数可以作

为密键，这样经过加密，密键为（α，β，犖犾，犖狉），有１０

个密键，其中α，β∈犚，犖犾＝（狀犾０，狀犾１，狀犾２，狀犾３），犖狉

＝（狀狉０，狀狉１，狀狉２，狀狉３）∈犣×犣×犣×犣＝犣
４。解密键

为（－α，－β，犖犾，犖狉），所以想要得到原始图像需要

得到１０个参数，大大提高了加密的性能。

４　仿　　真

４．１　加　密

用数字仿真来证实应用多参数加权类分数傅里

叶变换的图像加密的有效性和可靠性。图２（ａ）为

原始图像，图２（ｂ）为加密图像，密键为（－３．１６２３，

－３．３１６６，［９，４，１６，２０］，［８，３，１７，１３］）。从加密图

像可以看出，经过一次多参数加权类分数傅里叶变

８１１
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换之后，由８个整数密键，２个实数密键加密的图

像，在视觉上没有原图像的任何信息。这１０个密键

中的８个整数是任意取得的，２个实数也是随机产

生的，所以具有很好的安全性。

图２ 图像加密计算机仿真。（ａ）原始图像；（ｂ）加密图像

Ｆｉｇ．２ Ｃｏｍｐｕｔｅｒｓｉｍｕｌａｔｉｏｎｓｏｆｅｎｃｒｙｐｔｉｏｎ．（ａ）ｔｈｅｏｒｉｇｉｎａｌｉｍａｇｅ；（ｂ）ｅｎｃｒｙｐｔｉｏｎｉｍａｇｅ

４．２　解　密

图３（ａ）为利用正确的解密键（３．１６２３，３．３１６６，

［９，４，１６，２０］，［８，３，１７，１３］）解密图像得到的结果，

可以得到清晰的原图像，说明了这种方法的可靠性。

图３（ｂ）为利用错误的解密键（３，３．３１６６，［９，４，１６，

２０］，［８，３，１７，１３］）解密图像得到的结果，可以看到

即使得到９个正确的解密键，而只有一个阶数参数

的解密键偏差很小的情况下，仍然得不到原图像的

任何信息，说明了这种方法的安全性很好。图３（ｃ）

为利用错误的解密键（３．１６２３，３．３１６６，［９，４，１６，

２０］，［４８，３，１７，４３］）解密图像得到的结果，由图中可

见，向量参数对于解密过程也起了相当大的作用，当

向量参数中的两个元素是未知时，仍然不能得到原

图像的任何信息，进一步说时了这种加密方法的安

全性很高。

图 ３ 解密图像。（ａ）正确的密键；（ｂ）（３，３．３１６６，［９，４，１６，２０］，［８，３，１７，１３］）；（ｃ）（３．１６２３，３．３１６６，［９，４，１６，２０］，［４８，３，１７，４３］）

Ｆｉｇ．３ Ｄｅｃｒｙｐｔｉｏｎｉｍａｇｅｗｉｔｈｋｅｙｓ．（ａ）ｃｏｒｒｅｃｔｋｅｙｓ；（ｂ）ｉｎｃｏｒｒｅｃｔｋｅｙｓ（３，３．３１６６，［９，４，１６，２０］，［８，３，１７，１３］）；

（ｃ）ｉｎｃｏｒｒｅｃｔｋｅｙｓ（３．１６２３，３．３１６６，［９，４，１６，２０］，［４８，３，１７，４３］）

４．３　误差分析

图４（ａ）表示当阶数参数α变化时，加密图像和

原始图像的均方误差，可以看到纵轴的均方误差达

到了１０４ 量级，进一步说明这种加密方法的可靠性。

图４（ｂ）为向量参数变化时，解密的均方误差。向量

参数共有八个，以犿狉３ 和狀犾４ 为例，通过三维的图像

来说明向量参数对于图像加密的影响。由图中可以

看出，向量参数对于图像恢复的影响很大，这一点通

过纵坐标的均方误差可以看出。作为加密图像的另

一类参数密键，向量参数提高了图像加密的安全性

和可靠性，使得应用多参数加权类分数傅里叶变换

进行图像加密具有更加明显的优越性。
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图４ ＭＳＥ随着阶数参数密键的变化（ａ）和向量的参数密键变化（ｂ）

Ｆｉｇ．４ ＭＳＥｃｈａｎｇｉｎｇｗｉｔｈｔｈｅｏｒｄｅｒｐａｒａｍｅｔｅｒ（ａ）；ａｎｄｔｈｅｖｅｃｔｏｒｐａｒａｍｅｔｅｒ（ｂ）

５　结　　论

提出了一种多参数加权类分数傅里叶变换，具

有阶数参数和向量参数。当八个向量参数均取零

时，这种变换退化为标准加权类分数傅里叶变换。

同时基于多参数加权类分数傅里叶变换提出一种新

的图像加密方法，这种加密方法一次变换可以有十

个密键。而以往应用的分数傅里叶变换加密的方

法，一次分数傅里叶变换只能得到一个或两个密键，

为了得到更多的密键，只能多次应用分数傅里叶变

换，在增加安全性的同时大大增加了复杂度。基于

多参数加权类分数傅里叶变换提出一种新的图像加

密方法，应用简单且复杂度较低，并且提高了图像加

密的安全性和可靠性。
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