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基于双混沌置乱和扩频调制的彩色图像盲水印算法

胡裕峰　朱善安
（浙江大学 电气工程学院，浙江 杭州３１００２７）

摘要　提出了一种新的适应彩色图像的盲水印算法，先对宿主图像的绿色分量以８×８像素分块进行离散余弦变

换（ＤＣＴ）变换，用ｌｏｇｉｓｔｉｃ映射生成两个混沌序列，然后用混沌序列置乱加密二值水印图像，并用两个互不相关的

伪随机序列扩频调制水印，最后将调制好的水印嵌入到ＤＣＴ变换域的中频子带系数上，进行分块ＤＣＴ反变换得

到水印化图像。提取水印时，通过比较两个伪随机序列和水印化图像的相关性大小来提取水印，不需要原始图像

的参与，为盲提取水印算法。实验结果证明本文算法能有效地抵抗ＪＰＥＧ压缩、加噪、剪切等常见攻击，绿色分量嵌

入水印比红色和蓝色分量嵌入水印能更好地抵抗ＪＰＥＧ压缩的攻击。

关键词　信息光学；数字水印；双混沌置乱；扩频调制；绿色分量；盲水印

中图分类号　ＴＰ３９０．７　　　文献标识码　Ａ　　　犱狅犻：１０．３７８８／犃犗犛２００８２８０９．１６９１

犆狅犾狅狉犐犿犪犵犲犅犾犻狀犱犠犪狋犲狉犿犪狉犽犃犾犵狅狉犻狋犺犿犅犪狊犲犱狅狀犇狅狌犫犾犲犆犺犪狅狋犻犮

犛犮狉犪犿犫犾犻狀犵犪狀犱犛狆狉犲犪犱犛狆犲犮狋狉狌犿犕狅犱狌犾犪狋犻狅狀

犎狌犢狌犳犲狀犵　犣犺狌犛犺犪狀＇犪狀
（犆狅犾犾犲犵犲狅犳犈犾犲犮狋狉犻犮犪犾犈狀犵犻狀犲犲狉犻狀犵，犣犺犲犼犻犪狀犵犝狀犻狏犲狉狊犻狋狔，犎犪狀犵狕犺狅狌，犣犺犲犼犻犪狀犵３１００２７，犆犺犻狀犪）

犃犫狊狋狉犪犮狋　犃狀犲狑犫犾犻狀犱狑犪狋犲狉犿犪狉犽犪犾犵狅狉犻狋犺犿犳狅狉犮狅犾狅狉犻犿犪犵犲狑犪狊狆狉狅狆狅狊犲犱．犉犻狉狊狋，狋犺犲犵狉犲犲狀犮狅犿狆狅狀犲狀狋狅犳狋犺犲

狅狉犻犵犻狀犪犾犻犿犪犵犲狑犪狊犫犾狅犮犽犲犱犫狔狊犻狕犲８×８狆犻狓犲犾狊犪狀犱狋狉犪狀狊犳狅狉犿犲犱狑犻狋犺犱犻狊犮狉犲狋犲犮狅狊犻狀犲狋狉犪狀狊犳狅狉犿犪狋犻狅狀（犇犆犜）．犛犲犮狅狀犱，

狋狑狅犮犺犪狅狋犻犮狊犲狇狌犲狀犮犲狊狑犲狉犲犵犲狀犲狉犪狋犲犱犫狔犾狅犵犻狊狋犻犮犿犪狆狆犻狀犵，犪狀犱狋犺犲犫犻狀犪狉狔狑犪狋犲狉犿犪狉犽犻犿犪犵犲狑犪狊狊犮狉犪犿犫犾犲犱犫狔狋犺犲

犮犺犪狅狋犻犮狊犲狇狌犲狀犮犲狊犪狀犱狊狆狉犲犪犱狊狆犲犮狋狉狌犿 犿狅犱狌犾犪狋犲犱犫狔狋狑狅狌狀犮狅狉狉犲犾犪狋犲犱狉犪狀犱狅犿狊犲狇狌犲狀犮犲狊．犜犺犻狉犱，狋犺犲犿狅犱狌犾犪狋犲犱

狑犪狋犲狉犿犪狉犽狑犪狊犲犿犫犲犱犱犲犱犻狀犿犻犱犳狉犲狇狌犲狀犮狔狉犲犵犻狅狀犮狅犲犳犳犻犮犻犲狀狋狊狅犳犇犆犜犱狅犿犪犻狀．犃狋犾犪狊狋，狋犺犲狑犪狋犲狉犿犪狉犽犲犱犻犿犪犵犲狑犪狊

狅犫狋犪犻狀犲犱犫狔犻狀狏犲狉狊犲犱犻狊犮狉犲狋犲犮狅狊犻狀犲狋狉犪狀狊犳狅狉犿．犜犺犲狑犪狋犲狉犿犪狉犽狑犪狊犲狓狋狉犪犮狋犲犱犫狔犮狅犿狆犪狉犻狀犵狋犺犲犮狅狉狉犲犾犪狋犻狅狀犫犲狋狑犲犲狀

狋狑狅狉犪狀犱狅犿狊犲狇狌犲狀犮犲狊狑犻狋犺狑犪狋犲狉犿犪狉犽犲犱犻犿犪犵犲，狋犺犲狆狉狅犮犲狊狊犱犻犱狀狅狋狀犲犲犱狋犺犲狅狉犻犵犻狀犪犾犻犿犪犵犲，狀犪犿犲犾狔犪犫犾犻狀犱

狑犪狋犲狉犿犪狉犽犪犾犵狅狉犻狋犺犿．犈狓狆犲狉犻犿犲狀狋犪犾狉犲狊狌犾狋狊犱犲犿狅狀狊狋狉犪狋犲犱狋犺犪狋狋犺犻狊犿犲狋犺狅犱犻狊犻狀狏犻狊犻犫犾犲犪狀犱狉狅犫狌狊狋犪犵犪犻狀狊狋狊狅犿犲狌狊狌犪犾

犪狋狋犪犮犽狊狊狌犮犺犪狊犑犘犈犌犮狅犿狆狉犲狊狊犻狅狀，犮狉狅狆狆犻狀犵，犪犱犱犻狀犵狀狅犻狊犲，犪狀犱犲犿犫犲犱犱犻狀犵狑犪狋犲狉犿犪狉犽犻狀犵狉犲犲狀犮狅犿狆狅狀犲狀狋犻狊犿狅狉犲

狉狅犫狌狊狋犪犵犪犻狀狊狋犾狅狊狊狔犮狅犿狆狉犲狊狊犻狅狀狋犺犪狀犲犿犫犲犱犱犻狀犵狑犪狋犲狉犿犪狉犽犻狀狉犲犱狅狉犫犾狌犲犮狅犿狆狅狀犲狀狋．

犓犲狔狑狅狉犱狊　犻狀犳狅狉犿犪狋犻狅狀狅狆狋犻犮狊；犱犻犵犻狋犪犾狑犪狋犲狉犿犪狉犽犻狀犵；犱狅狌犫犾犲犮犺犪狅狋犻犮狊犮狉犪犿犫犾犻狀犵；狊狆狉犲犪犱狊狆犲犮狋狉狌犿 犿狅犱狌犾犪狋犻狅狀；

犵狉犲犲狀犮狅犿狆狅狀犲狀狋；犫犾犻狀犱狑犪狋犲狉犿犪狉犽

　　收稿日期：２００７１２１９；收到修改稿日期：２００８０４２８

作者简介：胡裕峰（１９８２－），男，博士研究生，主要从事图象处理、数字水印技术和多媒体内容保护等方面的研究。

Ｅｍａｉｌ：ｈｕｙｕｆｅｎｇ０７２６＠１６３．ｃｏｍ

导师简介：朱善安（１９５２－），男，教授，博士生导师，主要从事预测自适应控制理论与工业应用、图像处理及模式识别和

网络实验室等方面的研究。Ｅｍａｉｌ：ｚｓａ＠ｚｊｕ．ｅｄｕ．ｃｎ（通信联系人）

１　引　　言

数字水印技术（Ｄｉｇｉｔａｌｗａｔｅｒｍａｒｋｉｎｇ）
［１～４］是近

十年来多媒体内容保护领域的研究热点之一，它将

不可察觉的信号嵌入到多媒体内容中，使其在发布

传播后，能从中提取出这些信息用于版权保护。目

前，彩色图像是当前图片内容传播的主流，如何在彩

色图像中合适地嵌入水印值得深入研究。Ｋｕｔｔｅｒ

Ｍ等
［５］根据人眼对蓝色分量变换不敏感的特性，提

出了一种在彩色图像空间域蓝色分量嵌入水印的方

案。但是彩色图像所占空间大，传播时一般都经

ＪＰＥＧ压缩处理，经压缩后红、蓝色分量损失的能量

大，在这两个颜色分量嵌入水印，水印信息相对损失

也较大，不易提取，而绿色分量损失的能量相对较

小，因此将水印嵌入到绿色分量是一种较好的选择。
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目前的水印嵌入技术主要分为空域和变换域水

印技术两类。空域嵌入水印，水印信息容量大，计算

复杂度低，但稳健性差。变换域水印算法稳健性强，

是研究的主流，它主要包括ＤＦＴ变换、离散余弦变

换（ＤＣＴ）变换、离散小波变换（ＤＷＴ）变换等方法。

变换域图像的能量主要集中在低频部分，ＤＣＴ变

换后的图像能明确地分为低（ＦＬ）、中（ＦＭ）、高

（ＦＨ）三种频带区域
［６］。低频区域是影响图像视觉

效果的最重要区域，人眼对这部分的变化最敏感；高

频区域是人眼最不敏感区域，将水印信息嵌入到此

区域能达到很好的视觉透明效果，但是此区域正是

压缩时量化步长最大的区域，各种常见的图像操作

如有损压缩等对其损失很大，水印信息很容易丢失。

综合比较，在中频区域嵌入水印能避免图像的严重

失真和增强抗有损压缩的能力，是比较好的选择。

本文提出了一种新的水印算法：二值水印图像

经双混沌序列置乱加密后，经两个互不相关的伪随

机序列扩频调制嵌入到宿主图像绿色分量的ＤＣＴ

变换域的中频子带系数上。

２　选择绿色分量

ＲＧＢ彩色图像ＪＰＥＧ压缩时需经过颜色转换、

ＤＣＴ变换、量化、编码、颜色转换五步。ＪＰＥＧ只支

持ＹＵＶ颜色模式的数据结构，而不支持ＲＧＢ图像

数据结构，ＲＧＢ彩色图像进行压缩之前，按（１）式将

图像从ＲＧＢ模型转换到ＹＵＶ模型
［７］：

犢 ＝０．２９９犚＋０．５８７犌＋０．１１４犅，

犝 ＝－０．１６９犚－０．３３１３犌＋０．５犅，

犞 ＝０．５犚－０．４１８７犌－０．０８１３犅

烅

烄

烆 ，

（１）

其中，犢 表示亮度，犝 和犞 表示颜色。

转换完成之后还需要进行数据采样，然后再量

化。一般采用的采样比例是２∶１∶１或４∶２∶２。由

（１）式可见，占采样比例大的最重要的亮度部分绿色

分量明显高于红色和蓝色分量，因此ＪＰＥＧ压缩时，

绿色分量信息保存最多，所以选择在绿色分量嵌入

水印信息，稳健性更强。进一步分析，还可直接在

ＹＵＶ模型中嵌入水印，但为了避免模型空间转换

时小数取整误差，本文直接选择绿色分量嵌入。

３　水印图像的双混沌置乱和扩频调制

目前常用的水印图像置乱方法包括基于 Ｍａｇｉｃ

变换、Ａｒｎｏｌｄ变换的置乱等
［８，９］，它们都能实现对图

像的加密，但它们的密钥空间较小，而且置乱矩阵是

有周期的，经过置乱后的图像，再继续多次变换后会

恢复成原图像。这样在加密算法公开时，攻击者易

破解恢复水印图像，安全性能不高。本文利用混沌

序列对初值的敏感性高，安全性强，密钥空间大，而

且是非周期的特性，产生两个混沌序列分别置乱水

印图像的行和列，加密图像。

３．１　混沌序列的生成

一种简单且广泛应用的混沌序列可由Ｌｏｇｉｓｔｉｃ

映射［１０］来生成

狊犻＋１ ＝μ狊犻（１－狊犻），　犻＝０，１，２，… （２）

其中μ为分支参量，取值范围为［０，４］，初始值选为

０＜狊０ ＜１，得到的序列为单极性的，且０＜狊犻＜１。

研究表明，３．５６９９４５６… ＜μ≤４时，Ｌｏｇｉｓｔｉｃ映射

工作于混沌态，它产生的序列非周期、非收敛、对初

始值十分敏感，本文选择μ＝４。

３．２　水印图像的双混沌序列置乱

对一６４ｐｉｘｅｌ×６４ｐｉｘｅｌ的二值水印图像，可用

矩阵表示为｛犛（犿，狀）｝，（犿＝０，１，…，６４，狀＝０，１，

…，６４），先置乱图像的行，算法如下：

１）任意给定一有效位为１４位的初始值狓０（０＜

狓０＜１），利用Ｌｏｇｉｓｔｉｃ映射经过犔（１０００≤犔）步迭代

去除混沌暂态得到新的初始值狓０，初始化数组犘犻，

（犻＝１，２，３，…６４）的值均为０，下标犻＝１。

２）对狓０ 进行以下运算：

α＝犈［ｍｏｄ（狓０×１０
１４，６４）＋１］， （３）

其中ｍｏｄ为求余运算，犈［·］表示向下取整，得到的

α∈［１，６４］，且为整数，令狆１＝α，犻＝犻＋１。

３）将狓０ 代入（２）式得到新的狓０，代入（３）式得

到新的α，如果α犘犻，（犻＝１，２，３，…６４），则令狆犻＝

α，犻＝犻＋１。

４）直到下标犻＝６５，迭代停止，否则转步骤３）。

通过上述迭代的算法填充满数组犘，该数组中的

值两两不相同，且为属于［１，６４］的整数，因此可以利

用此数组来置乱水印图像矩阵的行。置换规则如下：

犉（犿，：）＝犛（犻，：），　犿＝犘［犻］ （４）

即将水印图像矩阵的第犻行置换为犉 的第犿 行，

犉（犿，：）为行置乱后的水印图像矩阵。

在行置乱的基础上，对矩阵犉，用另一初始值狔０

重复上述行置乱的步骤进行列置乱得到双混沌序列

置乱后的水印图像矩阵犠，任意给定的初始值狓０、狔０

作为水印置乱的密钥，在水印提取的时候要用到。

３．３　 水印的扩频调制

对置乱后的水印图像矩阵犠 进行从左到右、从

上至下逐行扫描，生成一维序列犠′∈｛０，１｝，犻＝１，

２９６１
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２，３，…，６４×６４。由图１得到图像８ｐｉｘｅｌ×８ｐｉｘｅｌ块

ＤＣＴ变换后中频区域有２２个像素，先按照以下规

则生成两个伪随机序列犚０ 和犚１。

犚０ ＝ ｛狉０犽 狉０犽 ∈ ｛－１，０，１｝，

　　　　　　　犽＝１，２，３，…２２

犚１ ＝ ｛狉１犽 狉１犽 ∈ ｛－１，０，１｝， （５）

　　　　　　　犽＝１，２，３，…２２｝

１

２２∑
２２

犽＝１

狉０犽 ＝０，
１

２２∑
２２

犽＝１

狉１犽 ＝０，∑
２２

犽＝１

狉０犽×狉１犽 ＝

烅

烄

烆
０

即犚０ 和犚１ 是均值为零、互不相关的伪随机序列。

犠′的每一位用两个伪随机序列进行扩频调制，

其中“０”以犚０表示，“１”以犚１表示，并将每一位如图

１所示扩充为８×８的矩阵 ′犠犼（狌，狏），其中ＦＬ和

ＦＨ区域元素都填为０，伪随机序列犚０ 或犚１ 的元素

按照从左至右、从上至下的顺序依次填入ＦＭ区域。

图１ ＤＣＴ变换后频带区域

Ｆｉｇ．１ ＦｒｅｑｕｅｎｃｙｒｅｇｉｏｎｏｆＤＣＴ

４　水印的嵌入和提取

４．１　水印的嵌入

水印嵌入的步骤：

１）提取原始ＲＧＢ图像的绿色分量犌。

２）对绿色分量按照８ｐｉｘｅｌ×８ｐｉｘｅｌ分块，分别

进行ＤＣＴ变换得到犅犼（狌，狏），下标犼表示第几块。

３）按（６）式加性嵌入水印，

犅犠犼（狌，狏）＝

犅犼（狌，狏）＋犓× ′犠犼（狌，狏），

　　狌，狏∈ＦＭ

犅犼（狌，狏），

　　狌，狏

烅

烄

烆 ＦＭ

（６）

式中犓 为嵌入强度。

４）对犅犠犼（狌，狏）进行ＩＤＣＴ变换得到水印化图

像的绿色分量，和原图像的红、蓝分量合成水印化

ＲＧＢ图像。

４．２　水印的无源提取

提取水印时不需要原始图像的参与，根据相关

值大小关系来重构水印。水印提取的步骤：

１）提取水印化ＲＧＢ图像的绿色分量犌′。

２）对绿色分量按照８ｐｉｘｅｌ×８ｐｉｘｅｌ分块，分别

进行ＤＣＴ变换得到 ′犅犠犼（狌，狏），取各块的中频区域

系数′犅犼（狌，狏），（狌，狏∈ＦＭ），按从左至右、从上至下

的顺序重排列每个中频系数为一维序列 ′犅犼（犿），（犿

＝１，２，３，…２２），上面提到的下标犼表示第几块。

３）分别计算中频系数一维序列和伪随机序列

犚０ 和犚１ 的相关值，按（７）式来确定提取水印的

位值：

犠犼 ＝
０，Ｃｏｒｒ２（犚０，′犅犼）＞Ｃｏｒｒ２（犚１，′犅犼）

１，Ｃｏｒｒ２（犚０，′犅犼）≤Ｃｏｒｒ２（犚１，′犅犼
烅
烄

烆 ）
（７）

其中Ｃｏｒｒ２表示计算两者的相关值。

４）将犠犼重新排列成原二维水印图像大小，并

利用密钥狓０、狔０ 反置乱变换即得到提取的水印图

像。

５）水印提取出来后，可通过主观视觉判断水印

是否相同，也可以比较提取的水印和原始水印的相

似度，定义相似度 犎＝犡／犢，其中犡 表示两者元素

相同个数，犢 表示元素总数；

６）给定一个阈值犜，如果 犎＞犜，则认为待检

测图像中含有原始水印，否则水印不存在。

５　实验结果和分析

取大小为６４ｐｉｘｅｌ×６４ｐｉｘｅｌ的二值图像图２

（ａ）作为原始水印图像。图２（ｂ）为原始水印图像经

过双混沌序列置乱得到的图像，其中行置乱混沌初

始值狓０ 为０．２９７３５１２３１４１５５，列置乱混沌初始值狔０

为０．６９７３５１２３１４１５５，初始迭代的步数 犔＝１０００。

图２（ｃ）为用非正确密钥狓０ ＝０．２９７３５１２３１４１５６，

狔０＝０．６９７３５１２３１４１５６恢复置乱图像的效果。图２（ｄ）

为使用正确密钥恢复的图像。可以看出，即使密钥

有微小的差异也不能恢复原图像，水印攻击者不知

道密钥无法恢复水印图像。

本文中对置乱后的水印图像２（ｂ）进行扩频调

制的两个伪随机序列的取值分别为：

犚０＝［－１，０，１，－１，０，１，０，１，０，１，－１，０，０，０，０，０，

０，０，０，０，０，－１］，犚１＝［０，－１，１，－１，－１，－１，０，

０，１，－１，０，０，－１，１，０，０，１，０，１，０，１，０］．

图３（ａ）是大小为５１５ｐｉｘｅｌ×５１２ｐｉｘｅｌ的２５６

级ＲＧＢ彩色图像Ｌｅｎａ，提取其绿色分量，将绿色分

成８ｐｉｘｅｌ×８ｐｉｘｅｌ大小的子块，分块进行ＤＣＴ变

换，在中频区域嵌入经置乱和扩频调制的水印图像，

然后ＩＤＣＴ变换得到水印化图像图３（ｂ），图３（ｃ）为

３９６１



光　　　学　　　学　　　报 ２８卷

两者图像差扩大２０倍的效果，可以看出水印能量平

均分布在水印化图像各块区域。水印嵌入强度

犓＝１６（ＰＳＮＲ为峰值信噪比
［１１］）从图３可以看出，

人眼无法察觉原始图像和水印化图像的差别，证明

本文算法能保证水印的透明性。

图２ 水印图像置乱及恢复实验。（ａ）原始水印，（ｂ）置乱水印，（ｃ）异常恢复，（ｄ）正确恢复

Ｆｉｇ．２ Ｓｃｒａｍｂｌｅａｎｄｒｅｃｏｖｅｒｙｏｆｗａｔｅｒｍａｒｋ．（ａ）Ｏｒｉｇｉｎａｌｗａｔｅｒｍａｒｋ，（ｂ）ｓｃｒａｍｂｌｅｄｗａｔｅｒｍａｒｋ，（ｃ）ａｂｎｏｒｍａｌｒｅｃｏｖｅｒｙ，

（ｄ）ｒｉｇｈｔｒｅｃｏｖｅｒｙ

图３ 原始图像和水印化图像（犓＝１６，ＰＳＮＲ＝３５．４）。（ａ）原始图像，（ｂ）水印化图像，（ｃ）差值图像

Ｆｉｇ．３ Ｏｒｉｇｉｎａｌｉｍａｇｅａｎｄｗａｔｅｒｍａｒｋｅｄｉｍａｇｅ．（ａ）Ｏｒｉｇｉｎａｌｉｍａｇｅ，（ｂ）ｗａｔｅｒｍａｒｋｅｄｉｍａｇｅ，（ｃ）ｄｉｆｆｅｒｅｎｃｅｉｍａｇｅ

　　表１为从各种攻击提取出来的水印图像及它们

与原始水印图像的相似度。可以看出，本文方法能

有效抵抗ＪＰＥＧ压缩、加噪、剪切等常见攻击。当提

取出来的水印相似度 犎 等于０．７９０５时，人眼能够

清晰地判断出提取的水印就是原始水印，证明采用

图像作为水印信息，在提取的时候更容易被人眼的

自适应性来判断水印正确与否。剪切不同的区域，

包括边缘、中央等，都能正确地提取出水印，这是因

为采用混沌置乱把水印信息打散到图像的各个区

域，剪切破坏的水印信息均匀分布在水印图像里面
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而不是集中在一个区域。

表２给出了在宿主图像不同颜色分量嵌入同强

度水印（犓＝１６）抵抗ＪＰＥＧ有损压缩的性能实验数

据。可以看出，不同的颜色分量嵌入水印，抵抗

ＪＰＥＧ压缩攻击的性能差别很大。在同等强度水

印、同等ＪＰＥＧ压缩因子，绿色分量嵌入提取的水印

与原始水印的相似度最高，红色分量次之，蓝色分量

最低。证明绿色分量抗ＪＰＥＧ压缩的稳健性最好，

红色分量次之，蓝色分量很差。同时，也对不同颜色

分量嵌入水印时进行加噪、剪切等攻击性试验，发现

三个颜色分量对此类攻击的稳健性相差不大。主要

是因为ＪＰＥＧ压缩时，对绿色分量影响最小，而对

红、蓝色分量舍弃得较多，其它加噪、剪切等攻击的

时候各个颜色分量受影响的程度相差不大。

表２ 不同颜色分量嵌入同强度水印（犓＝１６）ＪＰＥＧ压缩

攻击提取的水印相似度比较

Ｔａｂｌｅ２ Ｃｏｍｐａｒｉｓｏｎｏｆ犎ｉｎｄｉｆｆｅｒｅｎｔｃｏｌｏｒｃｏｍｐｏｎｅｎｔｓ

ｕｎｄｅｒＪＰＥＧｃｏｍｐｒｅｓｓｉｏｎａｔｔａｃｋ

ＪＰＥＧ

ｃｏｍｐｒｅｓｓｉｏｎ

ａｔｔａｃｋ

犎

Ｒｅｄ

ｃｏｍｐｏｎｅｎｔ

Ｇｒｅｅｎ

ｃｏｍｐｏｎｅｎｔ

Ｂｌｕｅ

ｃｏｍｐｏｎｅｎｔ

犙＝９０ ０．９３３１ ０．９７６１ ０．７９１５

犙＝８０ ０．８９３３ ０．９７５３ ０．６７８２

犙＝７０ ０．８１７９ ０．９６６６ ０．６１５７

犙＝６０ ０．７２５３ ０．９４１４ ０．５７３７

犙＝５０ ０．６５９９ ０．８８５３ ０．５５３２

犙＝４０ ０．６０３５ ０．７９０５ ０．５１８６

犙＝３０ ０．４５１４ ０．６９１４ ０．４２５１

犙＝２０ ０．３５３３ ０．５０１３ ０．３１２４

图４ 两种算法的抗ＪＰＥＧ压缩性能比较

Ｆｉｇ．４ ＣｏｍｐａｒｉｓｏｎｏｆｔｗｏａｌｇｏｒｉｔｈｍｓｒｅｓｉｓｔｉｎｇＪＰＥＧ

ｃｏｍｐｒｅｓｓｉｏｎ

　　图４为本文算法和文献［１２］彩色水印算法在

ＪＰＥＧ压缩攻击下提取水印相似度结果。可以看

到，本文算法抗ＪＰＥＧ压缩能力明显高于文献［１２］，

这是因为本文利用了绿色分量ＪＰＥＧ压缩时损失较

少的特性。

为了验证盲检测算法的可靠性，用随机序列发

生器设计了３００个不同的６４ｐｉｘｅｌ×６４ｐｉｘｅｌ的二

值水印，并用本文水印替代第２００个水印，分别嵌入

到原始宿主图像，得到３００个不同的水印化图像，然

后分别对每个进行水印提取，计算提取出的水印与

原始水印的相似度，如图５所示。可以看出只有水

印化图像嵌入的是原始水印的时候，相似度才产生

峰值，而其它随机水印相似度都在０．５附近很小地

波动。

图５ ３００幅随机水印化图像检测出来的水印相似度

Ｆｉｇ．５ Ｓｉｍｉｌａｒｉｔｙｄｅｇｒｅｅｏｆｗａｔｅｒｍａｒｋｄｅｔｅｃｔｅｄｆｒｏｍ

ｓｔｏｃｈａｓｔｉｃ３００ｗａｔｅｒｍａｒｋｅｄｉｍａｇｅｓ

６　结　　论

采用二值图像作为水印图像，通过双混沌序列

置乱水印图像，将互不相关的两个伪随机序列扩频

调制水印后，嵌入到彩色图像的绿色分量的中频系

数中。实验结果表明，对加噪、剪切和ＪＰＥＧ压缩有

很好的稳健性，在绿色分量嵌入水印抗ＪＰＥＧ有损

压缩攻击的能力远远好于在红色分量和蓝色分量嵌

入水印。提取水印的时候不需要原始图像的参与，

为盲检测水印算法。由于采用双混沌序列置乱加密

水印，攻击者在不知道密钥的情况下，不可能提取出

水印，有很好的安全性，用伪随机序列扩频调制原水

印增强了水印算法的稳健性。

参 考 文 献

１Ｉ．Ｊ．Ｃｏｘ，Ｍ．Ｌ．Ｍｉｌｌｅｒ，Ｊ．Ａ．Ｂｌｏｏｍ．犇犻犵犻狋犪犾犠犪狋犲狉犿犪狉犽犻狀犵
［Ｍ］．ＮｅｗＹｏｒｋ：ＡｃａｄｅｍｉｃＰｒｅｓｓ，２００２

２Ｈｕａｎｇ Ｑｉｎｇｌｏｎｇ， Ｌｉｕ Ｊｉａｎｌａｎ． Ｂｌｉｎｄ ｄｉｇｉｔａｌ ｗａｔｅｒｍａｒｋｉｎｇ

ｔｅｃｈｎｉｑｕｅｂａｓｅｄｏｎｏｐｔｉｃａｌＦｒｅｓｎｅｌｄｉｆｆｒａｃｔｉｏｎ［Ｊ］．犃犮狋犪犗狆狋犻犮犪

犛犻狀犻犮犪，２００６，２６（８）：１１４５～１１４９

　 黄清龙，刘建岚．基于光学菲涅耳衍射的“盲数字水印”技术［Ｊ］．

光学学报，２００６，２６（８）：１１４５～１１４９

３ＹｕｃｈｉＬｉａｎｇ，Ｇｕ Ｊｉｈｕａ，Ｌｉｕ Ｗｅｉ犲狋犪犾．．Ａｎｉｍａｇｅ ｄｉｇｉｔａｌ

ｗａｔｅｒｍａｒｋｔｅｃｈｎｉｑｕｅｂａｓｅｄｏｎｄｉｇｉｔａｌｈｏｌｏｇｒａｐｈｙａｎｄｄｉｓｃｒｅｔｅ

ｃｏｓｉｎｅｔｒａｎｓｆｏｒｍ［Ｊ］．犃犮狋犪犗狆狋犻犮犪犛犻狀犻犮犪，２００６，２６（３）：３５５～

３６１

　 尉迟亮，顾济华，刘　薇 等．基于数字全息及离散余弦变换的图

５９６１



光　　　学　　　学　　　报 ２８卷

像数字水印技术［Ｊ］．光学学报，２００６，２６（３）：３５５～３６１

４ＰｅｎｇＸｉａｎｇ，ＢａｉＷｅｉｄｏｎｇ，ＴｉａｎＪｉｎｄｏｎｇ．Ｄｉｇｉｔａｌｗａｔｅｒｍａｒｋｉｎｇ

ｗｉｔｈｈａｌｆｔｏｎｅｅｎｃｏｄｅｄｃｏｍｐｕｔｅｒｇｅｎｅｒａｔｅｄｈｏｌｏｇｒａｍ［Ｊ］．犃犮狋犪

犗狆狋犻犮犪犛犻狀犻犮犪，２００７，２７（６）：１０１１～１０１７

　 彭　翔，白伟东，田劲东．半色调编码计算全息图的数字水印方

法［Ｊ］．光学学报，２００７，２７（６）：１０１１～１０１７

５Ｍ．Ｋｕｔｔｅｒ，Ｆ．Ｊｏｒｄａｎ，Ｆ．Ｂｏｓｓｅｎ． Ｄｉｇｉｔａｌ ｓｉｇｎａｔｕｒｅ ｏｆ

ｃｏｌｏｒｉｍａｇｅｓｕｓｉｎｇａｍｐｌｉｔｕｄｅｍｏｄｕｌａｔｉｏｎ［Ｃ］．犘狉狅犮．犛犘犐犈，１９９７，

３０２２：５１８～５２６

６Ｇ．Ｌａｎｇｅｌａａｒ，Ｉ．Ｓｅｔｙａｗａｎ，Ｒ．Ｌ．Ｌａｇｅｎｄｉｊｋ．Ｗａｔｅｒｍａｒｋｉｎｇ

ｄｉｇｉｔａｌｉｍａｇｅａｎｄｖｉｄｅｏｄａｔａ［Ｊ］．犐犈犈犈 犛犻犵狀犪犾 犘狉狅犮犲狊狊犻狀犵

犕犪犵犪狕犻狀犲，２０００，１７（９）：２０～４３

７Ｋ．Ｒ．Ｃａｓｔｌｅｍａｎ．犇犻犵犻狋犪犾犐犿犪犵犲犘狉狅犮犲狊狊犻狀犵 ［Ｍ］．ＮｅｗＹｏｒｋ：

ＰｒｅｎｔｉｃｅＨａｌｌ，１９９８

８Ｄｉｎｇ Ｗｅｉ， Ｑｉ Ｄｏｎｇｘｕ． Ｄｉｇｉｔａｌｉｍａｇｅ ｔｒａｎｓｆｏｒｍａｔｉｏｎ ａｎｄ

ｉｎｆｏｒｍａｔｉｏｎｈｉｄｉｎｇａｎｄｄｉｓｇｕｉｓｉｎｇｔｅｃｈｎｏｌｏｇｙ［Ｊ］．犆犺犻狀．犑．

犆狅犿狆狌狋犲狉狊，１９９８，２１（９）：８３８～８４３

　 丁　玮，齐东旭．数字图像变换及信息隐藏与伪装技术［Ｊ］．计算

机学报，１９９８，２１（９）：８３８～８４３

９ＤｉｎｇＷｅｉ，Ｙａｎ Ｗｅｉｑｉ，ＱｉＤｏｎｇｘｕ．Ｄｉｇｉｔａｌｉｍａｇｅｓｃｒａｍｂｌｉｎｇ

ｔｅｃｈｎｏｌｏｇｙ ｂａｓｅｄ ｏｎ ａｒｎｏｌｄ ｔｒａｎｓｆｏｒｍａｔｉｏｎ ［Ｊ］． 犑．

犆狅犿狆狌狋犲狉犃犻犱犲犱犇犲狊犻犵狀牔 犆狅犿狆狌狋犲狉犌狉犪狆犺犻犮狊，２００１，１３（４）：

３３８～３４１

　 丁　玮，闫伟齐，齐东旭．基于Ａｒｎｏｌｄ变换的数字图像置乱技术

［Ｊ］．计算机辅助设计与图形学学，２００１，１３（４）：３３８～３４１

１０ＬｉｕＰｉｎｇ，ＹａｎＣｈｕａｎ，ＨｕａｎｇＸｉａｎｇａｏ．Ｏｐｔｉｍｉｚｅｄｍｅｔｈｏｄｏｆ

ｇｅｎｅｒａｔｉｎｇｔｈｅｓｐｒｅａｄｓｐｅｃｔｒｕｍｓｅｑｕｅｎｃｅｓｂａｓｅｄｏｎｌｏｇｉｓｔｉｃｍａｐ

［Ｊ］．犑．犆狅犿犿狌狀犻犮犪狋犻狅狀狊，２００７，２８（２）：１３４～１４０

　 柳　平，闫　川，黄显高．改进的基于Ｌｏｇｉｓｔｉｃ映射混沌扩频序列

的产生方法［Ｊ］．通信学报，２００７，２８（２）：１３４～１４０

１１Ｓｔｅｆａｎ Ｋａｔｚｅｎｂｅｉｓｓｅｒ，ＰｅｔｉｔｃｏｌａｓＦａｂｉｅｎ，Ａ．Ｐ．犐狀犳狅狉犿犪狋犻狅狀

犎犻犱犻狀犵 犜犲犮犺狀犻狇狌犲狊 犳狅狉 犛狋犲犵犪狀狅犵狉犪狆犺狔 犪狀犱 犇犻犵犻狋犪犾

犠犪狋犲狉犿犪狉犽犻狀犵［Ｍ］．Ｎｏｒｔｈｗｏｏｄ：ＡｒｔｅｃＨｏｕｓｅ，１９９９．９７～１１９

１２ＳａｒａｊｕＰ．Ｍｏｈａｎｔｙ，ＰａｒｔｈａｓａｒａｔｈｙＧｕｔｕｒｕ．Ａｎｏｖｅｌｉｎｖｉｓｉｂｌｅ

ｃｏｌｏｒ ｉｍａｇｅ ｗａｔｅｒｍａｒｋｉｎｇ ｓｃｈｅｍｅ ｕｓｉｎｇ ｉｍａｇｅ ａｄａｐｔｉｖｅ

ｗａｔｅｒｍａｒｋ ｃｒｅａｔｉｏｎ ａｎｄ ｒｏｂｕｓｔ ｉｎｓｅｒｔｉｏｎｅｘｔｒａｔｉｏｎ ［Ｃ］．

ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＥｉｇｈｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍ ｏｎ

Ｍｕｌｔｉｍｅｄｉａ，ＳａｎＤｉｅｇｏ，ＵＳＡ，２００６．１１４５～１１６３

６９６１


