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摘要　分析了约束集投影和４ｆ相关器的光学加密系统的安全性，并提出一种基于双强度相位恢复的已知明文攻击

方法。约束集投影和４ｆ相关器的加密系统是典型的光学密码系统，由于其解密系统可以等价于一个标准的４ｆ系

统，并且加密密钥与解密密钥相同，因此本质上仍是一个线性系统，这就为系统的安全性留下了很大隐患。该攻击

方法仅利用一对输入的相位信息和相应输出的强度信息即可成功得到加密系统的密钥，提高了攻击实施的可

行性。
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１　引　　言

光学信息安全是近年来国内外研究的一个热

点，很多学者对此进行了深入研究［１～８］。从密码学

的观点来看，目前多数对光学加密系统的研究主要

局限在密码编码学范畴，而对光学加密系统进行密

码分析报道很少。２００５年，Ｃａｒｎｉｃｅｒ等
［９］通过“选

择密文攻击”的方法破解了著名的双随机相位编码

系统［１］。随后，Ｐｅｎｇ等
［１０］提出一种基于双强度相

位恢复算法的已知明文攻击方法，成功破译了双随

机相位编码系统。该方法只需一对明密文，无需大
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量精心设计的密文，所需资源大大减少。与此同时，

Ｇｏｐｉｎａｔｈａｎ等
［１１］提出另外一种已知明文攻击方法，

该方法利用模拟退火算法估计出双随机相位编码系

统的密钥。最近，Ｐｅｎｇ等
［１２］提出一种唯密文攻击

的密码学分析方法，仅利用密文信息就能破解双随

机相位编码系统，与其它方法相比，该方法所需资源

更少。以上关于光学加密系统的安全性分析主要集

中在双随机相位加密系统，而其它光学加密系统的

安全性也有待研究。

基于约束集投影（Ｐｒｏｊｅｃｔｉｏｎｏｎｔｏｃｏｎｓｔｒａｉｎｔｓｅｔｓ）

和４ｆ相关器的加密系统是另一类典型的光学密码系

统。该系统由Ｒｏｓｅｎ提出
［１３］，并应用在光学加密、认

证［１４］以及光学信息隐藏［１５］方面。在基于约束集投影

算法和４ｆ相关器的光学密码系统中，其密文通过反

复迭代的约束集投影算法产生，解密结果以强度的形

式输出，而不是复振幅的形式。仅由输出的强度信息

不能轻易获得该密码系统的密钥。该系统的密文生

成过程通过数字方式实现，解密过程既可以通过数字

也可通过光学的方式实现［１４］。由于其加密系统和解

密系统使用同一个密钥，并且其解密系统仍是一个典

型的４ｆ线性系统，因此基于约束集投影算法和４ｆ相

关器的安全系统也存在很大的安全隐患。最近，Ｓｉｔｕ

等人对基于约束集投影算法和４ｆ相关器的安全系统

进行了密码学分析，利用多对输入及相应输出信息估

计出加密系统的密钥［１６］。

本文提出一种新的、更为简洁的基于双强度相

位恢复算法的已知明文攻击方法，对约束集投影算

法和４ｆ相关器的密码系统进行了密码学分析。该

方法仅仅需要一对输入和相应输出信息，将寻找系

统密钥的过程转换为一个双强度的相位恢复问题，

从而破译基于约束集投影算法和４ｆ相关器的光学

密码系统。与Ｓｉｔｕ等的密码分析方法相比，该方法

所需资源大大减少，并且具有很好的收敛性能，提高

了攻击实施的可行性。

２　约束集投影算法和４ｆ相关器的光

学密码系统

在约束集投影算法和４ｆ相关器的密码系统
［１４］

中，明文信息在密钥犎２ 控制下，通过约束集投影迭

代算法编码为纯相位信息犺１。解密时，如图１所

示，将加密后的图像（密文）犺１ 放在输入平面犘１，解

密密钥 犎２放置在频谱面犘２，犘３ 平面显示输出图

像。犺１ 和犎２ 是两个彼此独立、分别经过约束集投

图１ 约束集投影和４ｆ相关器的解密系统示意图

Ｆｉｇ．１ Ｓｃｈｅｍｅｏｆｄｅｃｒｙｐｔｉｏｎｓｙｓｔｅｍｂａｓｅｄｏｎ

ｐｒｏｊｅｃｔｉｏｎｏｎｔｏｃｏｎｓｔｒａｉｎｔｓｅｔｓａｎｄ４ｆｃｏｒｒｅｌａｔｏｒ

影优化迭代算法特殊编码的相位函数。犎２ 一经产

生，将保持不变，作为密钥使用。犺１ 则随待加密图

像的不同而发生变化。在解密时，用户只需提交各

自的相位函数犺１ 即可进行快速解密。设犮（狓，狔）是

系统输出的复振幅：

犮（狓，狔）＝犉－１ 犉 犺１（狓，狔［ ］）犎２（狌，狏｛ ｝），（１）

其中犉表示傅里叶变换，犉－１ 表示逆傅里叶变换，

犺１ ＝ｅｘｐ［ｊ（狓，狔）］和犎２（狌，狏）＝ｅｘｐ［ｊψ（狌，狏）］均

是由约束集投影算法得到的特殊编码的相位函数。

利用ＣＣＤ等强度探测器即可得到最终的解密结果，

所以此系统的实际输出为［１４］

犮（狓，狔）＝

犉－１ 犉ｅｘｐ［ｊ（狓，狔｛ ｝）ｅｘｐ［ｊψ（狌，狏｛ ｝）］ ．（２）

３　密码分析和已知明文攻击的概念

密码学分析方法满足“Ｋｅｒｃｋｈｏｆｆｓ”假设
［１７］，即

认为攻击者已经拥有所使用加密算法的全部知识，

密码系统的安全性完全寓于密钥之中。根据攻击者

所掌握的信息，可将密码的攻击分为以下几类：唯密

文攻击、已知明文攻击、选择明文攻击等［１７］。

在已知明文攻击中，攻击者已获得的信息包括加

密算法和经密钥加密形成的一个或多个明文－密文

对，即知道一定数量的任意密文和相应的明文。密码

分析者利用这些已知信息推导出密钥。从抽象的观

点来看，已知狆犻，犮犻＝犈犽（狆犻），由狆犻和犮犻推导出犽，其

中犈表示加密算法，犽表示密钥，狆（狆１，狆２，…，狆狀）表

示明文，犮（犮１，犮２，…，犮狀）表示密文。

４　约束集投影算法和４ｆ相关器的光

学密码系统的已知明文攻击

由解密系统图１可以看出，此系统在光学上可

以等价成一个４ｆ系统，与经典双随机相位加密系统

０３４
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相比，约束集投影算法和４ｆ相关器的密码系统只有

频域密钥，并且频域密钥是特殊设计的相位函数而

不是随机相位函数。此外，应该注意到该系统的密

文也并不是随机相位函数，而是经过特殊设计的相

位编码函数。由（２）式可知，约束集投影算法和４ｆ

相关器的密码系统的输出只有强度信息，而无相位

信息。如果能够获得输出的相位信息，可以通过输

入信息和（１）式很容易推导出系统的密钥。本文提

出的已知明文攻击方法仅利用一对已知信息：解密

系统输入的纯相位信息及其对应输出的强度信息，

将寻找密钥的过程转化为一个双强度相位恢复问

题［１８］，通过相位恢复算法得到系统输出的相位，进

而得到系统密钥。已知明文攻击方法的实施过程描

述如下：

设 已 知 的 一 任 意 明 文 密 文 对 为

（狓，狔），犮（狓，狔｛ ｝） ， 并 设 犮（狓，狔）的 振 幅 为

犃（狓，狔），相位为狀（狓，狔），则

犮（狓，狔）＝犃（狓，狔）ｅｘｐ［ｊ狀（狓，狔）］， （３）

并且（狓，狔）和犮（狓，狔）满足（１）式：

犮（狓，狔）＝犉－１ 犉 ｅｘｐ［ｊ（狓，狔｛ ｝）］犎２（狌，狏｛ ｝），

（４）

对等式两边同时做傅里叶变换，得

犉犮（狓，狔［ ］）＝犉ｅｘｐ［ｊ（狓，狔｛ ｝）］犎２（狌，狏），（５）

令

犉ｅｘｐ［ｊ（狓，狔｛ ｝）］＝犘（狌，狏）ｅｘｐ［ｊβ（狌，狏）］，（６）

其中犘（狌，狏）和β（狌，狏）分别是ｅｘｐｊ（狓，狔［ ］）傅里叶

变换的振幅和相位，由于（狓，狔）是已知信息，因此

犘（狌，狏）和β（狌，狏）也是已知的。将（６）式代入（５）式，

得

犉犮（狓，狔［ ］）＝犘（狌，狏）ｅｘｐ［ｊβ（狌，狏）］犎２（狌，狏），

（７）

对（７）式两端取模，得

犉犮（狓，狔［ ］） ＝犘（狌，狏）， （８）

由（８）式可以看出，此时攻击者可以通过已知信息

（狓，狔）得到犮（狓，狔）的傅里叶变换的强度信息，并

且犮（狓，狔）的强度信息 犮（狓，狔）本来就是已知的，

因此可以通过双强度相位恢复算法求解出犮（狓，狔）

的相位信息。一旦恢复（估计）出犮（狓，狔）的相位信息

狀^（狓，狔），密码分析者可以根据（５）式获得该密码系

统的密钥：

［^犎２（狌，狏）］＝
犉犃（狓，狔）ｅｘｐ［ｊ^狀（狓，狔｛ ｝）］

犉 ｅｘｐ［ｊ（狓，狔｛ ｝）
．（９）

　　可以看出，本文提出的已知明文攻击方法，最终

归结为一个双强度的相位恢复问题。而这个问题可

以采用 Ｆｉｅｎｕｐ提出的“混合输入 输出”（Ｈｙｂｒｉｄ

ｉｎｐｕｔｏｕｔｐｕｔ，ＨＩＯ）相位恢复算法来解决
［１８］。混合

输入 输 出 算 法 是 对 经 典 契 伯 格 山 克 斯 顿

（ＧｅｒｃｈｂｅｒｇＳａｘｔｏｎ，ＧＳ）算法的改进，具有收敛速度

快，误差小等特点。混合输入 输出算法具体描述如

下：首先随机给定犮（狓，狔）的相位狀（狓，狔）一个初始

值，并设犮（狓，狔）的初始值为犵１（狓，狔），将其作为混

合输入 输出算法的输入。对输入进行傅里叶变换，

获得频谱平面上复函数。此时，引入频谱平面上的

限制条件，即保持该复函数的相位不变，但振幅变为

犘（狌，狏）。然后将新的频谱平面上的复函数进行逆

傅里叶变换，获得物平面上的复函数，即混合输入

输出算法的输出。然后由混合输入 输出算法的输

入与输出的关系，以及物平面上的限制条件：即保持

算法输出的相位不变，振幅变为 犮（狓，狔），得到的

新复函数作为下一次迭代的输入。这样反复进行，

直至满足收敛条件。整个算法可以用四个公式来表

示，对于第狀次迭代：

犌狀（狌，狏）＝ 犌狀（狌，狏）ｅｘｐ［ｊδ狀（狌，狏）］＝犉｛犵狀（狓，狔）｝， （１０）

′犌狀（狌，狏）＝犘（狌，狏）ｅｘｐ［ｊδ狀（狌，狏）］， （１１）

′犵狀（狓，狔）＝ ′犵狀（狓，狔）ｅｘｐ［ｊθ狀（狓，狔）］＝犉－１［′犌狀（狌，狏）］， （１２）

′犵狀＋１（狓，狔）＝ ′犵狀＋１（狓，狔）ｅｘｐ［ｊθ狀＋１（狓，狔）］＝
′犵狀（狓，狔）， （狓，狔）γ

犵狀（狓，狔）－β′犵狀（狓，狔）， （狓，狔）∈
烅
烄

烆 γ
， （１３）

犵狀＋１（狓，狔）＝ 犮（狓，狔）ｅｘｐ［ｊθ狀＋１（狓，狔）］， （１４）

（１３）式中，β为一常数，γ为定义的数据区域，该区域的元素构成的函数违反了物平面上限制条件
［１８］。

重复（１０）式～（１４）式的过程，直至定义的误差 均方差之和（Ｓｕｍｓｑｕａｒｅｅｒｒｏｒ，ＳＳＥ）犛ＳＳＥ达到设计精度

或者设置的最大迭代次数为止。犛ＳＳＥ定义为

犛ＳＳＥ ＝１０ｌｇ∑［犮－犮
（狀）］２ ∑犮（ ）｛ ｝２ ， （１５）

１３４
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式中 犮 为 已 知 的 系 统 输 出 的 强 度 分 布 （即

犮（狓，狔）），犮
（狀）为第狀次迭代结束时，系统输出的

强度分布。

在Ｓｉｔｕ等的攻击方法中，至少需要犓（犓≥３）

对已知的明文 密文对，才能获得系统的密钥，并且

其算法的收敛性不能从理论上得到保证，收敛性与

迭代算法初始值的选取具有很大的关系［１４］。而本

文提出的方法只需要一个明文 密文对，即可进行密

码分析，所需资源比Ｓｉｔｕ等人的攻击方法明显减

少。此外，混合输入 输出相位恢复算法已经被证明

具有很好的收敛性，从而大大提高了攻击实施的稳

定性。该方法将寻找密钥的过程转化为一个典型的

双强度相位恢复的问题，具有清晰的物理意义。

５　仿真实验结果及分析

在Ｍａｔｌａｂ６．５环境下对本文提出的已知明文攻

击方法进行了数字仿真实验。假定攻击者已经掌握

了一对已知信息：输入的密文犺１（纯相位函数）和输出

的强度信息 犮（狓，狔）。输入输出平面的维度都是

２５６ｐｉｘｅｌ×２５６ｐｉｘｅｌ，犮（狓，狔）∈犠（犠＝１２８ｐｉｘｅｌ×

１２８ｐｉｘｅｌ），如图２（ａ）所示。计算输入密文犺１ 的傅

里叶变换，得到其强度分布 犘（狌，狏），这等价于

犉 犮（狓，狔［ ］） ＝犘（狌，狏），如图２（ｂ）所示。于是，问

题转化为已知 犮（狓，狔）及犮（狓，狔）傅里叶变换的模

犉 犮（狓，狔［ ］） ，求解犮（狓，狔）的相位问题，这是典型

的双强度相位恢复问题。根据混合输入 输出算法

求出犮（狓，狔）的相位后，可以利用（９）式得到加密系

统的密钥。

图２ （ａ）系统输出的模，（ｂ）系统输出的傅里叶变换的模

Ｆｉｇ．２ （ａ）Ｔｈｅｍｏｄｕｌｕｓｏｆｔｈｅｄｅｃｒｙｐｔｉｏｎｏｕｔｐｕｔ，（ｂ）ｔｈｅ

ｍｏｄｕｌｕｓｏｆＦｏｕｒｉｅｒｔｒａｎｓｆｏｒｍｏｆｄｅｃｒｙｐｔｉｏｎｏｕｔｐｕｔ

首先利用上述已知条件和混合输入 输出算法

对犮（狓，狔）进行双强度条件的相位恢复。计算迭代

１０００次恢复出的犮（狓，狔）相位分布如图３（ａ）所示。

混合输入 输出迭代算法中的犛ＳＳＥ与迭代次数犖 的

关系如图３（ｂ）所示，可以看出，算法开始迭代速度

较快，在６００至１０００次左右曲线收敛趋于平缓，因

此，利用混合输入 输出相位恢复算法求解系统输出

相位的过程是一个迭代的渐近优化过程，所得结果

是一个近似解。求得犮（狓，狔）的相位后，由（９）式即

可得出系统的密钥。

图３ （ａ）系统输出的相位恢复结果，（ｂ）犛ＳＳＥ随迭代次数

的收敛情况

Ｆｉｇ．３ （ａ）Ｒｅｔｒｉｅｖｅｄ ｐｈａｓｅｉｎｆｏｒｍａｔｉｏｎ ｏｆｄｅｃｒｙｐｔｉｏｎ

ｏｕｔｐｕｔ，（ｂ）犛ＳＳＥｖｅｒｓｕｓｔｈｅｎｕｍｂｅｒｏｆｉｔｅｒａｔｉｏｎｓ

设待加密的图像如图４（ａ）所示，通过约束集投

影算法，在输入平面和输出平面之间反复迭代，将明

文信息编码为纯相位信息，形成密文，如图４（ｂ）所

示。图５是约束集投影算法迭代１００次，均方误差

（Ｍｅａｎｓｑｕａｒｅｅｒｒｏｒ，ＭＳＥ）犈ＭＳＥ随迭代次数的收敛

曲线。均方误差定义为

犈ＭＳＥ ＝
１

犕犖∑
犕

犻＝１
∑
犖

犼＝１

犮狀（犻，犼）
２
－ 犮（犻，犼）［ ］２ ２，

（１６）

其中 犮狀（犻，犼）是第狀次迭代的系统输出的强度分

布，犮（犻，犼）表示待加密明文信息的强度分布。从

图５可以看出，算法开始收敛速度很快，迭代１０次

后基本趋于收敛。由于获得密文的过程也是一个逐

渐优化的过程，因此解密结果与输入明文会存在一

定的误差。

图４ （ａ）待加密的明文，（ｂ）通过约束集投影算法生成的密文

Ｆｉｇ．４ （ａ）Ｐｌａｉｎｔｅｘｔ，（ｂ）ｃｉｐｈｅｒｔｅｘｔｅｎｃｒｙｐｔｅｄｗｉｔｈ

ＰＯＣＳａｌｇｏｒｉｔｈｍ

现用原密钥与恢复的密钥来解密图４（ｂ）的密

２３４
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图５ 均方误差随迭代次数的收敛情况

Ｆｉｇ．５ Ｍｅａｎｓｑｕａｒｅｅｒｒｏｒｖｅｒｓｕｓｔｈｅｎｕｍｂｅｒｏｆｉｔｅｒａｔｉｏｎｓ

文，解密结果分别如图６（ａ）和图６（ｂ）所示，均方误

差数值分别为０．０１６７７８和０．０２０６３９。从仿真结果

可以看出，本文提出的已知明文攻击方法是十分有

效的。由于相位恢复算法恢复出的密钥是一个近似

解，因此所得的破译结果与原密钥解密解密结果存

在一定的误差。

图６ （ａ）利用原密钥的解密结果，（ｂ）利用恢复密钥的

解密结果

Ｆｉｇ．６ （ａ）Ｄｅｃｒｙｐｔｉｏｎｒｅｓｕｌｔｆｒｏｍｏｒｉｇｉｎａｌｋｅｙ，

（ｂ）ｄｅｃｒｙｐｔｉｏｎｒｅｓｕｌｔｆｒｏｍｒｅｔｒｉｅｖｅｄｋｅｙ

６　结　　论

１）在约束集投影算法和４ｆ相关器的光学密码

系统中，傅里叶平面上的加密密钥始终保持不变，并

且与解密密钥相同，这就意味着基于约束集投影算

法和４ｆ相关器的密码系统仍然属于对称密码系统。

此外，尽管这种光学密码系统在密钥产生以及密文

的产生过程中引进了一些非线性的运算的机制，例

如用限幅运算和提取相位的运算，但该密码系统的

加密和解密过程仍然是基于线性系统实现的，这就

为密码系统留下了很大的安全隐患。

２）通过对约束集投影算法和４ｆ相关器的密码

系统的解密系统方程分析，可以将该密码系统密钥

的求解过程转化为一个双强度相位恢复的问题。本

文给出一种已知明文攻击方法，仅利用一任意明文

密文对即可获得加密系统的密钥。计算机仿真结果

验证了本文提出的密码分析理论的正确性。

３）与Ｓｉｔｕ等的方法相比，本文提出的方法仅需

一对明文 密文即可破译约束集投影算法和４ｆ相关

器的光学密码系统，所需资源比Ｓｉｔｕ等人的方法大

大减少，从而提高了密码攻击实施的可行性。而且

该算法不依赖于迭代算法初始值的选择，具有很好

的收敛性和稳定性。
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欢迎成为《中国光学期刊网》企业会员

中国光学期刊网（ｈｔｔｐ：／／ｗｗｗ．ｏｐｔｉｃｓｊｏｕｒｎａｌ．ｎｅｔ）是由中科院上海光学精密机械研究所主办、国内光学

期刊界共同参与建设的光学期刊网络信息发布平台。自２００４年５月开通以来，得到了广大科研工作者、企

事业单位人士的好评。

为进一步提高服务水平，中国光学期刊网从２００６年起在信息服务上实行会员制度，凡光电子、激光、光

通信等相关的企业均可申请成为中国光学期刊网的企业会员，中国光学期刊网将为企业会员提供优质超值

的专业服务。

一、会员企业享受的服务包括：

１）企业名称在中国光学期刊网首页的会员企业栏目中出现，并链接到企业自己的网址。

２）会员企业可获赠光学类期刊一份，全年１２册，在《中国激光》《光学学报》《激光与光电子学进展》

《ＣｈｉｎｅｓｅＯｐｔｉｃｓＬｅｔｔｅｒｓ》中任选一种。

３）可免费在本站“特别推荐”栏目发布文字信息（含广告）１０条，每篇不过２０００字。

４）如在中国光学期刊网发布广告，可享受广告报价的８０％优惠。

５）优先或免费参加光学期刊网组织的各类学术和业务活动。

６）可免费阅读本网站期刊全文３００篇次。

二、会员义务：

１）注册时向中国光学期刊网递交企业真实信息。

２）每年交纳会员费２８００元，会员资格从交费之日起计算，一年有效。

３）不得将中国光学期刊网提供给会员的信息转给第三方使用。

４）尊重并保护本网及论文作者的知识产权。

５）在本网发布信息必须遵守中华人民共和国相关法律法规。

三、成为企业会员的步骤：

１）注册成为中国光学期刊网的一般用户，也可以直接填写广告投放申请表单，说明您的意向。

２）来信ｍａｉｌ＠ｏｐｔｉｃｓｊｏｕｒｎａｌ．ｎｅｔ告知您已经注册成功。并请告知选择何种期刊及收刊地址、联系人。

３）银行汇款２８００元至下列帐户：

　开户行：工商银行上海嘉定支行营业部　户　名：中国科学院上海光学精密机械研究所

　帐　号：１００１７００８０９０２６４００１９５

４）联系人：郑继承；电话：０２１６９９１８２５３；Ｅｍａｉｌ：ｅｘｐｅｒｔ＠ｍａｉｌ．ｓｉｏｍ．ａｃ．ｃｎ
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