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束缚纠缠态量子秘密共享的不安全性分析
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摘要　分析了以Ｓｍｏｌｉｎ束缚纠缠态作为通道量子态的量子秘密共享方案的安全性。给出了一个简单的来自通信

方内部的截获重发攻击策略，这个攻击策略是依赖比对单量子比特测量结果的窃听检测程序所不能检测出来的。

结果表明，仅以束缚纠缠Ｓｍｏｌｉｎ态作为通道量子态的量子秘密共享方案对于来自内部的窃听攻击不是无条件的。
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１　引　　言

近十几年来关于量子纠缠在量子信息过程中的

研究取得了蓬勃发展，量子离物传态［１，２］是量子纠

缠在信息传输过程中最重要的应用。量子离物传态

是以自由的量子纠缠作为量子通道，借助量子操控

和经典通信使量子态脱离原来的承载系统而在另一

个量子系统中出现。自由的量子纠缠是指可以借助

局域操作和经典通信的手段从纠缠态中提取出

ＥｉｎｓｔｅｉｎＰｏｄｏｌｓｋｙＲｏｓｅｎ（ＥＰＲ）纠缠态；量子世界

中还存在一种利用局域操作和经典通信的方法不能

从中提纯出ＥＰＲ纠缠态的束缚纠缠态
［３］。由于束

缚纠缠态的不可提纯性质，束缚纠缠对处理量子信

息似乎是无用的，但近年来理论研究发现一类束缚

纠缠态可以作为通道量子态应用于纠缠凝聚过程，

所取 得 的 效 果 明 显 优 于 ＧｒｅｅｎｂｅｒｇｅｒＨｏｒｎｅ

Ｚｅｉｌｉｎｇｅｒ（ＧＨＺ）态和 Ｗ 态
［４～６］。关于束缚纠缠态

是否可以用于量子安全通信的问题也被深入地讨

论，Ｈｏｒｏｄｅｃｈｉ等的研究表明可以从束缚纠缠态中

提取安全的密钥，束缚纠缠可以应用于量子密钥分

发（Ｑｕａｎｔｕｍｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎ）
［７］；Ａｕｇｕｓｉａｋ等发现

束缚纠缠Ｓｍｏｌｉｎ态能够最大违背两设置Ｂｅｌｌ不等

式，并讨论了将这类束缚纠缠态应用于量子秘密共

享（Ｑｕａｎｔｕｎｍｓｅｃｒｅｔｓｈａｒｉｎｇ，ＱＳＳ）
［８，９］的可行性。

不同于量子密钥分发过程，量子秘密共享［１０～１２］是多

方（三方及三方以上）通信过程，不但要排除外部的

窃听行为，还要防范通信各方潜在的内部欺骗行为，

所以量子秘密共享过程对所使用的通道量子态的纠

缠特征有更为严格的要求。本文研究了基于

Ｓｍｏｌｉｎ束缚纠缠态的量子秘密共享方案的安全性，

发现这种方案虽能够有效地对抗来自外部的窃听，
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但对来自通信方内部的截获重发攻击却是非常脆弱

的。给出一个Ｓｍｏｌｉｎ束缚纠缠态量子秘密共享的

内部截获重发攻击方案，理论证明了基于Ｓｍｏｌｉｎ束

缚纠缠态的量子秘密共享方案不是无条件安全的。

２　Ｓｍｏｌｉｎ束缚纠缠态量子秘密共享

的内部截获重发攻击

Ｓｍｏｌｉｎ束缚纠缠态是一类不可锁束缚纠缠态，

即在允许两体间的联合操作时可从中提纯出Ｂｅｌｌ

纠缠态［１３］。一个四体Ｓｍｏｌｉｎ束缚纠缠态可表示为

ρ犃犅犆犇 ＝
１
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其中 Φ
±〉和 Ψ

±〉分别表示四个Ｂｅｌｌ态。显然，量子

比特犆和犇上的联合Ｂｅｌｌ测量会使分离的量子比特

犃和犅 处于与测量结果相同的Ｂｅｌｌ态上。四个量子

比特间存在着关联：假设任意选取一个泡利（Ｐａｕｌｉ）

算子对每个量子比特进行测量，分别得到一个狉犻∈

｛０，１｝，犻＝犃，犅，犆，犇，则狉犃 狉犅 狉犆狉犇 ＝０（

表示模２加）。每个狉犻的取值都是随机的，只能通过

比对其他量子比特上的测量输出狉犼（犼≠犻）的取值

来决定。

假设四个量子比特犃，犅，犆，犇分别由进行通信

的四方 Ａｌｉｃｅ，Ｂｏｂ，Ｃｈａｒｌｉｅ和 Ｄｉａｎａ所持有，其中

Ａｌｉｃｅ则利用这个 Ｓｍｏｌｉｎ态作为通道量子态使

Ｂｏｂ，Ｃｈａｒｌｉｅ和Ｄｉａｎａ共享她的秘密信息。通信的

四方各任选一个Ｐａｕｌｉ算子对其持有的量子比特进

行投影测量，并公布所选的Ｐａｕｌｉ算子。与量子密

钥分发ＥＰＲ协议
［１４］类似，相同的测量基下的测量

结果将用来在通信各方之间建立密钥。这个量子秘

密共享方案能够有效对抗外部的窃听［８］。假设存在

一个窃听者Ｅｖａｎ采用相干独立攻击，若窃听不引

入错误，由四量子比特系统和窃听系统组成的复合

系统将演化到 Ω〉＝
１

槡４
∑
４

犻＝１

Ψ
犻
犃犅犆犇〉

犻
犈〉，其中

Ψ
犻
犃犅犆犇〉（犻＝１，２，３，４）表示Ｓｍｏｌｉｎ态ρ犃犅犆犇的四个

本征态，
犻
犈〉表示区分每个本征态的窃听系统状

态。将复合系统的量子态 Ω〉对量子比特犅，犆，犇

求迹，得到ρ犃犈 ＝ρ犃ρ犈。因为ρ犃犈 是个直积态，

Ｅｖａｎ的窃听系统与量子比特犃 并没有量子关联，

Ａｌｉｃｅ的单量子比特测量不影响窃听系统地量子态，

所以Ｅｖａｎ从窃听系统中得不到Ａｌｉｃｅ的秘密信息。

对于一个来自通信方内部的窃听攻击，这个方

案是十分脆弱的，一个不忠诚的秘密分享者可以简

单地利用截获重发策略成功击破其安全性［１５］。假

设这个不忠诚的秘密分享者是 Ｂｏｂ。在 Ａｌｉｃｅ向

Ｂｏｂ，Ｃｈａｒｌｉｅ和Ｄｉａｎａ发送量子比特犅，犆和犇 的

过程中Ｂｏｂ截获量子比特犆和犇，这样他拥有量子

比特犅，犆和犇。Ｂｏｂ对 Ａｌｉｃｅ发来的每个序列中

的量子比特犆和犇 做联合Ｂｅｌｌ测量，使量子比特犅

和犃纠缠起来，并处于与测量结果相同的Ｂｅｌｌ态

上。Ｂｏｂ记录下每个序列中的Ｂｅｌｌ测量结果，并根

据测量结果重新制备一对最大纠缠的量子比特犆
／

和犇
／发送给Ｃｈａｒｌｉｅ和Ｄｉａｎａ。从（１）式可以看出束

缚纠缠Ｓｍｏｌｉｎ态是两个相同Ｂｅｌｌ态矢量直乘的四

种形式的等概率混合。可以解释为，某人制备了两

对处于相同Ｂｅｌｌ态的量子比特，却忘记了具体是四

个Ｂｅｌｌ态中的哪一个。如果他对其中一对量子比

特做Ｂｅｌｌ测量，他就能知道另一对纠缠量子比特的

具体Ｂｅｌｌ态形式。所以Ｂｏｂ在Ｂｅｌｌ基下测量量子

比特犆和犇 后，他立即知道他和Ａｌｉｃｅ之间共享的

Ｂｅｌｌ态的具体形式，因此在发送量子比特犆
／和犇

／

之后每一个序列中通信四方共享的量子态对Ｂｏｂ

而言只是两个相同Ｂｅｌｌ态的矢量直积。但是对于

Ａｌｉｃｅ，Ｃｈａｒｌｉｅ和Ｄｉａｎａ，由于缺乏Ｂｅｌｌ测量结果的

信息，每个序列中共享的量子态还是两个相同Ｂｅｌｌ

态矢量直积的四种形式的等概率混合，即Ｂｏｂ的

Ｂｅｌｌ测量没有改变通信四方共享的Ｓｍｏｌｉｎ态。这

与使用纠缠 ＧＨＺ态作为信道量子态的情况不同；

在使用ＧＨＺ态作为信道量子态的量子秘密共享方

案中Ｂｏｂ的测量将使通信方共享的量子态由ＧＨＺ

纠缠纯态变演为一个混合量子态，引入大量错误，在

检测窃听的过程中Ｂｏｂ的截获重发会被发现。但

在使用Ｓｍｏｌｉｎ纠缠态作为通道量子态的量子秘密

共享方案中，Ｂｏｂ的测量行为不改变共享的通道量

子态，常规检测不能发现Ｂｏｂ的窃听行为；Ｂｏｂ只

要像一个诚实的通信者一样选择测量基测量自己的

粒子并公布测量结果。在Ａｌｉｃｅ公布用于建立密钥

的序列号和测量基之后，Ｂｏｂ根据在相应序列的

Ｂｅｌｌ测量结果知道量子比特犅和量子比特犃 的关

联状态，从而由单量子比特测量结果推知 Ａｌｉｃｅ的

密钥而不需要其他通信方的帮助。

基于一般束缚纠缠Ｓｍｏｌｉｎ态更多通信方的量

子秘密共享方案，截获重发策略也可击破其安全性，

不同的是Ｂｏｂ需要做更多的两体Ｂｅｌｌ测量来确定

７５５
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Ｂｏｂ和Ａｌｉｃｅ之间的纠缠状态。一般的多体纠缠

Ｓｍｏｌｉｎ态可以表达为一种递归形式
［８］

ρ４ ＝
１

４∑
３

犿＝０

犝犿
２ρ２犝

犿
２ 犝

犿
２ρ２犝

犿
２，

ρ２（狀＋１）＝
１

４∑
３

犿＝０

犝犿
２狀ρ２狀犝

犿
２狀 犝

犿
２ρ２犝

犿
２， （２）

其中ρ２ ＝ Ψ
－〉〈Ψ－ ，犝犿

２狀 ＝犐
（２狀－１）

σ犿（犿＝０，

１，２，３，狀＝１，２，３，…）表示对第２狀个粒子做Ｐａｕｌｉ

算子σ犿 操作，其中σ０＝犐。从这种递归的表示中可

看出，对２（狀＋１）个粒子的Ｓｍｏｌｉｎ纠缠态，通过将

其中２狀个粒子两两配对进行Ｂｅｌｌ测量，会使剩下

的两个分离的粒子处于确定的Ｂｅｌｌ态上。Ｂｏｂ截

获所有Ａｌｉｃｅ发送的粒子，并两两配对作Ｂｅｌｌ测量，

根据测量结果，确定出自己和 Ａｌｉｃｅ之间所共享的

Ｂｅｌｌ态，并按测量结果制备Ｂｅｌｌ态重新发送给合法

接收者。与利用四体Ｓｍｏｌｉｎ态的情况相同，Ｂｏｂ通

过这些Ｂｅｌｌ测量能够确定他与 Ａｌｉｃｅ之间共享的

Ｂｅｌｌ态，从而当用于建立密钥的测量基公布出来的

时候Ｂｏｂ可以根据单量子比特测量结果推知Ａｌｉｃｅ

的密钥而不需其他通信方的协助；相对于其他的通

信方，由于缺乏Ｂｅｌｌ测量结果的信息，通信各方共

享的还是２（狀＋１）粒子的Ｓｍｏｌｉｎ态，因此Ｂｏｂ无需

额外的操作来逃避窃听检测，只要按照诚实的通信

方的行为选择测量基做单量子比特测量并如实公布

测量结果。

３　Ｓｍｏｌｉｎ束缚纠缠态量子秘密共享

不安全性的证明

虽然研究发现可以从束缚纠缠态中提纯出安全

的密钥，并且束缚纠缠Ｓｍｏｌｉｎ态能够最大违背一类

Ｂｅｌｌ不等式，但是上述的攻击方案说明量子秘密共

享不像量子密钥分发是简单一对一通信，由于涉及

的通信方增多，其安全性不是仅仅由信道量子态对

Ｂｅｌｌ不等式的违背所能保证的。在此，采用文献

［１６］的方法以四粒子束缚纠缠Ｓｍｏｌｉｎ态为例证明

基于束缚纠缠Ｓｍｏｌｉｎ态的量子秘密共享方案对来

自于内部的相干独立攻击是不安全的。Ｂｏｂ的最佳

的相关独立攻击是让其辅助系统和Ａｌｉｃｅ发送的三

粒子犅犆犇系统共同经历一个幺正操作，这个幺正

操作使四粒子犃犅犆犇 系统和辅助系统的量子态演

化到一个新的量子态。

ρ犃犅犆犇  φ〉犪〈φ →
犝
Θ〉＝

１

槡８
｛（０〉犃 ０〉犅 ０〉犆 ０〉犇＋ １〉犃 １〉犅 １〉犆 １〉犇） φ

１〉犪＋

（０〉犃 １〉犅 ０〉犆 １〉犇＋ １〉犃 ０〉犅 １〉犆 ０〉犇） φ
２〉犪＋

（０〉犃 ０〉犅 １〉犆 １〉犇＋ １〉犃 １〉犅 ０〉犆 ０〉犇） φ
３〉犪＋

（０〉犃 １〉犅 １〉犆 ０〉犇＋ １〉犃 ０〉犅 ０〉犆 １〉犇） φ
４〉犪｝， （３）

其中，

１

槡２
（０〉犃 ０〉犅 ０〉犆 ０〉犇＋ １〉犃 １〉犅 １〉犆 １〉犇）

１

槡２
（０〉犃 １〉犅 ０〉犆 １〉犇＋ １〉犃 ０〉犅 １〉犆 ０〉犇）

１

槡２
（０〉犃 ０〉犅 １〉犆 １〉犇＋ １〉犃 １〉犅 ０〉犆 ０〉犇）

１

槡２
（０〉犃 １〉犅 １〉犆 ０〉犇＋ １〉犃 ０〉犅 ０〉犆 １〉犇）

是四粒子Ｓｍｏｌｉｎ态ρ犃犅犆犇 的四个本征态，而 φ
犻〉（犻＝１，２，３，４）是辅助系统与这四个本征态分别对应的正交

归一量子态。将复合系统量子态 Θ〉对粒子犆和犇 求迹得到

ρ犃犅犪 ＝
１

４

（φ
１〉犪＋ φ

３〉犪）

槡２

（犪〈φ
１
＋犪〈φ

３ ）

槡２
 Φ

＋〉犃犅〈Φ
＋｛ ＋

（φ
１〉犪－ φ

３〉犪）

槡２

（犪〈φ
１
－犪〈φ

３ ）

槡２
 Φ

－〉犃犅〈Φ
－
＋

（φ
２〉犪＋ φ

４〉犪）

槡２

（犪〈φ
２
＋犪〈φ

４ ）

槡２
 Ψ

＋〉犃犅〈Ψ
＋
＋

８５５
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（φ
２〉犪－ φ

４〉犪）

槡２

（犪〈φ
２
－犪〈φ

４ ）

槡２
 Ψ

－〉犃犅〈Ψ
－ ， （４）

其中粒子犃为Ａｌｉｃｅ所持有，而粒子犅和辅助系统

犪均为Ｂｏｂ所持有，很明显Ｂｏｂ对辅助系统犪的局

域测量使粒子犃 和犅 处于最大纠缠态，即Ｂｏｂ的局

域操作可在系统犃犅上产生纠缠，所以混合态ρ犃犅犪

是犃－犅犪纠缠的。Ｂｏｂ系统（粒子犅 和辅助系统

犪）与 Ａｌｉｃｅ系统之间存在量子关联，Ｂｏｂ系统的状

态依赖于Ａｌｉｃｅ对粒子犃的测量结果，从而Ｂｏｂ可

以非法获得Ａｌｉｃｅ的秘密信息。

综上所述，基于四粒子束缚纠缠Ｓｍｏｌｉｎ态的量

子秘密共享方案对于来自内部的攻击不是无条件安

全的；基于一般束缚纠缠Ｓｍｏｌｉｎ态的量子秘密共享

方案不是无条件安全的证明可以用相同的方法获得。

４　结　　论

分析了基于Ｓｍｏｌｉｎ束缚纠缠态的量子秘密共

享方案的安全性。给出了一个简单的来自通信方内

部的截获重发攻击策略，这个攻击策略是常规的窃

听检测程序所不能检测出来的。得出了基于束缚纠

缠Ｓｍｏｌｉｎ态的量子秘密共享方案对于来自内部的

窃听攻击不是无条件安全的结论，并对此给出了一

般性的证明。由此可见，涉及多方的量子安全通信

情况复杂，由于纠缠混合态的纠缠结构和可提纯性

的影响，在运用纠缠混态作为多方量子安全通信的

量子通道时须十分谨慎。
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