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局域网偏振光保密通信研究
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摘要： 利用保偏光纤受外界干扰时主轴变化，从而传输光的偏振度发生变化，以传输光的偏振度为敏感参数，实

时检测介入窃听，给编码保密通信增加了一个保密度。以光纤被弯曲的半径来定义窃听检测阈值，典型阈值

是’,#--。
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保偏光纤保密通信是在信号加密的同时从传输

媒质进行反窃听防护。当人为弯曲保偏光纤窃取信

号时，输出光的偏振度会发生明显的改变，检测偏振

度的变化，再配以光时域反射仪就可以实时检测出

光纤线路在何地遭遇了窃听或破坏。

实验 中 光 端 机 为($(!2- 稳 定 光 源 和 包 括

345的 3.6%)速 率 的 各 种 已 调 光 源，事 先 用

+$"2-激光准直。保偏光纤为$-和"7-长的

$6公司的熊猫光纤。检偏器沃拉斯顿棱镜的分束

角为"8左右。为了便于准直和减少损耗，实际使用

应力偏振态调节器使与保偏光纤熔接的单模光纤中

光的线偏振状态平行于保偏光纤的一条主轴注入保

偏光纤。偏振度定义为
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，

"(、"" 为从沃拉斯顿棱镜出射的偏振方向互相垂直

的两束光光强。

光源光强抖动或通道间串音等引起的干扰被差

分比例检出自动摒除。光缆敷设时留下的应力、风吹

或机械震动等引起的附加双折射和入射光偏振方向

与光纤主轴不平行引起的效应由旋转沃拉斯顿棱镜

使无窃听时!值为零加以补偿。实验证明，裸纤遭遇)
级以下风吹或日常的轻微震动及拉伸和冲击时，!值

无变化。仔细研究了!值随温度的变化。从:$#<到

##<环境温度中，在(&个温度点上均未测到!值有

任何变化。!值几乎与温度无关，其原因应该是石英

光纤具有极小的热膨胀系数（#0#=(!:*!>）。研究了

!值与通信传输码速率的关系，发现自零码率至

+""6?@A!B码率范围内C值均无变化。!9!是可靠

的系统无窃听时的背景噪声。

当保偏光纤弯曲半径#!&--时!9!，而当

#9’0#--时 ! "!0(，#9*0#--时 ! "
!0"，#9+--时 ! "(。这些结果如图(所示。
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如设置窃听阈值为!9!0(，当##’0#--
时，测得泄漏光功率小于:)$QR-，窃听困难。#
$*0#--时，测得泄漏光功率大于:$"QR-，就有

相当的泄漏光可用于误码率RST$(!:(!的窃听［(］。

本文的结果，显示了保偏光纤防窃听技术应用

于局域网保密通信的可能性。降低耦合损耗、换用

高保偏度光纤等还可提高检出灵敏度。
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北京博奥生物芯片有限责任公司

生物芯片北京国家工程研究中心

生物芯片———美国《%7&6$76》杂志将其评选为(MML年世界十大科技突破之一，美国商业界权威刊物

《N<>;"$6》对其重大意义进行了阐述：“微处理器使我们的经济发生了根本改变，给人类带来了巨大的财富，

改变了我们的生活方式，然而，生物芯片给人类带来的影响可能会更大 ⋯⋯”。

由清华大学、华中科技大学、中国医学科学院、军事医学科学院四家发起单位共同出资组成的北京博奥

生物芯片有限责任公司暨生物芯片北京国家工程研究中心于,111年M月正式成立。到目前为止，公司总注

册资本已达OI04亿元人民币。因业务发展需要诚聘下列优秀人才：

光学工程师（O名）：光学精密机械设计；光学镜头设计；光学实验；简单荧光现象机理（以上任意一项）。

计算机技术工程师（O名）：P!PQQ编程；R%S编程；各种微机总线协议（以上三项中任意一项）。

电子技术工程师（O名）：R%S技术；T!R数据采集；各种电机控制（理论与工程）；计算机接口技术（以上

任意一项）。

机械工程师（,名）：简单机械设计；仪器内部设计；仪器外部功能设计（以上任意一项）。

北京博奥生物芯片有限责任公司

北京市海淀区清华西路甲,号（(111L0）
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