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自发辐射放大的量子随机数快速后处理方法

童启夏， 胡莹莹， 何德勇*， 韩正甫**

中国科学技术大学中国科学院量子信息重点实验室，安徽  合肥  230026

摘要  在实用化的高速量子随机数产生器的应用中，使用 Toeplitz 矩阵作为后处理方法提取量子随机数随机性已成为一

种主要的技术路线。然而，Toeplitz 矩阵更适合于硬件计算而不适合软件运算，通常需要搭建专门的现场可编程门阵列

（FPGA）电路才能进行快速运算。基于自发辐射放大（ASE）的量子随机产生器，提出一种基于简单哈希函数的快速后处

理方式。这种方式的时间复杂度仅为 O（N），小于 Toeplitz 矩阵的 O（NlogN），并且相对另一种常用的后处理方法，最低

有效位（LSBs）后处理，具有更高的随机数提取效率。实验中由所提后处理方法计算得到的随机数已通过美国国家标准

与技术研究所（NIST）随机性检测。
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Fast Post-processing Method for Practical Quantum Random Number Generators 
Based on Spontaneous Emission Amplification

Tong Qixia, Hu Yingying, He Deyong*, Han Zhengfu**

CAS Key Laboratory of Quantum Information, University of Science and Technology of China, 
Hefei 230026, Anhui, China

Abstract In practical applications of high-speed quantum random number generators, using Toeplitz matrices as a post-
processing method to extract the randomness of quantum random numbers has become a major technology roadmap.  
However, Toeplitz matrices are more suitable for hardware calculations than for software calculations and typically require 
that specialized field programmable gate array (FPGA) circuits be constructed for fast calculations.  Based on the quantum 
random generator of spontaneous emission amplification (ASE), a fast post-processing method based on a simple hash 
function is proposed.  The time complexity of this method is only O(N), which is less than O(NlogN) of a Toeplitz matrix, 
and compared with another commonly used post-processing method, least significant bit (LSB) post-processing has higher 
efficiency in random number extraction.  The random number calculated by the proposed post-processing method in the 
experiment passes the randomness test of the national institute of standards and technology (NIST) in the United States.
Key words quantum random number; amplified spontaneous emission; hash function, post-processing-method; 
randomness test

1　引   言

随机数产生器可以用于密码学、彩票、线上游戏以

及众多领域［1］。虽然伪随机数产生器（PRNGs）已经能

够满足一般生产生活需求，但是在对于随机性和安全

性 有 着 更 高 要 求 的 情 况 下 ，量 子 随 机 数 产 生 器

（QRNGs）便是一个更为可靠的选择。例如，现在实用

化的量子密钥分发（QKD）系统已经能够达到 GHz 的

通信重复频率，相应地需要超过 Gb/s 的实时随机数产

生器［2］。因此，许多研究者们开始寻找高速的随机噪

声源以及从其中提取随机性的方法。

大多数 QRNGs 是基于量子光学原理的，如基于

真空涨落噪声的 QRNGs［3］、基于激光相位随机噪声的

QRNGs［4］ 、基 于 自 发 辐 射 放 大 噪 声（ASE）的

QRNGs［5-9］，以及基于拉曼散射的 QRNGs［10］等。其

中，ASE 噪声源的优势在于其具有足够宽的带宽和很
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低的电子学背景噪声，因此使用非常简单的光学与电

子学测试系统就能将其中的随机性高效地提取出来，

并且实现 Gb/s的随机数产生速率［7］。

然而，和大多数 QRNGs 方案一样，ASE-QRNGs
难以直接产生均匀分布的随机数。因此，在完成随机

物理量的提取之后，还需要对其进行后处理才能得到

可用的均匀分布随机数［8］。在这里最先应用的是最低

有效位（LSBs）等后处理算法［9］，随后有基于 Toeplitz
矩阵的后处理算法［11］。目前，基于 Toeplitz 矩阵的后

处理算法已成为各种 QRNGs 的主要后处理算法之

一［12］。然而，Toeplitz 矩阵是一种更适应硬件计算而

不是软件计算的算法，其矩阵运算引起的时间开销一

般为O（NlogN），因此 Toeplitz 矩阵运行的时间会随着

输入的随机序列的长度N的增大而急剧增加［13］。

本文使用 ASE-QRNGs作为实验系统产生一组量

子随机数，并提出一种基于 LSBs 后处理方法和最大

游程进行压缩的新型后处理方法。对于一段 800 Mb
的随机比特，Toeplitz 后处理算法和所提算法的随机

数后处理时间分别为 360 min 与 10 min。另一方面，简

单的 LSBs 算法最大能提取 400 Mb 的随机比特，而所

提算法可以提取 408 Mb 的随机比特，具有更高的提取

效率。且使用该算法处理得到的随机数已通过美国国

家标准与技术研究所（NIST）随机性检测。

2　基本原理

2. 1　实验过程

实验中，使用的 ASE 量子随机数生成器的示意图

如 图 1 所 示 。 首 先 ，用 一 个 基 于 掺 铒 光 纤 放 大 器

（EDFA）原理的 ASE 光源［ASE-c-100-B（T）］产生一

个均匀增益的从 1530 nm 到 1567 nm 的宽谱光。然后，

使用一个通道选定在 CH13（中心频率为 1550. 12 nm、

带宽为 0. 5 nm）的密集波分复用器（DWDM）对选定频

率进行滤波。使用滤波器的主要原因是整个宽谱光的

均匀性难以保证，会影响光电探测器的探测一致性，从

而影响随机数的性质。经过滤波之后，使用一个频率

为 20 GHz 的高速光电探测器（PD）来检测光信号，并

将它转换成电信号。这样，就可以使用高速示波器以

及 其 内 含 的 高 速 采 样 数 模 转 换 器（Tektronix 
DSA71254B，50 Gs/s，8 bit-ADC）得到原始的随机比

特序列。最后，将示波器采样得到的数据离线传入个

人电脑上使用后处理算法处理原始序列得到新的

序列。

假设光学滤波器和电子学滤波器的响应函数为高

斯型，通常这是一个合理的近似，那么通过探测后光电

流信号的功率谱密度 S ( f )［8］也是一个高斯分布，其表

达式为

S ( f )=R2S2
0BBP

π
8ln2 exp

é

ë

ê
êê
ê - ( ln 2) ( 1

B 2
LP

+ 1
B 2

BP ) f 2ù

û

ú
úú
ú
，

（1）
式中：R为探测器响应度；S0 为光信号功率；f为信号频

率 ；BBP 是 光 学 滤 波 器 的 带 宽 ，也 即 本 实 验 中 的

DWDM 的带通带宽；BLP 为电子学滤波器，也即本实验

中的光电探测器的低通带宽。受到光电探测器截止带

宽限制，实际测得的噪声功率谱密度通常不是一个完

美的高斯分布，而更接近于一个伽马分布［8］。最后，实

验得到的随机序列分布的伽马分布拟合曲线如图 2 所

示，其中，横坐标为 8 bit-ADC 采样的 ASE 电压，纵坐

标为总计数。

2. 2　后处理方法

所提算法可对原始随机数进行有效提取，最终提

取效率 σ为

σ= m
n

+ αβ， （2）

式中：m为通过 LSBs 方法计算最小熵保留下来的最高

有效位；n为一个 n比特位（n-bit）序列长度［14］；在实际

中，总能使用如冯·诺伊曼操作等简单哈希方法将原始

序列转换成（0，1）比例均衡序列，并将这个过程的提取

效率记为 α［15］；β为根据最大游程计算得到的提取

效率。

2. 2. 1　平衡非均匀随机序列的游程计算

因为测试的随机数是一个非常接近高斯分布的概

率分布，所以可以建立一个数学模型［16-18］来描述这样

一段长度为N的（0，1）非均匀随机序列：将该序列划分

为 n段，每一段长度为M的比特序列，每一段序列 Lk

图 2　测得实验数据的最佳伽马拟合

Fig. 2　Best gamma fitting of measured experimental data

图 1　基于 ASE 的量子随机数产生器的实验原理图

Fig. 1　Experimental schematic diagram for quantum random 
number generators based on ASE
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随机地满足 L+ 或者 L- 分布。其中，任一个比特 xi在
上述分布中出现 0 或 1 的概率如下：

ì
í
î

ïï

ïïïï

P [ ]xi = 1|x∈ L+( )x = a

P [ ]xi = 0|x∈ L+( )x = 1 - a
， （3）

ì
í
î

ïï

ïïïï

P [ ]xi = 1|x∈ L-( )x = 1 - a

P [ ]xi = 0|x∈ L-( )x = a
， （4）

ì
í
î

0 ≤ a≤ 1
i= 1，2，⋯，N

。 （5）

记 L+或者 L-分布出现的概率为

ì
í
î

ïï
ïï

P ( )Lk = L+ = b

P ( )Lk = L- = 1 - b
， （6）

ì
í
î

0 ≤ b≤ 1
k= 1，2，⋯，n

。 （7）

对于这样一段非均匀随机序列，可以通过如下方

法计算它的游程长度 t以及它的概率分布 Pab ( t )，t=
1，2，⋯，N，记 Pab ( t ) 为从第 1 个比特开始的连续 1 的

长度的概率，先考虑以下 3 种特殊的情况。

Pab ( t )= (baM ) t。 （8）
图 3 第 2 行和第 3 行为连续 L+ 分布中出现 1 次 L-

分布的情况，2 种情况的概率相同，且此时的概率为

Pab ( t )= (1 - b) (1 - a) M (baM ) t- 1
。 （9）

进 一 步 地 ，将 所 有 可 能 的 情 况 叠 加 得 到 一 般

情况：

Pab ( t )= C 0
t (baM ) t + C 1

t ( 1 - b ) ( 1 - a )M ( baM )t- 1 +

⋯ + C t
t [ (1 - b) (1 - a) M ] t。 （10）

式（10）中，若 b=1/2，则意味着 L+ 或者 L-分布完

全随机出现，则可以通过二项式展开定理将式（10）
写为

Pab ( t )= C 0
t ( aM2 ) t + C 1

t

é
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Pab ( t )= ( 1
2 )

1 -M é

ë

ê
êê
ê
ê
ê( a2 )

M
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2 ) Mù

û

ú
úú
ú
t

。 （12）

考虑M=1 时的特殊情况，有

Pab ( t )= é

ë
ê
êê
ê a

2 + ( 1 - a
2 ) ùûúúúú

t

= ( 1
2 )

t

。 （13）

此时，得到了均匀分布序列的游程分布的情况。

进一步地，如果先使用简单哈希函数将原始序列转换

成（0，1）比例平衡的均匀序列，那么 b= 1
2 这个条件便

总是满足的，记此时的随机序列为平衡非均匀序列，其

游程分布可以由式（12）改写为

Pa ( t )= ( 1
2 )

1 -M é

ë

ê
êê
ê
ê
ê( a2 )

M

+ ( 1 - a
2 ) Mù

û

ú
úú
ú
t

。 （14）

2. 2. 2　平衡非均匀随机序列压缩

考虑对上述平衡非均匀随机序列进行压缩，即每

间隔距离 η 保留 1 比特而舍弃其余数据。对进行

η ( η≥M )压缩之后的新的比特序列进行游程计算分

析，根据上述推论可得

Pa ( t )= C 0
t ( a2 )

t

+ C 1
t

é
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êê
ê ( )1 - a

2
ù

û
úúúú ( a2 )

t- 1
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C t
t

é
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ê
êê
ê ( )1 - a

2
ù

û
úúúú
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， （15）

Pa ( t )= é

ë
ê
êê
ê a

2 + ( 1 - a
2 ) ùûúúúú

t

= ( 1
2 )

t

。 （16）

这也正是均匀分布时的游程分布情况，此时的提

取效率为

β= 1
η
。 （17）

同样对于 η ( η<M )压缩之后的新的比特序列进

行游程计算分析，w为每一段 Lk经过 η压缩操作之后

保留的比特，可得

Pa ( t )= C 0
t ( aw2 ) t + C 1

t

é
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ê
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ê
ê
ê ( )1 - a

w

2
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， （18）

Pa ( t )= ( 1
2 )

1 - wé

ë

ê
êê
ê
ê
ê( a2 )

w

+ ( 1 - a
2 ) wù

û

ú
úú
ú
t

。 （19）

由于 w> 1，此时的游程分布不满足均匀分布时

图 3　非均匀序列的游程计算

Fig. 3　Calculating run lengths of nonuniform sequences.
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的游程情况，所以认为此时进行 η压缩操作并不能改

善序列的随机性质。综上可得，只有满足 η≥ M的压

缩方式才能平衡非均匀序列，得到均匀序列。这里，

也提出了一种寻找压缩因子 η的方法，该方法描述

如下。

若存在两列平衡非均匀分布的随机比特序列，其

游程分布分别记为

ì
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î

ï

ï
ïïï
ï

ï

ï

ï

ï
ïïï
ï

ï

ï

Pa1 ( t )= ( )1
2

1 -M 1é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú( )a2

M 1

+ ( )1 - a
2

M 1
t1

Pa2 ( t )= ( )1
2

1 -M 2é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú( )a2

M 2

+ ( )1 - a
2

M 2
t2
。（20）

如果 | Pa1( t )- Pa2 ( t ) |< e，且 e足够小，则可以认

为这两个随机序列的游程分布是近似的。若其中第 2
个序列可以视为均匀分布情况，即M 2 = 1，此时有

| Pa1 ( t )- Pa2 ( t ) |=
|

|

|

|
|||
| ( 1

2 )
1 -M 1é

ë

ê
êê
ê
ê
ê( a2 )

M 1

+ ( 1 - a
2 ) M 1ù

û

ú
úú
ú
T1

-

( 1
2 )

T2 |

|

|

|
|||
|
< e， （21）

式中：T 1 为第 1 个序列的最大游程长度；T 2 为第 2 个序

列的最大游程长度。对于一串足够长的比特序列，此

时的情况自然满足 e足够小的前提，对于第 1 个平衡非

均匀序列，选取一个合适的 η值进行压缩，便可以将该

序列转换为均匀分布的序列，也即是所提基于最大游

程进行压缩的方法。η的表达式为

η= T 1 - T 2 + 1。 （22）

3　分析与讨论

在实验过程中，注意到 ASE 光源的强度会影响光

电探测器输出的电压强度，也即示波器 ADC 采样得到

的随机数分布，如表 1 所示。当降低光源强度时，ADC
输出的随机数高位比特几乎难以输出有效的随机信

息，这一点可通过最小熵反映。对于感兴趣的最小熵

Hmin 的小数位，也就是在 LSBs 方法中被直接舍弃的高

位比特，使用压缩因子 η将 Hmin 对应的高位比特部分

保留。T 1 为最小熵的高比特位的最大游程，T 2 为最小

熵的低比特位的最大游程，两者的差值表示了对应均

匀分布的偏离程度。

以光功率为 40 mW 时测试得到的数据为例进行

说明。使用探测 ASE 噪声得到的 100 Mb 的 8-bit随机

数 据 ，共 800 Mb，计 算 此 时 的 最 小 熵 ，为 4. 95，
T 1 = 27，T 2 = 24，压 缩 因 子 η= 4 (27 - 24 + 1)。 经

过 LSBs 等简单哈希函数与最大游程计算的后处理方

法，得到长度为 408 Mb 的比特序列，分为 400 组送入

NIST 检测程序进行检测，检测结果如表 2 所示。在置

信程度 α=0. 01 时，P值应该大于 0. 0001，比例应该大

于 390/400 或者 238/246。可以看到，输出序列通过了

全部的随机性测试项，这说明数据的随机性满足均匀

随机数的标准。

所提后处理方法可以实现非常快的计算速度，原

因在于其时间复杂度仅为O（N）， 与 Toeplitz矩阵的时

间复杂度 O（NlogN）相比，可以运行得更快。在实验

中，当采集的数据达到 800 Mb 时，所提后处理方法和

Toeplitz 矩阵在 Matlab 上的运行时间为分别 10 min 和

360 min。同时，也比较了不同数据规模时，使用两种后

处理方法分别花费的时间，所提方法总是能够比

Toeplitz矩阵运行得更快，如图 4所示。对一个 100 Mb
的 8-bit的随机序列，若最小熵Hmin = 4. 95，使用一般的

LSBs后处理方法能提取最大比特数为 400 Mb，而所提

方法能够提取出 408 Mb 的随机比特，具有更高的提取

效率。

表 2　NIST 随机性检测结果［19］

Table 2　Results of the NIST-STS test suite for bit sequences［19］

Statistical test
Frequency

Block frequency
Cumulative sums

Runs
Longest run

Rank
FFT

Non overlapping template
Overlapping template

Universal
Approximate entropy
Random excursions

Random excursions variant
Serial

Linear complexity

P-value
0. 3267
0. 9357
0. 0213
0. 6371
0. 1041
0. 0028
0. 3753
0. 1154
0. 7744
0. 2190
0. 1742
0. 1824
0. 4607
0. 0609
0. 4846

Proportion
395/400
394/400
395/400
400/400
391/400
396/400
399/400
397/400
397/400
396/400
395/400
243/246
245/246
398/400
398/400

表 1　不同光功率下比特序列的最大游程、压缩因子和最小熵

Table 1　Longest run length of bit sequences, compression 
factor and min-entropy of bit sequences under different 

ASE power

Power of 
ASE /

mW

10
20
30
40
50
60

Longest run length of 
bit sequences T

bit-3
26
22
22
23

bit-4
26
23
22
25
24
24

bit-5
26
25
24
24
24
26

bit-6
481
42
36
27
32
32

bit-7

254
163

Compression 
factor η

456
18
13
4

223
132

Min-

entropy
Hmin

4. 11
4. 66
4. 80
4. 95
5. 09
5. 17
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4　结   论

基于自发辐射放大（ASE）的量子随机产生器，提

出一种基于简单哈希函数的快速后处理方式。这种方

式 的 时 间 复 杂 度 为 O（N），小 于 Toeplitz 矩 阵 的 O
（NlogN），且随着随机比特数据规模增加，会表现出更

明显的计算速度优势。并且，所提方法相对一般的

LSBs 后处理方法具有更高的随机数提取效率，并且这

个提取效率与最小熵的小数部分成正比。
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