
第  60 卷  第  21 期/2023 年  11 月/激光与光电子学进展

2127001-1

研究论文

基于四粒子团簇态的量子密钥协商协议
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摘要  由于量子力学独特的性质，量子密钥协商理论上具有无条件安全性。设计了一个以四粒子团簇态为量子信源，通

信双方分别进行联合 Bell 测量，并通过受控非门与 Hadamard 门进行编码操作，从而共享密钥的量子密钥协商协议。为

应对传输过程中的退相干性，还使用了弱测量和量子测量翻转的方法。本文提出的密钥协商协议不仅具有应对各种参

与者攻击与外部攻击的能力，还具有更高的通信效率。
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Abstract Owing to the unique properties of quantum mechanics, the quantum key agreement has unconditional security 
in theory.  In this paper, a quantum key agreement protocol is designed.  The four-particle cluster states are used as 
quantum sources.  Two communication parties conduct joint Bell measurements respectively, and code through the 
controlled NOT gate and Hadamard gate to achieve shared secret.  Here, weak measurement and quantum measurement 
reversal methods are used to deal with decoherence during transmission.  The proposed key agreement protocol not only 
has the ability to respond to various participant and external attacks but also has higher communication efficiency.
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1　引 言

随着社会的发展，各种各样的信息攻击手段也接

踵而至，人们越发重视通信过程中的安全性。密码学

是信息安全的基础理论，作为密码学一个重要分支的

密钥协商（KA）也受到了人们的关注与研究。1976 年，

Diffie 和 Hellman［1］提出了第一个密钥协商协议。随

后，人们陆续提出了许多密钥协商协议，它们的安全性

主要基于计算复杂度假设。然而，随着计算能力的快

速发展，尤其是量子计算机的问世和量子搜索算法［2-3］

的提出，传统密码学的安全性受到了严峻的挑战。与

经典的密钥协商协议相比，基于量子力学基本原理的

量子密钥协商（QKA）协议在安全性上有着明显的优

势，这是因为它在理论上能实现无条件安全性。近年

来，随着量子技术［4］的逐渐发展和成熟，量子密钥协

商［5］也不断吸引着人们的研究热情。 2004 年，Zhou
等［6］利用量子隐形传态技术提出了一个两方 QKA 协

议。 2010 年，Chong 和 Hwang［7］在 BB84 协议的基础

上，利用延迟测量技术提出了一个成功的 QKA 协议，

该协议被证明是一个公平的 QKA 协议，面对外部攻击

和内部攻击时都是安全的。2013 年，Shi 和 Zhong［8］提

出了一个基于 Bell 态和 Bell 测量的多方密钥协商协

议。在这之后，研究者们在设计量子密钥协商协议时

使用了更多不同的量子态。2014 年，Xu 等［9］提出了一

个基于 GHZ 态的量子密钥协商协议。 2019 年 Yang
等［10］提出了一个基于团簇态的量子密钥协商协议。后

来，为了确保那些不具备强量子计算能力的参与者能

进行量子密钥协商，研究者提出了半量子密钥协商协

议［11-13］。然而，大部分 QKA 协议都是在理想的环境下

设计的。实际上，量子比特在通过量子信道传输的过

收稿日期：2022-10-08；修回日期：2022-11-09；录用日期：2022-11-16；网络首发日期：2022-11-26
基金项目：国家自然科学基金（61802302）、陕西省自然科学基础研究计划项目（2021JM-462）
通信作者：*2213886909@qq.com

https://dx.doi.org/10.3788/LOP222701
mailto:E-mail:2213886909@qq.com
mailto:E-mail:2213886909@qq.com


2127001-2

研究论文 第  60 卷第  21 期/2023 年  11 月/激光与光电子学进展

程中，不可避免地受到了信道噪声的影响。为了解

决 噪 声 的 影 响 ，人 们 在 设 计 量 子 直 接 通 信［14 -15］

（QSDC）协 议 时 ，主 要 采 用 了 构 造 无 消 相 干 子 空

间［16 -18］（DFS）的方法。因为无消相干子空间中的逻

辑 量 子 态 几 乎 不 受 集 体 噪 声 的 影 响 。 2014 年 ，

Huang 等［19］基于 EPR 对和单粒子测量提出了一个两

方 QKA 协议，并利用逻辑量子态使其在噪声信道上

实现。随后，He 等［20 -21］也利用逻辑量子态，设计了几

个免疫集体噪声的 QKA 协议。然而，在使用无消相

干子空间时，需要庞大的希尔伯特空间［22］。在不增

加希尔伯特空间的情况下可以使用弱测量和量子翻

转测量的方法抑制退相干。

不同于比特翻转信道和相位翻转信道等全局噪

声信道，振幅阻尼信道仅会使部分 1 态转变为 0
态。为应对振幅阻尼信道对量子态的退相干性，本

文设计了一个基于四粒子团簇态的两方量子密钥协

商协议。通信双方分别进行联合 Bell 测量，并利用

受控非门与 Hadamard 门进行编码。通过弱测量和

量子测量翻转的方法使新协议可以在振幅阻尼信道

中抵抗退相干性。而且协议可以抵抗各种内部攻击

与外部攻击。最后，还计算了新协议的量子比特

效率。

2　预备知识

2. 1　叠加与测量基

0 和 1 是 二 维 Hilbert 空 间 的 两 个 基 本 量 子

比特，α 0 + β 1 表示它们的叠加态，并且处于状态

0 的概率为 | α | 2，处于状态 1 的概率为 | β | 2，其中

| α | 2 + | β | 2 = 1。对量子态进行测量，可以使用 Z 基

{ 0 ，1 }或 X 基{ + ，- }，这两种测量基的关系可

以 表 示 为 + = 1 2 ( )0 + 1 ， - =

1 2 ( )0 - 1 。

2. 2　纠缠态与 Bell测量

量子纠缠是量子力学中十分重要的一个性质，满

足纠缠的情况下，一个粒子的行为将会影响到与其纠

缠的其他粒子的状态。双粒子的最大纠缠态为 Bell
态，它们可以表示为 ϕ±

AB
= 1 2 ( )00 ± 11

AB
，

ψ±
AB

= 1 2 ( )01 ± 10
AB
。

本文中所使用的四粒子团簇态也是纠缠态的一种，

它 可 以 表 示 为 Ψ ABCD = 1 2 ( 0000 + 0011 + 
1100 - 1111 )ABCD。相比于 Bell 态，团簇态具有最

大连通性、持续纠缠性以及可以抵抗量子比特损失

等 优 良 性 质 。 如 果 对 该 四 粒 子 团 簇 态 A、C 与 B、

D 位粒子分别进行联合 Bell 态测量，可以得到如下

结果：

Ψ ABCD = 1 2
( )0000 + 0011 + 1100 - 1111

ABCD
=

1 2 ( ϕ+
AC
ϕ-

BD
+ ϕ-

AC
ϕ+

BD
+

)ψ+
AC
ψ+

BD
+ ψ-

AC
ψ-

BD
。 （1）

从式（1）可以看出，测量可以得到 4 个可能的结

果，分别为 ϕ+
AC
ϕ-

BD
、ϕ-

AC
ϕ+

BD
、ψ+

AC
ψ+

BD
或

ψ-
AC
ψ-

BD
，且得到每个结果的概率为 1 4。

2. 3　量子逻辑门

量子力学中的粒子可以用逻辑门进行操作。后面

我 们 会 用 到 两 个 逻 辑 门 ，分 别 是 CNOT 门 和

Hadamard 门。

CNOT 门也称为受控非门，它作用于两个量子比

特上，其中一个称为控制位（控制量子比特），另一个为

目标位（目标量子比特），其矩阵的表达形式为

UCNOT =

æ

è

ç

ç
çç
ç

ç
ö

ø

÷

÷
÷÷
÷

÷
1 0 0 0
0 1 0 0
0 0 0 1
0 0 1 0

。 （2）

CNOT 门的操作过程如下：如果控制位为“0”，则
不做任何操作；如果控制位为“1”，则目标位执行翻转

操作。它的具体操作可以表示为（以 A 为控制位，以 B
为 目 标 位 ） 00 AB → 00 AB、 01 AB → 01 AB、

10 AB → 11 AB、11 AB → 10 AB。

Hadamard 门是作用于单粒子的量子逻辑门，它的

矩 阵 表 达 形 式 为 H = ( )1 2 1 2

1 2 -1 2
。 Hadamard

门对粒子的操作结果表示为H 0 → + 、H 1 → - 、

H + → 0 、H - → 1 。

以下是利用 CNOT 门与 Hadamard 门对 Bell 态粒

子进行的编码操作（编码操作的结果如表 1 所示）。

ϕ-
AB

=1 2 ( )00 - 11
AB
¾ ®¾¾¾¾

CNOTAB

1 2 ( )00 - 11
AB

=

1 2 ( 0 - 1 ) A 0 B
¾ ®¾¾

HA 1 A 0 B
¾ ®¾¾ 10。（3）

表 1　Bell态及其编码结果

Table 1　Bell states and their coding results
State

ϕ+
AB

= 1 2 ( )00 + 11
AB

ϕ-
AB

= 1 2 ( )00 - 11
AB

ψ+
AB

= 1 2 ( )01 + 10
AB

ψ-
AB

= 1 2 ( )01 - 10
AB

Coding result

00

10

01

11

3　抗退相干的两方量子密钥协商协议

振幅阻尼信道是一种常见的量子信道，量子态经

过振幅阻尼信道时会发生能量耗散，造成纠缠特性的

损失。以{ 0 ，1 ，+ ，- }为例，假设环境E对传输

中粒子 0 的影响可以表现为 0 E，退相干强度为 λ，那

么纠缠特性的损失可以表现为 0 0 E → 0 0 E、1   
0 E → 1 - λ 1 0 E + λ 0 1 E、+ 0 E → 1 2

( 0 0 E + 1 - λ 1 0 E + )λ 0 1 E 、- 0 E →

1 2 ( 0 0 E - 1 - λ 1 0 E )- λ 0 1 E 。此时，

可以很明显地看出，除了 0 ，其他 3 个态 1 、+ 、-
都会受到退相干的影响。

为了消除退相干性，首先将使用四粒子团簇态进

行弱测量之后再传输，弱测量可以使部分 1 态演化为

0 态，假设 P为弱测量强度，此过程用非幺正算子表

示为 MW = ( )0 0
0 1 - P

。在四粒子团簇态中，量子

弱测量可表示为

MW (P 1，P 2，P 3，P 4)= ( )0 0
0 1-P 1

⊗

( )0 0
0 1-P 2

⊗ ( )0 0
0 1-P 3

⊗ ( )0 0
0 1-P 4

。

（4）

接收方则可应用量子测量翻转对弱测量之后的量

子态进行恢复，量子测量翻转可以使部分 0 态演化为

1 态。假设 P r 为测量翻转强度，此过程用非幺正算子

表示为M r = ( )1 - P r 0
0 0

。在四粒子团簇态中，量子

测量翻转可表示为

M r(P r1，P r2，P r3，P r4)= ( )1-P r1 0
0 0

⊗

( )1-P r2 0
0 0

⊗ ( )1-P r3 0
0 0

⊗ ( )1-P r4 0
0 0

。

（5）
协议步骤如下：

1） 准备阶段

Alice 准备了 n个四粒子团簇态，并将其中所有粒

子 按 照 其 所 处 的 粒 子 位 ，分 为 四 个 有 序 序 列

SA、SB、SC、SD。

2） 发送阶段

Alice 对序列 SB、SD 执行操作 MW (P 1，P 2，P 3，P 4)
从而进行弱测量，得到序列 S1

B、S1
D。在这之后 Alice 随

机从{ 0 ，1 ，+ ，- }中选取 2m个诱骗态粒子（为

保证安全性，m必须足够大，本文 m=n），并随机将其

中 m个粒子插入序列 S1
B 中，剩余的 m个粒子插入序列

S1
D 中，形成新的序列 S2

B、S2
D。 Alice 将 S2

B、S2
D 发送给

Bob，自己保留 SA 和 SC。量子态的制备与传输如图 1
所示。

3） 窃听检测阶段

Bob 收到 S2
B、S2

D 之后，通过经典信道告知 Alice。
Alice 确定 Bob 收到粒子后，公布诱骗态粒子的位置与

测量基。Bob 利用正确的测量基对诱骗态粒子进行测

量，并且将测量的结果告诉 Alice。Alice 对比测量结

果与诱骗态粒子的初始状态，计算错误率，如果错误率

低于阈值则进行下一步，如果高于阈值则重新开始协

议。窃听检测如图 2 所示。

4） 测量阶段

Bob 将 S2
B、S2

D 中的诱骗态粒子去除，还原为 S1
B、

S1
D，并 且 对 S1

B、S1
D 执 行 量 子 测 量 翻 转 操 作 ，即

M r(P r1，P r2，P r3，P r4)操作，从而得到 SB、SD。然后 Bob
对其进行联合 Bell 测量，并记录测量结果。同时 Alice
对序列 SA、SC 进行联合 Bell测量，记录测量结果。

图 1　量子态的制备与传输

Fig.  1　Preparation and transmission of quantum states
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3　抗退相干的两方量子密钥协商协议
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( 0 0 E + 1 - λ 1 0 E + )λ 0 1 E 、- 0 E →
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可以很明显地看出，除了 0 ，其他 3 个态 1 、+ 、-
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为了消除退相干性，首先将使用四粒子团簇态进

行弱测量之后再传输，弱测量可以使部分 1 态演化为

0 态，假设 P为弱测量强度，此过程用非幺正算子表

示为 MW = ( )0 0
0 1 - P

。在四粒子团簇态中，量子

弱测量可表示为

MW (P 1，P 2，P 3，P 4)= ( )0 0
0 1-P 1

⊗

( )0 0
0 1-P 2

⊗ ( )0 0
0 1-P 3

⊗ ( )0 0
0 1-P 4

。

（4）

接收方则可应用量子测量翻转对弱测量之后的量

子态进行恢复，量子测量翻转可以使部分 0 态演化为

1 态。假设 P r 为测量翻转强度，此过程用非幺正算子

表示为M r = ( )1 - P r 0
0 0

。在四粒子团簇态中，量子

测量翻转可表示为

M r(P r1，P r2，P r3，P r4)= ( )1-P r1 0
0 0

⊗

( )1-P r2 0
0 0

⊗ ( )1-P r3 0
0 0

⊗ ( )1-P r4 0
0 0

。

（5）
协议步骤如下：

1） 准备阶段

Alice 准备了 n个四粒子团簇态，并将其中所有粒

子 按 照 其 所 处 的 粒 子 位 ，分 为 四 个 有 序 序 列

SA、SB、SC、SD。

2） 发送阶段

Alice 对序列 SB、SD 执行操作 MW (P 1，P 2，P 3，P 4)
从而进行弱测量，得到序列 S1

B、S1
D。在这之后 Alice 随

机从{ 0 ，1 ，+ ，- }中选取 2m个诱骗态粒子（为

保证安全性，m必须足够大，本文 m=n），并随机将其

中 m个粒子插入序列 S1
B 中，剩余的 m个粒子插入序列

S1
D 中，形成新的序列 S2

B、S2
D。 Alice 将 S2

B、S2
D 发送给

Bob，自己保留 SA 和 SC。量子态的制备与传输如图 1
所示。

3） 窃听检测阶段

Bob 收到 S2
B、S2

D 之后，通过经典信道告知 Alice。
Alice 确定 Bob 收到粒子后，公布诱骗态粒子的位置与

测量基。Bob 利用正确的测量基对诱骗态粒子进行测

量，并且将测量的结果告诉 Alice。Alice 对比测量结

果与诱骗态粒子的初始状态，计算错误率，如果错误率

低于阈值则进行下一步，如果高于阈值则重新开始协

议。窃听检测如图 2 所示。

4） 测量阶段

Bob 将 S2
B、S2

D 中的诱骗态粒子去除，还原为 S1
B、

S1
D，并 且 对 S1

B、S1
D 执 行 量 子 测 量 翻 转 操 作 ，即

M r(P r1，P r2，P r3，P r4)操作，从而得到 SB、SD。然后 Bob
对其进行联合 Bell 测量，并记录测量结果。同时 Alice
对序列 SA、SC 进行联合 Bell测量，记录测量结果。

图 1　量子态的制备与传输
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5） 密钥生成阶段

Bob 对自己的测量结果施行 CNOT 操作，以 B 为

控制位，以 D 为目标位，之后再对 B 位进行一次 H 门操

作，得到两个粒子，并依据式（3）所示的编码操作进行

编码。Alice 对自己的测量结果施行 CNOT 操作，且以

A 为控制位，以 C 为目标位，之后再对 A 位进行一次 H
门操作得到两个粒子，并依据式（3）所示的编码操作进

行编码。此时，Bob 可以根据自己的两位编码结果对

照式（1）对 Alice 的两位编码结果进行推测，Alice 也可

以使用同样的操作对 Bob 的两位编码结果进行推测。

最后，Alice 与 Bob 可以得到 A、B、C、D 位的编码结果，

并从中提取出 A 位与 B 位所代表的编码，得到长度为

2n的共享密钥。Bell 测量与密钥协商如图 3 所示，其

中 BM 表示 Bell测量。

例如，假设当 n=1 时，Bob 的测量结果为 ϕ+ 。应

用式（3）的编码方法并对照表 1 可以得到 B、D 位所对

应的编码为“00”。依据式（1），Bob 可以推测 Alice 的

测量结果为 ϕ- ，对照表 1 可以得到 A、C 位所对应的

编码为“10”。此时，Bob 可以得到 A、B、C、D 位的编码

结果“1000”，并从中提取 A、B 位所对应的共享密钥

“10”（Alice 的操作类似）。最终，Alice 与 Bob 共享密钥

“10”，完成此次密钥协商。测量结果与最终共享密钥

的关系如表 2 所示。

表 2　测量结果与最终共享密钥

Table 2　Measurement results and final shared key

Measurement result

ϕ+
AC
ϕ-

BD

ϕ-
AC
ϕ+

BD

ψ+
AC
ψ+

BD

ψ-
AC
ψ-

BD

Coding results
（ABCD）

0100

1000

0011

1111

Key （AB）

01

10

00
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图 2　窃听检测

Fig.  2　Eavesdropping detection

图 3　Bell测量与密钥协商

Fig.  3　Bell measurement and key agreement

4　安全性分析

为分析 Alice 与 Bob 密钥协商过程的安全性，假设

Eve是攻击者。

1） 抗退相干性

在此协议中，由于 Alice 对序列 SB、SD 执行弱测

量操作，令部分 1 态演化为 0 态，从而使得序列在

通过振幅阻尼信道时，受到环境的影响大大降低。之

后，Bob 执行的量子翻转操作，使被影响的 0 态还原

为 1 态。因此，本协议中信息传输受振幅阻尼信道

的影响会显著降低，且弱测量强度越大受到的影响

越小。

2） 参与者攻击

假设 Alice 与 Bob 中有一个不诚实的参与者，他想

独自确定共享密钥。但由于密钥的共享是由双方分别

进行 Bell 态测量才能确定，且测量的结果是由等概的

四种情况组成的，所以不诚实参与者攻击成功的可能

性为 (1 4 ) n（当 n足够大时，概率接近 0）。

3） 拦截-重发攻击

假设外部攻击者 Eve 拦截并保存 S2
B、S2

D，同时将自

己伪造的序列发送给 Bob，然后她对拦截到的 S2
B、S2

D

进行联合 Bell测量。由于 Eve 并不知道诱骗态粒子的

位置，以及 Alice 对哪些粒子进行了弱测量，所以她的

行为会在窃听检测阶段被检测到而无法成功。假设在

传输过程中插入了 m个诱骗态粒子，此时，Alice 与

Bob 可以检测到 Eve 的概率为 1 - (1 2 ) m（m足够大

时，概率接近 1）。

4） 测量-重发攻击

假设 Eve 对 S2
B、S2

D 进行测量 -重发攻击，当 Eve 对

S2
B、S2

D 进行联合 Bell 测量后，会使粒子坍缩成为确定

的四种态之一{ ϕ+ ，ϕ- ，ψ+ ，ψ- }。由于 Eve 无

法知道 S2
B、S2

D 中所插入的诱骗态粒子的位置，以及哪

些粒子进行了弱测量，因此她的测量行为会使诱骗态

粒子的状态发生改变，在窃听检测阶段，Alice 与 Bob
可以检测到 Eve 的概率为 1 - (3 4 ) m。当 m足够大

时，概率接近 1，因此，Eve无法通过窃听检查。

5） 纠缠-测量攻击

假设 Eve 想通过纠缠测量攻击获取相关信息。在

该协议中，Eve 可以截获 S2
B、S2

D，然后用提前准备好的

辅助态 E 对 S2
B、S2

D 进行纠缠，并且在 Alice 与 Bob 进

行完流程之后，对自己的辅助粒子进行测量，获取相关

信息。由于 Eve 并不知道诱骗态粒子的位置，因此，

Eve 所进行的操作不仅会与 S2
B、S2

D 序列中的信息粒子

形成纠缠，还会与诱骗态粒子形成纠缠。假设 Eve 的

操作为UE，那么 Eve 的纠缠操作对四种诱骗态的影响

如下：

UE 0 E = a 0 E 00 + b 1 E 01 ， （6）
UE 1 E = c 0 E 10 + d 1 E 11 ， （7）

UE + E = 1 2 UE ( 0 + 1 ) E =
(a 0 E 00 + b 1 E 01 + c 0 E 10 + )d 1 E 11 =
1 2 + (a E 00 + b E 01 + c E 10 + d E 11 )+
1 2 - (a E 00 - b E 01 + c E 10 - d E 11 )， （8）

UE - E = 1 2 UE ( 0 - 1 ) E =
(a 0 E 00 + b 1 E 01 - c 0 E 10 - )d 1 E 11 =
1 2 + (a E 00 + b E 01 - c E 10 - d E 11 )+
1 2 - (a E 00 - b E 01 - c E 10 + d E 11 )。 （9）

如果 Eve 不想诱骗态发生改变，必须满足以下

条件：

ì

í

î

ï
ï
ïï
ï
ï

ï

ï
ïï
ï

ï

b= 0， || a 2 + || b 2 = 1
c= 0， || c 2 + || d 2 = 1
a E 00 - b E 01 + c E 10 - d E 11 = 0
a E 00 + b E 01 - c E 10 - d E 11 = 0

。 （10）

满足式（10）的条件，解得 a= d= 1，b= c= 0，
E 00 = E 11 。由于量子信道中传输的是 S2

B 和 S2
D，同

时 Eve 无法知道诱骗态粒子的位置，因此她只能通过

上述方程得到的结果进行纠缠操作，否则将会改变诱

骗态的初始状态，从而无法通过窃听检测阶段。

此时 Eve 对 S1
B、S1

D（S1
B、S1

D 是 S2
B、S2

D 分别去掉诱骗

态之后得到的序列）中经过弱测量操作而发生状态改

变的粒子所进行的纠缠操作如下：

UE Ψ B E = 1 2 ( )0 + 0 + 0 - 0 E =
0 E 00 ， （11）

UE Ψ D E = 1 2 ( )0 + 0 + 0 - 0 E =
0 E 00 。 （12）

Eve 对 S1
B、S1

D 中经过弱测量操作而状态未发生改

变的粒子所进行的纠缠操作如下：

UE Ψ B E = 1 2 ( )0 + 0 + 1 - 1 E =
0 E 00 ， （13）

UE Ψ B E = 1 2 ( )0 + 1 + 0 - 1 E =
0 E 00 。 （14）

由式（11）~（14）可知，Eve 无法分辨两种不同的

初始状态，因此她无法通过此种纠缠操作获得任何有

效信息。综上所述，Eve 无法通过纠缠测量攻击获得

有效信息。

5　效率分析

本文使用 Cabello［23］提出的计算量子比特效率的

方法，其量子比特效率公式为 η= c
q+ b

，其中，c为共

享密钥的比特数量，q为使用的量子比特数量，b为解

码信息时需要交换的经典比特数量。因此，本文协议

的量子比特效率为 η= c
q+ b

= 2n
4n+ 2m。这是因为
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4　安全性分析

为分析 Alice 与 Bob 密钥协商过程的安全性，假设

Eve是攻击者。

1） 抗退相干性

在此协议中，由于 Alice 对序列 SB、SD 执行弱测

量操作，令部分 1 态演化为 0 态，从而使得序列在

通过振幅阻尼信道时，受到环境的影响大大降低。之

后，Bob 执行的量子翻转操作，使被影响的 0 态还原

为 1 态。因此，本协议中信息传输受振幅阻尼信道

的影响会显著降低，且弱测量强度越大受到的影响

越小。

2） 参与者攻击

假设 Alice 与 Bob 中有一个不诚实的参与者，他想

独自确定共享密钥。但由于密钥的共享是由双方分别

进行 Bell 态测量才能确定，且测量的结果是由等概的

四种情况组成的，所以不诚实参与者攻击成功的可能

性为 (1 4 ) n（当 n足够大时，概率接近 0）。

3） 拦截-重发攻击

假设外部攻击者 Eve 拦截并保存 S2
B、S2

D，同时将自

己伪造的序列发送给 Bob，然后她对拦截到的 S2
B、S2

D

进行联合 Bell测量。由于 Eve 并不知道诱骗态粒子的

位置，以及 Alice 对哪些粒子进行了弱测量，所以她的

行为会在窃听检测阶段被检测到而无法成功。假设在

传输过程中插入了 m个诱骗态粒子，此时，Alice 与

Bob 可以检测到 Eve 的概率为 1 - (1 2 ) m（m足够大

时，概率接近 1）。

4） 测量-重发攻击

假设 Eve 对 S2
B、S2

D 进行测量 -重发攻击，当 Eve 对

S2
B、S2

D 进行联合 Bell 测量后，会使粒子坍缩成为确定

的四种态之一{ ϕ+ ，ϕ- ，ψ+ ，ψ- }。由于 Eve 无

法知道 S2
B、S2

D 中所插入的诱骗态粒子的位置，以及哪

些粒子进行了弱测量，因此她的测量行为会使诱骗态

粒子的状态发生改变，在窃听检测阶段，Alice 与 Bob
可以检测到 Eve 的概率为 1 - (3 4 ) m。当 m足够大

时，概率接近 1，因此，Eve无法通过窃听检查。

5） 纠缠-测量攻击

假设 Eve 想通过纠缠测量攻击获取相关信息。在

该协议中，Eve 可以截获 S2
B、S2

D，然后用提前准备好的

辅助态 E 对 S2
B、S2

D 进行纠缠，并且在 Alice 与 Bob 进

行完流程之后，对自己的辅助粒子进行测量，获取相关

信息。由于 Eve 并不知道诱骗态粒子的位置，因此，

Eve 所进行的操作不仅会与 S2
B、S2

D 序列中的信息粒子

形成纠缠，还会与诱骗态粒子形成纠缠。假设 Eve 的

操作为UE，那么 Eve 的纠缠操作对四种诱骗态的影响

如下：

UE 0 E = a 0 E 00 + b 1 E 01 ， （6）
UE 1 E = c 0 E 10 + d 1 E 11 ， （7）

UE + E = 1 2 UE ( 0 + 1 ) E =
(a 0 E 00 + b 1 E 01 + c 0 E 10 + )d 1 E 11 =
1 2 + (a E 00 + b E 01 + c E 10 + d E 11 )+
1 2 - (a E 00 - b E 01 + c E 10 - d E 11 )， （8）

UE - E = 1 2 UE ( 0 - 1 ) E =
(a 0 E 00 + b 1 E 01 - c 0 E 10 - )d 1 E 11 =
1 2 + (a E 00 + b E 01 - c E 10 - d E 11 )+
1 2 - (a E 00 - b E 01 - c E 10 + d E 11 )。 （9）

如果 Eve 不想诱骗态发生改变，必须满足以下

条件：

ì

í

î

ï
ï
ïï
ï
ï

ï

ï
ïï
ï

ï

b= 0， || a 2 + || b 2 = 1
c= 0， || c 2 + || d 2 = 1
a E 00 - b E 01 + c E 10 - d E 11 = 0
a E 00 + b E 01 - c E 10 - d E 11 = 0

。 （10）

满足式（10）的条件，解得 a= d= 1，b= c= 0，
E 00 = E 11 。由于量子信道中传输的是 S2

B 和 S2
D，同

时 Eve 无法知道诱骗态粒子的位置，因此她只能通过

上述方程得到的结果进行纠缠操作，否则将会改变诱

骗态的初始状态，从而无法通过窃听检测阶段。

此时 Eve 对 S1
B、S1

D（S1
B、S1

D 是 S2
B、S2

D 分别去掉诱骗

态之后得到的序列）中经过弱测量操作而发生状态改

变的粒子所进行的纠缠操作如下：

UE Ψ B E = 1 2 ( )0 + 0 + 0 - 0 E =
0 E 00 ， （11）

UE Ψ D E = 1 2 ( )0 + 0 + 0 - 0 E =
0 E 00 。 （12）

Eve 对 S1
B、S1

D 中经过弱测量操作而状态未发生改

变的粒子所进行的纠缠操作如下：

UE Ψ B E = 1 2 ( )0 + 0 + 1 - 1 E =
0 E 00 ， （13）

UE Ψ B E = 1 2 ( )0 + 1 + 0 - 1 E =
0 E 00 。 （14）

由式（11）~（14）可知，Eve 无法分辨两种不同的

初始状态，因此她无法通过此种纠缠操作获得任何有

效信息。综上所述，Eve 无法通过纠缠测量攻击获得

有效信息。

5　效率分析

本文使用 Cabello［23］提出的计算量子比特效率的

方法，其量子比特效率公式为 η= c
q+ b

，其中，c为共

享密钥的比特数量，q为使用的量子比特数量，b为解

码信息时需要交换的经典比特数量。因此，本文协议

的量子比特效率为 η= c
q+ b

= 2n
4n+ 2m。这是因为
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在本文协议中，当共享长度为 2n的密钥时，协议共使

用了 4n个信息粒子和 2m个诱骗态粒子，且本协议在

解码信息时不需要交换经典比特。当 m= n时，此协

议的量子比特效率 η= 1 3 = 33. 3%。对比文献［5］、

［10］、［18］、［24］所提出的密钥协商协议，本文所提出

的协议由于使用了四粒子团簇态并配合式（3）所示的

编码操作，协议过程中所用冗余量子态较少，因此在量

子比特效率方面具有一定优势。本文提出的协议与其

他协议的比较如表 3 所示。根据表 3 可以看出，本文所

提出的协议具有更加简单的测量方法以及较高的量子

比特效率。

6　结 论

本文提出了一个基于四粒子团簇态的抗退相干性

的两方量子密钥协商协议。新协议使用了四粒子团簇

态并配合受控非门与 Hadamard 门进行信息编码，同时

协议使用了弱测量和量子测量翻转技术来抵抗振幅阻

尼信道对量子态退相干性的影响，使得该协议不但可

以适用于传统的理想量子信道，而且也可以适用于一

般的振幅阻尼信道。安全性分析可以发现，新协议可

以同时抵抗内部攻击与外部攻击，符合密钥协商的安

全性需求。最后，效率分析表明，新协议具有较高的量

子比特效率，约为 33. 3%，与其他协议相比具有一定

优势，并且在新协议中通信双方只需要使用 Bell 基进

行测量，测量方法也比较简单。
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