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基于FPGA的量子通信系统偏振态制备
及控制集成化
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摘要  在以偏振编码为基础的量子保密通信中，由于外界温度、应力以及光纤的本身缺陷等因素，使得偏振态无法保持

长期稳定，增加系统的误码率，因此需进行偏振控制以维持通信系统正常运行。诱骗态已经成为现阶段量子通信网络的

常规操作，利用诱骗光子作为偏振参考，有望实现系统偏振态长时间、不间断地锁定控制，提高通信效率。提出了利用现

场可编程逻辑门阵列进行偏振态制备以及强光、单光子偏振控制于一体的系统偏振解决方案，将偏振态制备、强光偏振

控制、单光子偏振控制单元集成在一个系统中，提高了系统的集成化，增加了系统管理的便捷性，实验测试偏振态制备单

元可以根据需要产生不同的偏振态，经过强光偏振控制后，保真度可达 99. 11%±0. 44%，经单光子偏振控制后保真度可

达 97. 93%±0. 96%，演示证明了方案的有效性和稳定性。
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Abstract In quantum communication based on polarization encoding, the polarization state cannot be maintained for a long time 
because of the external temperature, stress, and defects in the optical fiber.  This increases the bit error rate of the system.  
Therefore, polarization control is necessary to maintain robust operation of the communication system.  Currently, decoy states are 
being widely used in quantum communication networks.  Using decoy photons as a polarization reference, long-term and 
uninterrupted locking of the system polarization state can be achieved, and communication efficiency can be improved.  In this study, 
an integrated polarization control system is built to control the polarization state preparation and single-photon transmission.  The 
polarization state preparation unit, strong light polarization control unit, and single-photon polarization control unit are integrated into 
one system using a field-programmable gate array development board, which improves the integration of the system and makes 
system management more convenient.  The experimental results show that the polarization state preparation unit can generate 
different polarization states as required, and the fidelity can reach 99. 11%±0. 44% after strong light polarization and 97. 93%
±0. 96% after single-photon polarization control.  These results demonstrate the effectiveness and stability of our proposed system.
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1　引   言

量子保密通信改变了传统的加密通信方式，通过

量子态分发密钥或直接进行安全通信［1-2］，其安全性由

量子力学基本原理保证，具备信息论安全性，成为了国

内外的研究热点［3-5］。偏振编码是量子保密通信中常
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用的编码方式之一，但在长距离的光纤传输过程中，外

界温度、应力及光纤的本身缺陷等因素会导致偏振态

无法保持长期稳定，从而导致系统误码率升高，进而影

响通信码率及安全性。另外，随着光纤距离增加，偏振

漂移的时间也会变短，偏振漂移的速度变快［6］。因此，

以偏振态为信息载体的量子通信中，保证偏振态的高

保真制备及长期稳定传输是实现量子保密通信系统长

期稳定运行的关键［7-11］。

现有偏振控制方案可分为主动和被动偏振控制两

种。其中，被动偏振控制方案为了抑制偏振态的漂移，

通常在光路中将入射光经过法拉第镜进行反射，由反

射光抵消光纤中的偏振漂移，这种光路双向往返校准

法［12］易于操作，但降低了系统效率，缩短了传输距离。

主动偏振控制方案通常将信号光与参考光分时段处

理［13］，通过参考光进行偏振控制时无法同时进行信号

光传输，简化了偏振控制方法，但降低了系统工作效

率。为了提高通信系统的效率，需要偏振控制具有更

优的实时性和更高的控制精度。随着量子通信协议的

发展，诱骗态协议已成为量子通信系统常用的通信协

议之一，通过诱骗态协议可以显著提升通信距离和码

率，近期的研究表明，利用诱骗态作为偏振态反馈控制

资源能够实现量子保密通信系统偏振态的实时控

制［14］。但偏振编码保真度除了受到光纤传输影响之

外，偏振制备的保真度也会影响系统误码率，因此，需

要对强光偏振态制备和单光子偏振态传输进行联合反

馈控制才能最终实现量子通信系统偏振态的长期稳

定。目前根据最新研究进展，对强光和单光子偏振控

制的研究，主要为使用模拟退火、遗传算法、粒子群算

法等实现高速的偏振控制，控制方式上大多采用参考

光作为反馈进行纠偏，而对应用中集成化的研究并不

多。鉴于现场可编程逻辑门阵列（FPGA）具有流水线

及并行处理，运算精度高等优势，近年来众多量子保密

通信方案以 FPGA 代替计算机作为系统的控制核心，

使得系统有更强的处理效率［15-17］，并且能够便于集成，

向着小型化发展。为了适应量子通信实用化的发展，

以 FPGA 作为控制平台进行偏振控制的研究具有重

要意义，虽然目前已提出不少基于 FPGA 的主动偏振

控制方法［18-22］，但能够直接应用于量子通信方案中的

方法还不够完备，还没有集偏振态制备、强光偏振控

制、单光子偏振控制于一体的方案。

本文提出了集偏振态制备、强光偏振控制、单光子

偏振控制于一体的量子态控制系统，以 FPGA 为核心

控制器输出控制信号实现偏振态的产生及强光和单光

子的偏振控制，偏振态部分由 FPGA 根据需要输出不

同的电压控制、输出不同的偏振态；强光偏振控制部分

由强光作为反馈信号，采用偏振控制算法控制电控偏

振控制器（EPC），使得偏振态的保真度满足设定的阈

值条件；单光子偏振控制部分由单光子计数作为反馈

信号，控制 EPC，最终使得单光子偏振态的保真度满

足设定的阈值条件，实验验证了方案的有效性和稳

定性。

2　基本原理及实验方案

2. 1　偏振控制器原理

光的偏振态可使用琼斯矢量表示，将一束偏振光

分解为相互正交的不同平面分量，通过琼斯矩阵将输

入光的偏振态表示为
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式中：E为输入偏振态的琼斯矢量；δ为 2 个相互正交

振动分量间的相位差；α为偏振态与水平方向的夹角。

控制出射光的偏振态常采用的自动校准方法为根据反

馈光通过偏振控制器进行控制，偏振控制器的琼斯矩
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G =
é

ë

ê
êê
ê ù

û

ú
úú
úcos ϕ -sin ϕ

sin ϕ cos ϕ
é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
úexp ( iω/2 ) 0

0 exp (-iω/2 )
é

ë

ê
êê
ê ù

û

ú
úú
úcos ϕ -sin ϕ

sin ϕ cos ϕ
， （2）

式中：ϕ为挤压器快轴与水平参考方向的夹角；ω为偏

振控制器挤压光纤而产生的相对相位延迟量。假设任

意给定的输入偏振态的琼斯矢量 E，经过偏振控制器

作用后的偏振态琼斯矢量 E ′可表示为

E ′= E·G 1 ·G 2 ·⋯·G 3， （3）
基于此原理，通过偏振控制器可将任意输入偏振

态转换为任意目标偏振态，采用的电控偏振控制器结

构，如图 1 所示，主要由 4 个挤压光纤［23］的挤压单元和

外部的电压驱动电路组成。挤压单元相对于水平方向

呈 0°、45°、0°、45°；2 个方向角为 45°波片，其快轴分别对

应于庞加莱球赤道面上的 2 个正交轴，输入偏振态在

庞加莱球上的点会分别以这 2 个正交轴为中心进行旋

转，输出光的偏振态由加载在四路挤压单元上的电压

V1、V2、V3、V4组合决定。

2. 2　偏振控制实验

基于 FPGA 的量子保密通信偏振控制方案，如图 2
所示。整体由 3 部分组成：偏振态制备、强光偏振控

制、单光子偏振控制。在偏振态制备部分，激光器发出

波长为 1550 nm 的激光，先经过手控偏振控制器（PC1）

进行预调节输入到扰偏器（PS）中，PS 能够通过加载

在其上的电压改变偏振态，由 FPGA 根据需求输出对

应的控制信号经数模转换器（D/A1）输出指定的电压

图 1　电控偏振控制器结构

Fig.  1　Electric control polarization controller structure

加载到 PS 上，控制 PS 输出相应的偏振态。在强光偏

振控制部分，制备好的偏振态先经过电控偏振控制器

（EPC1），再由分束器（BS）分出一路作为调整偏振态的

参考光，参考光经偏振分束器（PBS1）后，由一路作为

反馈，经光电探测器（PD）后将光信号转化为电信号，

再经跨阻放大器（AMP）放大到模数转换器（A/D2）的

量程范围，A/D2 将模拟信号转换为数字信号输入到

FPGA 中，FPGA 经过偏振控制算法计算控制的电压

值输出数字信号加载在 EPC1 上，EPC1 对偏振态进行

调整，并将输出值继续进行反馈，直到保真度满足阈值

条件为止。此时分束器（BS）两路具有同样的效果，将

另一路经光衰减器（ATT）衰减到单光子量级并输入

到长距离光纤传输，输出给单光子偏振控制模块。在

单光子偏振控制部分，首先经过一个手控偏振控制器

（PC2）便于进行初步的偏振态调节，然后经过电控偏

振控制器（EPC2），进行单光子量级的偏振态调节，电

控偏振控制器（EPC2）的输出由偏振分束器（PBS2）分

为两路，一路作为参考光输入到单光子探测器（SPD）

中，由 FPGA 实现规定时间内的计数功能并由偏振控

制算法计算控制的电压值输出数字信号，将数字信号

加载到 EPC2上，EPC2对偏振态进行调整，并将输出值

进行重复反馈，直到目标偏振态的保真度满足阈值条

件为止。

实验装置中电控偏振控制器采用 General Photonics
公司生产的 PCD-M02 偏振控制模块，此模块与全光纤

电控偏振控制器集成，控制模块的输入端由四路外部

0~5 V 的模拟信号或 12 bit 的数字信号进行控制输出

电压，分别控制电控偏振控制器内部的 4 个光纤挤压

装置，偏振控制模块内部集成高压放大电路，将输出电

压放大至四路 0~140 V 电压加载到电控偏振控制器

上。数字输入端需由 4 bit 进行选通控制，其中 1 bit 选

通信号，1 bit读写信号，2 bit通道选择信号。由选通控

制信号进行逐路选通、逐路控制。在强光偏振控制部

分和单光子偏振控制部分参考端，FPGA 由偏振控制

算法逐一输出四路的控制电压，作用于电控偏振控制

器的 4 个光纤挤压装置，循环多次进行偏振保真度的

寻优。

2. 3　偏振控制流程

强光偏振控制部分和单光子偏振控制部分分别根

据光电探测器和单光子探测器的探测结果进行实时监

测及反馈控制。由 FPGA 完成偏振控制算法计算电

压控制值移动的步长和方向，进行循环控制，实现偏振

态的稳定控制。强光偏振控制流程和单光子偏振控制

流程根据反馈探测的方式不同，算法控制的流程有略

微不同。主要区别为强光偏振控制部分的光电探测器

信号，经模数转换器后转换为数字信号，可以随时读取

反馈数据。单光子偏振控制部分需根据控制逻辑主动

地进行一定积分时间的光子数统计。而二者使用的界

定根据反馈信号决定：强光偏振控制，一般为了便于光

电探测器检测到光强变化，并有较好的控制效果，需使

光强在 mW 量级，光强分辨精度在 μW 量级；单光子偏

振控制，为了有足够的光子数能够计算出当前的保真

度，需将光子数调整到 10 000 s−1 左右，分辨精度在

100 s−1左右。

其中，在偏振控制流程中，通过保真度判断是否满

足满足条件，其计算公式为

f fidelity = ( S signal - N ) / ( S signal + S reference - 2N )，（4）
式中：S signal 为信号光强度；S reference 为参考光强度；N为

所考虑的系统噪声。强光偏振控制和单光子偏振控制

的流程图具体如图 3（a）、图 3（b）所示。

强光偏振控制算法流程：1） 开始时，对电控偏振

控制器进行初始化，开启复位信号，关闭选通信号，进

入写状态，偏振控制器的通道选择在第一通道，电压控

制信号输出 0。2） 通过光电探测器采集当前偏振态的

电压，确定当前的保真度，根据其与目标偏振态的距离

计算偏振控制的步长和方向。3） 若计算得到的步长

不为 0，偏振控制器开启选通信号，通道首先选择在第

一通道，并将控制电压加载在偏振控制器上，关闭选通

信号，将通道切换为下一通道。4） 重新通过光电探测

器进行监测，采集当前偏振态电压，计算保真度，并计

算下一次的偏振控制步长和方向。5） 若计算得到控

制步长为 0，此时偏振态保真度已经满足要求，若步长

不为 0，此时偏振态不满足条件，进行下一次电压加

载，循环控制到保真度满足阈值。

单光子偏振控制算法流程：1） 开始时，对电控偏

振控制器进行初始化，开启复位信号，关闭选通信号，

进入写状态，通道选择在第一通道，电压控制信号输出

0。2） 通过单光子探测器对当前偏振态的单光子进行

计数，计算当前偏振态的保真度。3） 判断当前的保真

图 2　偏振控制方案系统框图

Fig.  2　System block diagram of polarization control scheme
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加载到 PS 上，控制 PS 输出相应的偏振态。在强光偏

振控制部分，制备好的偏振态先经过电控偏振控制器

（EPC1），再由分束器（BS）分出一路作为调整偏振态的

参考光，参考光经偏振分束器（PBS1）后，由一路作为

反馈，经光电探测器（PD）后将光信号转化为电信号，

再经跨阻放大器（AMP）放大到模数转换器（A/D2）的

量程范围，A/D2 将模拟信号转换为数字信号输入到

FPGA 中，FPGA 经过偏振控制算法计算控制的电压

值输出数字信号加载在 EPC1 上，EPC1 对偏振态进行

调整，并将输出值继续进行反馈，直到保真度满足阈值

条件为止。此时分束器（BS）两路具有同样的效果，将

另一路经光衰减器（ATT）衰减到单光子量级并输入

到长距离光纤传输，输出给单光子偏振控制模块。在

单光子偏振控制部分，首先经过一个手控偏振控制器

（PC2）便于进行初步的偏振态调节，然后经过电控偏

振控制器（EPC2），进行单光子量级的偏振态调节，电

控偏振控制器（EPC2）的输出由偏振分束器（PBS2）分

为两路，一路作为参考光输入到单光子探测器（SPD）

中，由 FPGA 实现规定时间内的计数功能并由偏振控

制算法计算控制的电压值输出数字信号，将数字信号

加载到 EPC2上，EPC2对偏振态进行调整，并将输出值

进行重复反馈，直到目标偏振态的保真度满足阈值条

件为止。

实验装置中电控偏振控制器采用 General Photonics
公司生产的 PCD-M02 偏振控制模块，此模块与全光纤

电控偏振控制器集成，控制模块的输入端由四路外部

0~5 V 的模拟信号或 12 bit 的数字信号进行控制输出

电压，分别控制电控偏振控制器内部的 4 个光纤挤压

装置，偏振控制模块内部集成高压放大电路，将输出电

压放大至四路 0~140 V 电压加载到电控偏振控制器

上。数字输入端需由 4 bit 进行选通控制，其中 1 bit 选

通信号，1 bit读写信号，2 bit通道选择信号。由选通控

制信号进行逐路选通、逐路控制。在强光偏振控制部

分和单光子偏振控制部分参考端，FPGA 由偏振控制

算法逐一输出四路的控制电压，作用于电控偏振控制

器的 4 个光纤挤压装置，循环多次进行偏振保真度的

寻优。

2. 3　偏振控制流程

强光偏振控制部分和单光子偏振控制部分分别根

据光电探测器和单光子探测器的探测结果进行实时监

测及反馈控制。由 FPGA 完成偏振控制算法计算电

压控制值移动的步长和方向，进行循环控制，实现偏振

态的稳定控制。强光偏振控制流程和单光子偏振控制

流程根据反馈探测的方式不同，算法控制的流程有略

微不同。主要区别为强光偏振控制部分的光电探测器

信号，经模数转换器后转换为数字信号，可以随时读取

反馈数据。单光子偏振控制部分需根据控制逻辑主动

地进行一定积分时间的光子数统计。而二者使用的界

定根据反馈信号决定：强光偏振控制，一般为了便于光

电探测器检测到光强变化，并有较好的控制效果，需使

光强在 mW 量级，光强分辨精度在 μW 量级；单光子偏

振控制，为了有足够的光子数能够计算出当前的保真

度，需将光子数调整到 10 000 s−1 左右，分辨精度在

100 s−1左右。

其中，在偏振控制流程中，通过保真度判断是否满

足满足条件，其计算公式为

f fidelity = ( S signal - N ) / ( S signal + S reference - 2N )，（4）
式中：S signal 为信号光强度；S reference 为参考光强度；N为

所考虑的系统噪声。强光偏振控制和单光子偏振控制

的流程图具体如图 3（a）、图 3（b）所示。

强光偏振控制算法流程：1） 开始时，对电控偏振

控制器进行初始化，开启复位信号，关闭选通信号，进

入写状态，偏振控制器的通道选择在第一通道，电压控

制信号输出 0。2） 通过光电探测器采集当前偏振态的

电压，确定当前的保真度，根据其与目标偏振态的距离

计算偏振控制的步长和方向。3） 若计算得到的步长

不为 0，偏振控制器开启选通信号，通道首先选择在第

一通道，并将控制电压加载在偏振控制器上，关闭选通

信号，将通道切换为下一通道。4） 重新通过光电探测

器进行监测，采集当前偏振态电压，计算保真度，并计

算下一次的偏振控制步长和方向。5） 若计算得到控

制步长为 0，此时偏振态保真度已经满足要求，若步长

不为 0，此时偏振态不满足条件，进行下一次电压加

载，循环控制到保真度满足阈值。

单光子偏振控制算法流程：1） 开始时，对电控偏

振控制器进行初始化，开启复位信号，关闭选通信号，

进入写状态，通道选择在第一通道，电压控制信号输出

0。2） 通过单光子探测器对当前偏振态的单光子进行

计数，计算当前偏振态的保真度。3） 判断当前的保真

图 2　偏振控制方案系统框图

Fig.  2　System block diagram of polarization control scheme
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度是否满足阈值条件：若不满足阈值条件，则发出控制

信号；若满足阈值条件则重新计数，进行下一次偏振态

监测。4） 若接收到控制信号，将通道选择在第一通

道，开启选通信号，根据电压控制信号与目标偏振态的

距离计算偏振控制的电压值，将控制电压加载在偏振

控制器上，关闭选通信号，将通道切换为下一通道。

5） 重新通过单光子探测器进行单光子计数，监测当前

偏振态的保真度：若保真度满足阈值条件，表示已经控

制到目标偏振态，进行循环监测；若保真度不满足阈值

条件，进行下一次偏振控制步长和方向的计算，循环控

制到满足阈值条件为止。

3　分析与讨论

由偏振态制备部分产生的测试结果，如图 4 所示。

一般的量子通信需要 4种偏振态，而目前也提出了较多

三态协议传输的方案，同样可以实现保密通信。制备部

分通过 FPGA 控制经模数转换器输出 0~5 V 的电压，

以 10 MHz的频率变化电压，加载在扰偏器上，经偏振分

束后，由示波器监测信号光，分别对应不同的幅值，代表

不同的偏振态，经过偏振态产生部分，调节 FPGA 输出

不同的电压，可以控制扰偏器制备不同的偏振态。

不进行强光偏振控制的情况下，长时间自由漂移

的结果图，如图 5（a）所示。由示波器监测信号光和参

考光，在不进行偏振控制的情况下，由于外界温度、应

力以及光纤的本身缺陷等因素，光纤中偏振态的始终

不能保持一个状态，随时间变化缓慢地产生偏振漂移。

使用强光偏振控制算法对偏振态进行控制后的结果，

如图 5（b）所示。偏振控制算法根据当前偏振态与目

标偏振态的距离计算步长和方向，由光强作为反馈，以

1 kHz 的寻优频率，寻优时间小于 4. 09 s。测试结果显

示，经过寻优后偏振态能够锁定在目标状态，AD 子卡

的量程为 0~5 V，测量精度为 10 mV，最终由强光反

馈，保真度可达 99. 11%±0. 44%。

在单光子偏振控制部分，若不进行偏振控制，偏振

态在光纤中随时间变化的结果，如图 6（a）所示。由单

光子探测器监测参考光和信号光，测试结果显示，光子

数由最初状态在没有人为干扰的情况下自然地缓慢偏

移。在单光子状态下，偏振态始终不能保持稳定。

单光子偏振控制部分，执行单光子偏振控制算法

的结果，如图 6（b）所示。通过单光子探测器探测光

子，由 FPGA 进行光子计数，计算控制的电压值加载

至电控偏振控制器调整偏振态。测试结果显示，通过

单光子的反馈计数进行寻优，可以在短时间内寻找到

目标偏振态，考虑到单光子探测器在黑暗环境中有暗

计数的影响，测试平均暗计数率为 630 s−1，为提高控

制精度将总光子数调整至 11000 s−1，测得系统静态的

情 况 下 量 子 涨 落 为 0. 24%，实 验 测 得 保 真 度 为

图 4　不同幅度电压对应 0°、45°、90°偏振态的制备

Fig.  4　Different amplitude voltages correspond to 0° , 45° and 
90° polarization states preparation

图 3　流程图。（a）强光偏振控制；（b）单光子偏振控制

Fig.  3　Flow chart.  (a) Strong light polarization control; (b) single photon polarization control

97. 93%±0. 96%，而最理想情况下借助手动偏振控制

器继续微调，保真度可达到 99. 76%。

4　结   论

提出了一种用于量子保密通信系统的偏振态制

备、强光偏振控制、单光子偏振态控制一体的实时量子

态控制系统。在偏振态制备部分通过 FPGA 控制扰

偏器实现了不同偏振态的制备，通过强光偏振控制部

分控制偏振态到达目标状态，实时监测和反馈控制偏

振态制备保真度，实验中偏振态制备保真度达到

99. 11%±0. 44%。在单光子偏振控制部分，通过设定

合适的积分时间实时监测单光子偏振态，通过偏振控

制 算 法 实 时 反 馈 优 化 偏 振 保 真 度 ，保 真 度 达 到

97. 93%±0. 96%。利用 FPGA 流水线及并行处理的

优势，由 FPGA 统一作为中央处理器代替计算机作为

控制核心来提高系统的处理效率。控制过程中各个部

分的 FPGA、扰偏器、电控偏振控制器、单光子探测器

可以统一集成，为实现量子保密通信系统集成化、小型

化实时偏振控制提供了解决方案。
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97. 93%±0. 96%，而最理想情况下借助手动偏振控制

器继续微调，保真度可达到 99. 76%。

4　结   论

提出了一种用于量子保密通信系统的偏振态制

备、强光偏振控制、单光子偏振态控制一体的实时量子

态控制系统。在偏振态制备部分通过 FPGA 控制扰

偏器实现了不同偏振态的制备，通过强光偏振控制部

分控制偏振态到达目标状态，实时监测和反馈控制偏

振态制备保真度，实验中偏振态制备保真度达到

99. 11%±0. 44%。在单光子偏振控制部分，通过设定

合适的积分时间实时监测单光子偏振态，通过偏振控

制 算 法 实 时 反 馈 优 化 偏 振 保 真 度 ，保 真 度 达 到

97. 93%±0. 96%。利用 FPGA 流水线及并行处理的

优势，由 FPGA 统一作为中央处理器代替计算机作为

控制核心来提高系统的处理效率。控制过程中各个部

分的 FPGA、扰偏器、电控偏振控制器、单光子探测器

可以统一集成，为实现量子保密通信系统集成化、小型

化实时偏振控制提供了解决方案。
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