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面向浅层特征高频分量的深度伪造检测算法

彭舒凡， 蔡满春*， 马瑞， 刘晓文
中国人民公安大学信息网络安全学院，北京  100038

摘要  近年来，深度伪造技术大幅提升了合成人脸的真实感，且相较于传统伪造方法，其生成的虚假视频更加难以分辨。

基于深度伪造图像视觉伪影常常存在于特征提取网络浅层特征高频分量中这一特性，设计了一种面向浅层特征高频分

量的深度伪造图像检测算法。针对高通滤波器的缺陷，本实验在拉普拉斯金字塔的基础上设计了一种具有更好的过滤

性能的高频残差提取模块。在增强模块中，使用 Convolutional Block Attention Module （CBAM）增加特征图关键区域以

及关键特征通道的权重，提升特征图的空间以及通道相关性。针对深层网络中高频分量学习优先级低的问题，设计了一

种图像梯度损失算法，防止高频信息随着网络的加深而丢失。将梯度中心化引入 AdamW 优化器，解决了深度伪造检测

模型训练时间长、泛化性差的问题。所提两种模型在 FaceForensics++和 Celeb-DF 数据集上的准确率均优于主流算法，

证明了算法的有效性以及泛化性。
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Deepfake Detection Algorithm for High-Frequency Components of 
Shallow Features
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Abstract Deepfake techniques have dramatically improved the realism of synthetic faces in recent years.  And the fake 
videos it generates are more difficult to distinguish than traditional forgery methods.  Based on the characteristic that visual 
artifacts of depth forgery images often exist in the high frequency components of shallow features in feature extraction 
network, a detection algorithm for depth forgery images oriented to the high frequency components of shallow features is 
designed.  First, a high-frequency residual extraction module based on Laplace’s pyramid with better filtering performance 
is designed to address high-pass filters’ shortcomings.  Second, the Convolutional Block Attention Module (CBAM) is 
used to increase the weights of key regions of the feature map and key feature channels to improve the spatial and channel 
correlation of the feature map in the enhancement module.  Then, an image gradient loss is designed to prevent the loss of 
high-frequency information as the network deepens to address the problem of low learning priority of high-frequency 
components in deep networks.  Finally, gradient-centralization is introduced into the AdamW optimizer to solve the 
problems of long training time and poor generalization of deep forgery detection models.  Two models proposed outperform 
mainstream algorithms in terms of accuracy when validated on the FaceForensics++ and Celeb-DF datasets, 
demonstrating the algorithms’ effectiveness and generalization.
Key words machine vision; deepfake; deepfake detection; high-frequency component; image gradient loss; gradient-
centralization

1　引　　言

随着数字化社会的发展，“人脸”在网络中常常起

到多种虚拟身份之间关联以及认证的作用，例如，人脸

识别常常用于访问控制以及移动支付［1］。然而，这些

进步也诱使了“深度伪造”技术的诞生。深度伪造技术
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大幅提升了合成人脸的真实感：相较于传统伪造方法，

其生成的虚假视频更加难以分辨；其生成的图片能够

通过社交媒体之类的互联网媒介［2-4］迅速传播，给个

人、社会、国家带来潜在威胁。因此，为了减轻深度伪

造技术带来的负面影响、保护公共安全以及个人隐私，

开发有效的深度伪造检测技术已经成为当前的热门研

究方向。

根据数据驱动的不同，常用的深度伪造检测方法

可以分为基于视频级学习的检测方法和基于图片级学

习的检测方法。由于生成深度伪造视频的过程是逐帧

进行的，帧与帧之间的伪造操作相互独立，因此帧间常

常会存在差异。基于视频级的检测方法可以利用循环

神经网络（RNN）等与序列数据有关的算法学习到伪

造视频与真实视频的不一致性，如生理信号的差异、被

篡改区域的不稳定、前后帧的不一致等缺陷。例如：

Amerini 等［5］利用 VGG-16 检测视频连续帧之间光流

矢量的差异；Agarwal等［6］首先对帧间的人脸以及头部

生理信号进行编码建模，然后利用支持向量机（SVM）

进行检测；Güera 等［7］针对伪造视频与背景融合性差的

缺陷，利用 RNN 进行检测；Sabir 等［8］将视频中人脸对

齐后利用循环卷积模型进行检测。基于视频级的学习

方法对于视频预处理的要求很高，无法判断单帧的真

伪，并且由于所用方法往往针对特定数据集，泛化能

力差。

基于图片级学习的检测方法常常利用卷积神经网

络（CNN）作为主干网络从视频的帧内图像中提取特

征信息，然后利用特征信息进行分类。例如：直接使用

经典的 ResNet［9］、XceptionNet［10］和 EfficientNet［11］等网

络进行检测；Zhou 等［12］提出的 Region-CNN 双流网络

结构包含 RGB 流以及噪声流，最终经特征融合达到检

测定位的效果；Nguyen 等［13］利用胶囊网络在特征提

取、抵御噪声方面优于 CNN 的特性，对多种伪造手段

进行检测；Afchar 等［14］提出 MesoNet，利用图像的中层

语义信息进行检测；耿鹏志等［15］提出针对深度伪造样

本的数据增强方法，在降低 XceptionNet参数量的同时

提升了模型精度。当前图片级检测方法一般包括特征

提取网络和分类网络，其中特征提取网络常常为深层

结构，存在对于高频分量学习优先级低的固有缺陷［16］，

因此在最终的分类决策时，高频信息对于最终分类结

果的贡献低。而深度伪造生成时会在伪造区域留下很

多高频痕迹［17-18］，因此需要在检测时对于图像的高频

信息进行增强。在以往的相关工作中：Mo 等［19］利用

图像的高频分量进行深度伪造检测，将原始图像经过

高通滤波器后直接对高频分量进行检测；Masi 等［20］使

用双流网络，通过原始图像的高频流以及 RGB 流实现

检测以及伪造区域的定位。然而，现有的基于高频特

征的检测方法通常是直接基于原始图像的高频特征

的，但在压缩的数据集中，由于原始图像伪影不明显，

该类方法在压缩数据集中表现不佳。而特征提取网络

的浅层则更能提取到图像的一些细粒度信息，伪造图

像的视觉伪影等特征在这些信息的高频分量中是显著

的。之前基于高频特征的检测方法并未注意到随着网

络层数的上升会导致高频分量丢失，因此，本实验提出

一种面向浅层特征高频分量的检测算法。

本文的主要工作与贡献如下：针对以往算法直接

使用压缩图像的高频分量出现精度下降的缺陷，使用

主流检测模型浅层特征的高频分量更好地捕捉图像的

细粒度信息；针对一般高通滤波器提取高频信息不充

分的缺陷，提出一种具有更好的高频信息提取能力的

高频信息残差提取方法；在高频信息增强模块中，将

Convolutional Block Attention Module （CBAM）［21］嵌

入残差块（ResBlock）结构，增加特征图关键区域以及

关键特征通道的权重，提升特征图的空间以及通道相

关性；针对深层网络中高频分量学习优先级低的问题，

设计了一种能够使模型更加有效地学习高频分量图像

的梯度损失算法；将梯度中心化（GC）引入 AdamW 优

化器，解决深度伪造检测模型训练时间长、泛化性差的

问题。

2　面向浅层特征高频分量的深度伪造
检测算法

2. 1　算法整体架构

本实验为基于图片级学习的深度伪造检测算法，

算法整体架构如图 1 所示。

所提算法分为 3 个模块：浅层特征提取模块、高频

信息残差提取模块以及高频信息增强模块。浅层特征

提取模块采用主流检测网络的浅层提取输入图像 i的
第 t层的浅层特征图 FL t ( i )，选取主流网络的原因是主

流模型能更好地证明算法的泛化性；高频信息残差提

取模块改进了一般高通滤波器的不足，借鉴拉普拉斯

残差金字塔的思想更充分地提取浅层特征图的高频信

息，输出高频特征图 HL t ( i )；高频信息增强模块借鉴

了文献［19］中的设计，采用 3 层 ResBlock 对高频特征

进行增强，在此基础上将空间与通道注意力机制引入

原有的 ResBlock，使其能够有针对性地增强重要特

征，输出增强后的高频特征图 En [HL t ( i )]。同时设计

了一种图像梯度损失算法，防止随着网络的加深，高频

信息丢失；由于深度伪造模型通常存在训练时间长等

问题，本实验将 GC 引入 AdamW 优化器，解决了深度

伪造检测模型训练时间长、泛化性差的问题。

2. 2　浅层特征提取模块

为了证明所提算法的通用性，本实验选取了深

度 伪 造 检 测 中 使 用 最 广 泛 的 模 型 XceptionNet 和

EfficientNet-B4，采 用 其 网 络 的 浅 层 作 为 特 征 提 取

模块。

XceptionNet 在基于图片级学习的深度伪造检测

和图像分类任务中应用十分广泛，网络架构如表 1 所

示。其由 Incption v3 发展而来，核心思想是认为通道

相关性和空间相关性是可分离的。网络主体模块是深

度可分离卷积，先进行 Depthwise 卷积即各个通道独

立对空间进行卷积，然后进行 Pointwise 卷积即 1 × 1
卷积。深度可分离卷积结构在不增加模型复杂度的前

提下提升了模型的性能。

EfficientNet 是指使用复合系数和 AutoML［22］技术

从深度、宽度和输入图像分辨率这 3 个维度对 CNN 进

行放缩的一组特征提取网络（EfficientNet-B0~B7），

网络架构如表 2所示。相较于其他网络模型，EfficientNet
的参数量较小、分类准确率高。本实验选取对深度伪

造 检 测 表 现 最 好 且 参 数 量 适 中 的 EfficientNet-B4。
EfficientNet 的 网 络 主 体 模 块 是 Mobile Inverted 
Bottleneck Convolution （MBConv）模块，由深度可分

离卷积和 Squeeze-and-Excitation Net （SENet）［23］即通

道注意力模块组成。

将 输 入 的 图 片 表 示 为 i，选 取 的 浅 层 特 征 指

XceptionNet 和 EfficientNet-B4 的 t层（L t）卷积层输出

的特征图，记为 FL t ( i )。

表 1　XceptionNet架构

Table 1　Architecture of XceptionNet

表 2　EfficientNet-B4 架构

Table 2　Architecture of EfficientNet-B4
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Fig.  1　Overall architecture of deepfake detection algorithm for high-frequency components of shallow features
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示。其由 Incption v3 发展而来，核心思想是认为通道

相关性和空间相关性是可分离的。网络主体模块是深

度可分离卷积，先进行 Depthwise 卷积即各个通道独

立对空间进行卷积，然后进行 Pointwise 卷积即 1 × 1
卷积。深度可分离卷积结构在不增加模型复杂度的前

提下提升了模型的性能。

EfficientNet 是指使用复合系数和 AutoML［22］技术

从深度、宽度和输入图像分辨率这 3 个维度对 CNN 进

行放缩的一组特征提取网络（EfficientNet-B0~B7），

网络架构如表 2所示。相较于其他网络模型，EfficientNet
的参数量较小、分类准确率高。本实验选取对深度伪

造 检 测 表 现 最 好 且 参 数 量 适 中 的 EfficientNet-B4。
EfficientNet 的 网 络 主 体 模 块 是 Mobile Inverted 
Bottleneck Convolution （MBConv）模块，由深度可分

离卷积和 Squeeze-and-Excitation Net （SENet）［23］即通

道注意力模块组成。

将 输 入 的 图 片 表 示 为 i，选 取 的 浅 层 特 征 指

XceptionNet 和 EfficientNet-B4 的 t层（L t）卷积层输出

的特征图，记为 FL t ( i )。

表 1　XceptionNet架构

Table 1　Architecture of XceptionNet
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表 2　EfficientNet-B4 架构

Table 2　Architecture of EfficientNet-B4
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2. 3　高频信息残差提取模块

以往利用高频信息的检测算法［19］一般直接使用高

通滤波器进行高频信息的提取，但是由于浅层特征图

通常较小，一般的高通滤波器存在提取高频信息不充

分的缺陷。本实验借鉴拉普拉斯残差金字塔的思想，

提出一种利用残差结构进行高频信息提取的方案。实

验证明，相较于文献［19］中效果最好的内核大小为

( 3，3 )的拉普拉斯滤波器，所提算法具有更充分的高频

信息提取性能。该模块使用的高斯滤波器（GLPF）［24］

是一种低通滤波器，传递函数为

H ( x，y )= exp [ ]-D 2 ( x，y ) /2σ 2 ， （1）
式中：D ( x，y ) 是滤波器中心到滤波器上任意一点

( x，y )的距离；H ( x，y )为各个元素的计算值；σ为中心

分离度的测度。定义高频特征图 HL t ( i )为 Fg L t ( i )和
FL t ( i )的差值：

HL t ( i )= FL t ( i )- Fg L t ( i ) ， （2）
式中：Fg L t ( i )是 FL t ( i )经过高斯滤波器得到的低频特

征图。由于该模块是为了提取尽可能多的视觉伪影特

征，而视觉伪影所占整张图像的比例较小，为了获取尽

可能多的包含视觉伪影的高频信息而不引入更多的冗

余信息，同时尽量减少区域信息扰动，因此选取核的大

小为 ( 3，3 )。σ与图像的平滑程度正相关：如果 σ过大，

则 Fg L t ( i ) 会过于平滑，HL t ( i ) 在得到特征图纹理特

征的同时也会引入特征图的噪声；如果 σ过小，则

HL t ( i ) 有可能无法充分获取特征图的纹理特征。因

此，本实验选取内核的标准差为 ( 1. 5，1. 5 )。高频信息

残差提取模块结构如图 2 所示。

图 3 为原始特征图、高频信息残差提取模块所得

到的高频特征图、内核大小为 ( 3，3 )的拉普拉斯滤波器

所得到的高频特征图的 3D 傅里叶频谱图。

由图 3 可以明显看出，相较于一般的高通滤波器，

原始特征图经过高频信息残差模块之后所得到的高频

特征图在 3D 傅里叶频谱图中的高频部分（边缘区域）

颜色更深，即高频信息残差模块的高频信息提取能力

更强。

2. 4　高频信息增强模块

文献［20］中使用 ResBlock 进行高频信息的增强，

然而由于 HL t ( i )不同通道以及同一特征图不同空间

所承载信息的重要性不同，在处理时对重要性不同的

区域不加以区分是缺乏合理性的。因此，本实验在

ResBlock 的基础上引入空间与通道注意力机制即

CBAM，使增强模块能够更好地抽取并增强重要的特

征。CBAM 的核心思想是增加特征图关键区域以及

关键特征通道的权重，提升特征图的空间以及通道相

关性，减少无关信息的干扰，最终提高检测结果的准确

性。CBAM 的结构如图 4 所示。

CBAM 由通道注意力模块（CAM）和空间注意力

模块（SAM）模块构成，属于融合通道与空间注意力机

制的混合注意力机制模块。设输入的特征图为 F，大

小为 C× H×W。在 CAM 中，进行空间维度的压缩：

使 F经过并行的最大池化操作以及平均池化操作变为

2 个大小为 C× 1 × 1 的特征向量；然后经过一个参数

共享的多层感知机，先将其压缩为大小为
C
r

× 1 × 1

的向量然后进行还原；最后将得到的 2 个特征向量相

加，将结果经过激活函数后与 F相乘，得到 CAM 的输

出 F'。计算过程为

input 
feature_maps

Gaussian_blur
kernel_size is (3,3)
sigma is (1.5,1.5)

low-frequency
feature_maps

high-frequency
feature_maps

图 2　高频信息残差提取模块结构

Fig.  2　Module structure of high-frequency information residual extraction

图 3　频谱图对比。（a）原始图像；（b）残差提取模块得到的图像；（c）拉普拉斯滤波器得到的图像

Fig. 3　Spectrogram comparison.  (a) Original image; (b) image from residual extraction module; (c) image from Laplace filter

M c ( F )= σ{MLP [AvgPool ( F )]+

MLP [MaxPool ( F )] }， （3）
F' =M c ( F ) ⋅ F， （4）

式中：F 为输入 CAM 的特征图；AvgPool 表示平均池

化；MaxPool 表示最大池化；MLP 表示参数共享的多

层 感 知 机 ；σ 是 Sigmoid 激 活 函 数 ；M c ( F ) 代 表

channel_out；F'是 CAM 的输出。

在 SAM 模块中，进行通道维度的压缩：将新特征

图 F' 经过最大池化与平均池化变为 2 个大小为 H×
W× 1 的张量；然后将 2 个张量在通道维度上进行拼

接成为大小为H×W× 2 的张量，经过卷积操作将张

量大小变回 H×W× 1；最后将结果经过激活函数后

与 F'相乘得到最终的输出 F out。计算过程为

M s (F' )= σ{Conv7 × 7{[ AvgPool( F' ) ；MaxPool( F' ) ]}}，
（5）

F out =M s ( F' ) ⋅ F'， （6）
式中：F' 为输入 SAM 的特征图；Conv7 × 7 为卷积核大

小为 7 × 7 的卷积层；M s ( F' ) 代表 spatial_out；F out 是

CABM 的输出。

本实验利用在每个 ResBlock 中加入 CBAM 的方

式抽取出重要的高频信息，然后与原始输入通过通道

拼接的方式进入下一层 ResBlock。改进后的高频信

息增强模块结构如图 5 所示，定义该模块的输出为增

强后的高频特征图 En [HL t ( i )]。

DeepFakes 数据集中对应真假样本的高频特征图

增强前后效果如图 6 所示。

由图 6 可以看出，HL t ( i )保留了原始图像的纹理

信息 i，例如假样本图 6（b）中的视觉伪影也很好地体现

在了图 6（d）中。而增强后的高频特征图图 6（e）、（f）则

在增强图 6（c）、（d）中高频信息的同时增加了对于重

要区域（人脸五官区域）的关注。
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图 4　CBAM 结构

Fig. 4　Structure of CBAM
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Fig. 5　Structure of high-frequency information enhancement module
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M c ( F )= σ{MLP [AvgPool ( F )]+

MLP [MaxPool ( F )] }， （3）
F' =M c ( F ) ⋅ F， （4）

式中：F 为输入 CAM 的特征图；AvgPool 表示平均池

化；MaxPool 表示最大池化；MLP 表示参数共享的多

层 感 知 机 ；σ 是 Sigmoid 激 活 函 数 ；M c ( F ) 代 表

channel_out；F'是 CAM 的输出。

在 SAM 模块中，进行通道维度的压缩：将新特征

图 F' 经过最大池化与平均池化变为 2 个大小为 H×
W× 1 的张量；然后将 2 个张量在通道维度上进行拼

接成为大小为H×W× 2 的张量，经过卷积操作将张

量大小变回 H×W× 1；最后将结果经过激活函数后

与 F'相乘得到最终的输出 F out。计算过程为

M s (F' )= σ{Conv7 × 7{[ AvgPool( F' ) ；MaxPool( F' ) ]}}，
（5）

F out =M s ( F' ) ⋅ F'， （6）
式中：F' 为输入 SAM 的特征图；Conv7 × 7 为卷积核大

小为 7 × 7 的卷积层；M s ( F' ) 代表 spatial_out；F out 是

CABM 的输出。

本实验利用在每个 ResBlock 中加入 CBAM 的方

式抽取出重要的高频信息，然后与原始输入通过通道

拼接的方式进入下一层 ResBlock。改进后的高频信

息增强模块结构如图 5 所示，定义该模块的输出为增

强后的高频特征图 En [HL t ( i )]。

DeepFakes 数据集中对应真假样本的高频特征图

增强前后效果如图 6 所示。

由图 6 可以看出，HL t ( i )保留了原始图像的纹理

信息 i，例如假样本图 6（b）中的视觉伪影也很好地体现

在了图 6（d）中。而增强后的高频特征图图 6（e）、（f）则

在增强图 6（c）、（d）中高频信息的同时增加了对于重

要区域（人脸五官区域）的关注。
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Fig. 5　Structure of high-frequency information enhancement module

(a) (c) (e)

(b) (d) (f)

图 6　对应真假样本的高频特征图增强前后效果图。（a） （b）原始图像 i；（c） （d）增强前的高频特征图 HL t ( i )；（e） （f）增强后的高频特征

图  En [HL t ( i )]
Fig. 6　Effect before and after enhancement of high-frequency feature map corresponding to real and fake samples.  (a) (b) Original 

images i; (c) (d) high-frequency feature maps HL t ( i ) before enhancement; (e) (f) enhanced high-frequency feature map En [HL t ( i )]
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2. 5　图像梯度损失

由于深层网络对于高频信息的学习优先级低，因

此，随着网络的加深，原始图像的高频信息会出现丢失。

而以往利用高频信息检测的算法都忽视了此现象。针

对这一问题，本实验设计了一种图像梯度损失算法，可

以起到高频信息增强的作用。对于原始图像 i，先在通

道维度上进行平均，然后采用自适应最大池化操作尽

可能保留其高频分量，并使其长宽与 En [HL t ( i )]相同，

记为 AMP[CAvg( i )]，将 En [HL t ( i )]在通道维度上进

行平均记为 CAvg{En [HL t ( i )] }。拉普拉斯算子作为

应用最广泛的边缘检测算子，本实验将其作为梯度算

子，设图像为 f ( x，y )，则拉普拉斯算子［25］定义为

∇2 f= ∂2 f
∂x2 + ∂2 f

∂y 2 ， （7）

式中：
∂2 f
∂x2 、

∂2 f
∂y 2 为 f ( x，y )沿 x、y方向的二阶微分。由

此可以推导出 2 个变量的离散拉普拉斯算子为

∇2 f ( x，y )= f ( x+ 1，y )+ f ( x- 1，y )+ f ( x，y+
1 )+ f ( x，y- 1 )- 4f ( x，y )。 （8）
由式（8）可以得到该拉普拉斯算子模板，如图 7

所示。

在本实验中，图像梯度损失表示为

LGd = 1
WH ∑

x= 1

W

∑
y= 1

H {∇2 f { }CAvg{ }En [ ]HL t ( i )
( x，y )

- }∇2 f { }AMP [ ]CAvg ( i )
( x，y )

2

， （9）

式 中 ：∇2 表 示 梯 度 算 子 。 图 像 梯 度 损 失 LGd 用

∇2 f {CAvg{En[HLt ( i)] }
( x，y )}和 ∇2 f {CAvg[AMP( i)]

( x，y )}
的均方根误差来定义。其中，浅层特征图 FL t ( i )到高

频 特 征 图 HL t ( i )，再 到 增 强 后 的 高 频 特 征 图

En [HL t ( i )]的变化如图 8 所示。

此变化用 3D 傅里叶频谱图表示，如图 9 所示。从

图 9 可以直观地看出 ，相较于原始特征图 FL t ( i )，
En [HL t ( i )]的高频部分（边缘区域）被明显增强。

图 9　频谱图变化。（a） 浅层特征图 FL t ( i )；（b） 高频特征图 HL t ( i ) （c） 增强后的高频特征图 En [HL t ( i )]
Fig.  9　Spectrogram variations.  (a) Shallow feature maps FL t ( i ); (b) high-frequency feature maps HL t ( i ); (c) enhanced high-frequency 

feature maps En [HL t ( i )]

(a) (b) (c)

 

图 8　特征图变化。（a）浅层特征图 FL t ( i )；（b）高频特征图 HL t ( i )；（c）增强后的高频特征图 En [HL t ( i )]
Fig. 8　Feature map variations.  (a) Shallow feature maps FL t ( i ); (b) high-frequency feature maps HL t ( i ); (c) enhanced high-frequency 

feature maps En [HL t ( i )]

3　仿真实验与结果分析

3. 1　实验环境

本实验在 NVIDIA GeForce RTX 3090 上使用版

本为 1. 10. 0 的 PyTorch 深度学习框架实现。实验平

台 为 版 本 号 为 Ubuntu 16. 04. 6 LTS 的 64 位 Linux
操作系统，显卡内存为 24 GB。CPU 版本为 Intel（R） 
Core（TM）i9-10920X@3. 50 GHz，内 存 为 32 GB。

Anaconda 版本号为 2020. 11。
3. 2　数据集

实 验 在 FaceForensics++（FF++）［2］和 Celeb-

DF［26］这 2 个主流数据集上进行验证。FF++是目前

规模较大、种类最丰富的数据集，采集自 YouTube 上

1000 个含有无遮挡人脸的短视频，并确保连续帧内都

含有人脸。根据压缩质量高低，FF++分为无损压缩

（Raw）、高质量压缩（c23）和低质量压缩（c50）；根据伪

造方式的不同，FF++ 分为 DeepFakes、Face2Face、
FaceSwap 和 Neural-Textures。 其 中 ，DeepFakes 与

FaceSwap 属 于 换 脸 伪 造 ，Face2Face 与 Neural-
Textures 属于换表情伪造。DeepFakes 使用自编码器

一对一生成模型生成，FaceSwap 则基于 3D 图像的方

法生成。本实验中，为了验证所提算法对于检测压缩

数据集的有效性，选择 c23中的 FaceSwap与 DeepFakes
数据集。

Celeb-DF 解决了以往数据集的一些缺陷，如分辨

率低、合成质量差、篡改痕迹明显、人脸闪烁等问题，是

目前公认的高质量深度伪造数据集。真实视频由

YouTube 上 59 个性别、年龄、种族差别各异的名人采

访视频组成，共有  590 个。伪造视频共有 5639 个，采

用改进  的 DeepFakes 生成方法：使用颜色迁移算法减

小篡改区域的不一致性；使用更精准的人脸关键点定

位方法减轻人脸闪烁问题；使用更平滑的人脸面部覆

盖掩膜去除大部分视觉伪影。

对于 FF++和 Celeb-DF 数据集，本实验对每个

视 频 等 间 隔 选 取 30 帧 作 为 实 验 样 本 ，之 后 使 用

RetinaFace 通过检测人脸五官关键点来确定人脸面部

矩形，并对人脸面部矩形放大至原始图像的 1. 3 倍，调

整图片大小为 ( 320，320 )。按照 7∶3 的比例将其分为

训练集和测试集，如表 3 所示。

3. 3　实验设置

针对深度伪造模型常常存在的模型参数量大、泛化

性差等问题，本实验将 GC［27］与 AdamW 优化器相结合

为 AdamW_GC。GC 是一种对于梯度的预处理，首先

获取网络模型反向传播梯度，再将对每个列向量中心化

之后的梯度矩阵传递给下游的优化器，使得模型的权重

规范化，起到加快训练速度、提高模型泛化能力、增强损

失函数的抗扰动能力的作用。用公式可以表示为

ΦGC (∇wiL)= ∇wiL- 1
n∑

j= 1

n

∇wi，j L， （10）

式中：∇wiL表示梯度；wi表示权重；i表示梯度矩阵中

的第 i列；j表示第 i列中的第 j个元素。超参数设定如

下：学习率为 1×10−4，每经过 5 个 epoch 调整为原来的

0. 5；weight decay 为 1×10−6；batch size 为 16；epoch 为

20。每次实验均设置相同的随机种子以确保实验结果

的稳定性。

本实验将深度伪造检测抽象为二分类真假问题，

分 类 器 为 Softmax，判 断 阈 值 θ=0. 5。 使 用 准 确 率

（Acc）、接受者操作特征曲线下的面积（AUC）这 2 个

评价指标。测试时，每个视频中截取部分帧进行测试，

每个视频内取预测结果的平均值作为总体的预测结

果，最终再求分类准确率。Acc 与 AUC 的计算公式

如下：

AAcc = NTP + NTN

NTP + NFP + NTN + NFN
， （11）

AAUC = 1
2 ∑

i= 1

n- 1 é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú( )NFP

NFP + NTN

( )i+ 1

- ( )NFP

NFP + NTN

( )i

×

é

ë

ê
êê
ê
ê
ê( NTP

NTP + FN ) ( )i+ 1

+ ( NTP

NTP + NFN )
( )i ù

û

ú
úú
ú
， （12）

式中：NTP 为真正例的数量；NTN 为真反例的数量；NFP

为假正例的数量；NFN 为假反例的数量；n为样例个数。

网络模型的整体损失函数为

L= ( 1 - λ ) LLog + λLGd， （13）
式中：LLog 表示分类损失；LGd 表示图像梯度损失；λ是
用来平衡 2 个损失的权重参数。

3. 4　仿真实验与结果分析

本 实 验 在 DeepFakes、FaceSwap 和 Celeb-DF 这

3 个数据集上进行训练和测试，使用 Acc、AUC 这 2 个

评价指标。其中，记以 EfficientNet-B4 为特征提取模

块的模型为 En_model，以 XceptionNet 为特征提取模

块的模型为 X_model。
实验 1：比较将 EfficientNet-B4 和 XceptionNet 模

型的 L2、L3 和 L4 作为浅层特征提取模块的优劣，本实

验中设置 λ= 0. 5，如图 10、11 所示。

由 图 10 中 的 数 据 可 知 ：特 征 提 取 模 块 选 取

EfficientNet-B4 第 3 层时在 3 个数据集上的平均 Acc 为
99. 04%，与第 2 层和第 4 层相比分别高了 0. 89 个百分

点和 0. 30 个百分点，虽然在 FaceSwap 数据集上第 4 层

的精度比第 3 层高，但这可能与数据集本身的差异性

有关；平均 AUC 指数为 0. 9784，与第 2 层和第 4 层相

比分别高了 0. 0155 和 0. 0094。由图 11 中的数据可

表 3　所用数据集

Table 3　Datasets used

0 0

0 0

-41 1

1

1

图 7　拉普拉斯算子模板

Fig. 7　Template for Laplace operator
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3　仿真实验与结果分析

3. 1　实验环境

本实验在 NVIDIA GeForce RTX 3090 上使用版

本为 1. 10. 0 的 PyTorch 深度学习框架实现。实验平

台 为 版 本 号 为 Ubuntu 16. 04. 6 LTS 的 64 位 Linux
操作系统，显卡内存为 24 GB。CPU 版本为 Intel（R） 
Core（TM）i9-10920X@3. 50 GHz，内 存 为 32 GB。

Anaconda 版本号为 2020. 11。
3. 2　数据集

实 验 在 FaceForensics++（FF++）［2］和 Celeb-

DF［26］这 2 个主流数据集上进行验证。FF++是目前

规模较大、种类最丰富的数据集，采集自 YouTube 上

1000 个含有无遮挡人脸的短视频，并确保连续帧内都

含有人脸。根据压缩质量高低，FF++分为无损压缩

（Raw）、高质量压缩（c23）和低质量压缩（c50）；根据伪

造方式的不同，FF++ 分为 DeepFakes、Face2Face、
FaceSwap 和 Neural-Textures。 其 中 ，DeepFakes 与

FaceSwap 属 于 换 脸 伪 造 ，Face2Face 与 Neural-
Textures 属于换表情伪造。DeepFakes 使用自编码器

一对一生成模型生成，FaceSwap 则基于 3D 图像的方

法生成。本实验中，为了验证所提算法对于检测压缩

数据集的有效性，选择 c23中的 FaceSwap与 DeepFakes
数据集。

Celeb-DF 解决了以往数据集的一些缺陷，如分辨

率低、合成质量差、篡改痕迹明显、人脸闪烁等问题，是

目前公认的高质量深度伪造数据集。真实视频由

YouTube 上 59 个性别、年龄、种族差别各异的名人采

访视频组成，共有  590 个。伪造视频共有 5639 个，采

用改进  的 DeepFakes 生成方法：使用颜色迁移算法减

小篡改区域的不一致性；使用更精准的人脸关键点定

位方法减轻人脸闪烁问题；使用更平滑的人脸面部覆

盖掩膜去除大部分视觉伪影。

对于 FF++和 Celeb-DF 数据集，本实验对每个

视 频 等 间 隔 选 取 30 帧 作 为 实 验 样 本 ，之 后 使 用

RetinaFace 通过检测人脸五官关键点来确定人脸面部

矩形，并对人脸面部矩形放大至原始图像的 1. 3 倍，调

整图片大小为 ( 320，320 )。按照 7∶3 的比例将其分为

训练集和测试集，如表 3 所示。

3. 3　实验设置

针对深度伪造模型常常存在的模型参数量大、泛化

性差等问题，本实验将 GC［27］与 AdamW 优化器相结合

为 AdamW_GC。GC 是一种对于梯度的预处理，首先

获取网络模型反向传播梯度，再将对每个列向量中心化

之后的梯度矩阵传递给下游的优化器，使得模型的权重

规范化，起到加快训练速度、提高模型泛化能力、增强损

失函数的抗扰动能力的作用。用公式可以表示为

ΦGC (∇wiL)= ∇wiL- 1
n∑

j= 1

n

∇wi，j L， （10）

式中：∇wiL表示梯度；wi表示权重；i表示梯度矩阵中

的第 i列；j表示第 i列中的第 j个元素。超参数设定如

下：学习率为 1×10−4，每经过 5 个 epoch 调整为原来的

0. 5；weight decay 为 1×10−6；batch size 为 16；epoch 为

20。每次实验均设置相同的随机种子以确保实验结果

的稳定性。

本实验将深度伪造检测抽象为二分类真假问题，

分 类 器 为 Softmax，判 断 阈 值 θ=0. 5。 使 用 准 确 率

（Acc）、接受者操作特征曲线下的面积（AUC）这 2 个

评价指标。测试时，每个视频中截取部分帧进行测试，

每个视频内取预测结果的平均值作为总体的预测结

果，最终再求分类准确率。Acc 与 AUC 的计算公式

如下：

AAcc = NTP + NTN

NTP + NFP + NTN + NFN
， （11）

AAUC = 1
2 ∑

i= 1

n- 1 é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú( )NFP

NFP + NTN

( )i+ 1

- ( )NFP

NFP + NTN

( )i

×

é

ë

ê
êê
ê
ê
ê( NTP

NTP + FN ) ( )i+ 1

+ ( NTP

NTP + NFN )
( )i ù

û

ú
úú
ú
， （12）

式中：NTP 为真正例的数量；NTN 为真反例的数量；NFP

为假正例的数量；NFN 为假反例的数量；n为样例个数。

网络模型的整体损失函数为

L= ( 1 - λ ) LLog + λLGd， （13）
式中：LLog 表示分类损失；LGd 表示图像梯度损失；λ是
用来平衡 2 个损失的权重参数。

3. 4　仿真实验与结果分析

本 实 验 在 DeepFakes、FaceSwap 和 Celeb-DF 这

3 个数据集上进行训练和测试，使用 Acc、AUC 这 2 个

评价指标。其中，记以 EfficientNet-B4 为特征提取模

块的模型为 En_model，以 XceptionNet 为特征提取模

块的模型为 X_model。
实验 1：比较将 EfficientNet-B4 和 XceptionNet 模

型的 L2、L3 和 L4 作为浅层特征提取模块的优劣，本实

验中设置 λ= 0. 5，如图 10、11 所示。

由 图 10 中 的 数 据 可 知 ：特 征 提 取 模 块 选 取

EfficientNet-B4 第 3 层时在 3 个数据集上的平均 Acc 为
99. 04%，与第 2 层和第 4 层相比分别高了 0. 89 个百分

点和 0. 30 个百分点，虽然在 FaceSwap 数据集上第 4 层

的精度比第 3 层高，但这可能与数据集本身的差异性

有关；平均 AUC 指数为 0. 9784，与第 2 层和第 4 层相

比分别高了 0. 0155 和 0. 0094。由图 11 中的数据可

表 3　所用数据集

Table 3　Datasets used

Dataset
Train
Test

DeepFakes
41936
17089

FaceSwap
41945
15600

Celeb-DF
143192

41618
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知：选取 XceptionNet 第 3 层时在 3 个数据集上的平均

Acc为 99. 13%，与第 2层和第 4层相比分别高了 0. 35个

百分点和 0. 58 个百分点；平均 AUC 指数为 0. 9774，与
第 2 层和第 4 层相比分别高了 0. 0047 和 0. 01。综上所

述，选取 EfficientNet-B4 和 XceptionNet 的第 3 层作为

本实验模型的特征提取模块最为合理。因此，浅层特

征提取模块在 2 个主干网络上选取的 L t为L3。

实验 2：比较权重参数 λ取不同参数对于模型性能

的影响。为了在图表中直观地体现权重参数，Acc、
AUC 分别取模型在 3 个数据集上测试结果的平均

Acc、AUC 进行比较，其结果如图 12、13 所示。

由图 12、13 可以看出：当 λ= 0. 5 时，模型的 Acc
和 AUC 取值最高。所以，权重参数最终取值为 0. 5，
此时网络模型的整体损失函数为

L= ( LLog + LGd ) /2。 （14）
实验 3：为了研究所提改进方法对算法产生性能

增益的大小，在原始的基线网络上，分别添加 CBAM
以及梯度损失（GD），然后计算所提算法在 3 个数据集

上的 Acc值与 AUC 值，比较结果如表 4、5 所示。

由表 4可知：在以 XceptionNet为基础的 Baseline上，

引入 CBAM 之后，模型的平均 Acc 提升了 0. 36 个百分

点，平均 AUC 提升了 0. 0118；引入图像梯度损失后，模

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0

0.965

0.970

0.975

0.980

AU
C

Weight

 En_model
 X_model

图 13　平均 AUC 指数随 λ的变化折线图

Fig. 13　Line graph of change in average AUC index with λ
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0.90

0.92

0.94

0.96
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1.00
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Network layer
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图 11　3 种数据集下模型 AUC 指数随网络层数变化

Fig. 11　Variation of model AUC index with the number 
of network layers on 3 datasets

表 4　比较不同模块在以 XceptionNet为基础的 Baseline 上产生的增益

Table 4　Comparison of gains produced by different modules on XceptionNet-based Baseline

X_model
Baseline

√
√
√
√

CBAM

√

√

GD

√
√

DeepFakes
Acc /%
98. 67
98. 83
98. 83
99. 33

AUC
0. 9867
0. 9883
0. 9883
0. 9933

FaceSwap
Acc /%
99. 33
99. 67
99. 50
99. 83

AUC
0. 9933
0. 9967
0. 9950
0. 9983

Celeb-DF
Acc /%
97. 49
98. 07
98. 01
98. 23

AUC
0. 9037
0. 9342
0. 9384
0. 9405

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0

97.5

98.0

98.5

99.0

99.5

Ac
c /

%

Weight

 En_model
 X_model

图 12　平均 Acc指数随 λ的变化折线图

Fig. 12　Line graph of change in average Acc index with λ
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图 10　3 种数据集下模型 Acc指数随网络层数变化

Fig. 10　Variation of model Acc index with the number of 
network layers on 3 datasets

型的平均 Acc 提升了 0. 28 个百分点，平均 AUC 提升了

0. 0127；同时引入 CBAM 和图像梯度损失后，模型的平

均 Acc提升了 0. 63个百分点，平均 AUC提升了 0. 0161。
由 表 5 可 知 ：在 以 EfficientNet-B4 为 基 础 的

Baseline 上，引入 CBAM 之后，模型的平均 Acc 提升了

0. 38 个百分点，平均 AUC 提升了 0. 0042；引入图像梯

度损失后，模型的平均 Acc 提升了 0. 14 个百分点，平

均 AUC 提升了 0. 0011；同时引入 CBAM 和图像梯度

损失后，模型的平均 Acc 提升了 0. 69 个百分点，平均

AUC 提升了 0. 0127。这证明了 CBAM 以及图像梯度

损失对于提升模型性能的有效性。

由图 8（b）、（c）的对比可以看出，CBAM 是通过在

通道以及空间维度上关注重要的特征、抑制不必要的

特征的方式提升模型性能的。而图像梯度损失可以有

效防止由于模型深度的加深，特征图中高频信息丢失

的问题，如图 8（c）很好地保留并增强了图 8（b）中的纹

理特征，而深度伪造图像的视觉伪影常常存在于这些

高频信息中，最终能够提升模型的性能。同时，以

XceptionNet 和 EfficientNet-B4 为主干网络进行实验

都取得了理想的结果，证明所提算法对主流检测模型

而言具有一定的泛化性。

实验 4：验证引入 GC 后对于模型训练速度的提

升 。 本 次 实 验 中 的 Acc、损 失 值 取 X_model、
En_model、X_model_GC、En_model_GC 在 3 个数据集

上的测试结果数值的平均，其结果如图 14、15 所示。

从图 14、15 可以看出：在引入 GC 之后，前几个

Epoch 的损失值明显降低，加快了模型的收敛速度；在

最后的几个 epoch 中，Acc 曲线趋于稳定，提高了模型

的泛化能力。这证明了 GC 可以通过加快模型收敛速

度的方式提升模型的训练速度。

实验 5：将所提算法与主流模型进行对比，实验结

果如表 6 所示。

由表 6 可以看出，面向浅层特征高频分量的深度

伪造检测算法在准确率方面具有一定的优势。

在仿真实验 1~5 中，选取了 2 个主流的深度伪造

检测模型为主干网络。通过对照实验，比较了 2 个主

流检测网络的不同分层作为特征提取网络的优劣，验

 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 2055

60

65

70

75

80

85

90

95

100

Ac
c /

%

Epoch

 X_model
 En_model
 X_model_GC
 En_model_GC

图 14　引入 GC 后在 3 个数据集上的平均 Acc对比图

Fig. 14　Comparison of average Acc on three datasets after 
introduction of GC
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图 15 引入 GC 后在 3 个数据集上的平均损失对比图

Fig. 15　 Comparison of average loss on three datasets after 
introduction of GC

表 5　比较不同模块在以 EfficientNet-B4 为基础的 Baseline 上产生的增益

Table 5　Comparison of gains produced by different modules on EfficientNet-B4-based Baseline

表 6　各个算法在 3 个数据集上的 Acc指数比较

Table 6　Comparison of Acc index of each algorithm on three 
datasets
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型的平均 Acc 提升了 0. 28 个百分点，平均 AUC 提升了

0. 0127；同时引入 CBAM 和图像梯度损失后，模型的平

均 Acc提升了 0. 63个百分点，平均 AUC提升了 0. 0161。
由 表 5 可 知 ：在 以 EfficientNet-B4 为 基 础 的

Baseline 上，引入 CBAM 之后，模型的平均 Acc 提升了

0. 38 个百分点，平均 AUC 提升了 0. 0042；引入图像梯

度损失后，模型的平均 Acc 提升了 0. 14 个百分点，平

均 AUC 提升了 0. 0011；同时引入 CBAM 和图像梯度

损失后，模型的平均 Acc 提升了 0. 69 个百分点，平均

AUC 提升了 0. 0127。这证明了 CBAM 以及图像梯度

损失对于提升模型性能的有效性。

由图 8（b）、（c）的对比可以看出，CBAM 是通过在

通道以及空间维度上关注重要的特征、抑制不必要的

特征的方式提升模型性能的。而图像梯度损失可以有

效防止由于模型深度的加深，特征图中高频信息丢失

的问题，如图 8（c）很好地保留并增强了图 8（b）中的纹

理特征，而深度伪造图像的视觉伪影常常存在于这些

高频信息中，最终能够提升模型的性能。同时，以

XceptionNet 和 EfficientNet-B4 为主干网络进行实验

都取得了理想的结果，证明所提算法对主流检测模型

而言具有一定的泛化性。

实验 4：验证引入 GC 后对于模型训练速度的提

升 。 本 次 实 验 中 的 Acc、损 失 值 取 X_model、
En_model、X_model_GC、En_model_GC 在 3 个数据集

上的测试结果数值的平均，其结果如图 14、15 所示。

从图 14、15 可以看出：在引入 GC 之后，前几个

Epoch 的损失值明显降低，加快了模型的收敛速度；在

最后的几个 epoch 中，Acc 曲线趋于稳定，提高了模型

的泛化能力。这证明了 GC 可以通过加快模型收敛速

度的方式提升模型的训练速度。

实验 5：将所提算法与主流模型进行对比，实验结

果如表 6 所示。

由表 6 可以看出，面向浅层特征高频分量的深度

伪造检测算法在准确率方面具有一定的优势。

在仿真实验 1~5 中，选取了 2 个主流的深度伪造

检测模型为主干网络。通过对照实验，比较了 2 个主

流检测网络的不同分层作为特征提取网络的优劣，验
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图 14　引入 GC 后在 3 个数据集上的平均 Acc对比图

Fig. 14　Comparison of average Acc on three datasets after 
introduction of GC
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图 15 引入 GC 后在 3 个数据集上的平均损失对比图

Fig. 15　 Comparison of average loss on three datasets after 
introduction of GC

表 5　比较不同模块在以 EfficientNet-B4 为基础的 Baseline 上产生的增益

Table 5　Comparison of gains produced by different modules on EfficientNet-B4-based Baseline

En_model
Baseline

√
√
√
√

Cbam

√

√

GD

√
√

DeepFakes
Acc /%
98. 50
98. 83
98. 67
99. 17

AUC
0. 9850
0. 9883
0. 9867
0. 9917

FaceSwap
Acc /%
99. 00
99. 50
99. 17
99. 50

AUC
0. 9900
0. 9950
0. 9917
0. 9950

Celeb-DF
Acc /%
97. 56
97. 86
97. 63
98. 45

AUC
0. 9221
0. 9263
0. 9220
0. 9485

表 6　各个算法在 3 个数据集上的 Acc指数比较

Table 6　Comparison of Acc index of each algorithm on three 
datasets

Acc /%

EfficientNet-B4［11］

XceptionNet［10］

MesoNet［14］

Mo et al［18］

Sabir et al ［8］

ResNet34［9］

En_model
X_model

DeepFakes

98. 33
97. 83
95. 50
96. 67
96. 50
93. 83
99. 17

99. 33

FaceSwap

98. 83
98. 17
93. 33
97. 00
96. 33
94. 17
99. 50

99. 83

Celeb-

DF
97. 42
96. 97
91. 72
95. 79
95. 42
93. 50
98. 45

98. 23
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证了引入 GC 后对于模型训练速度、泛化性的提升，确

定了损失函数中权重参数 λ的选取。在此基础上，通

过消融实验验证了 CBAM 以及图像梯度损失对于提

升模型准确率的有效性，并与主流算法比较证明了该

算法的可行性以及准确率优势。

4　结　　论

所提算法面向深度伪造图像视觉伪影常常存在于

浅层特征高频分量中这一特性，解决了高频信息提取

不充分、无法自适应地增强特征图关键区域以及关键

通道、网络对于高频分量学习优先级低以及深度伪造

模型存在的训练时间长、泛化性差等问题。与主流检

测算法相比，模型的准确率优于其他主流检测模型且

网络层数大大减小，并且该检测方法对于目前主流模

型以及数据集具有一定的泛化性。未来的工作：1）将

浅层特征的高频分量与图像的高层语义信息进行特征

融合，在此基础之上对融合后的特征进行检测；2）由于

基于空域的算法对于数据集有很大的依赖性，因此需

要结合图像的频域信息提升算法的跨库测试能力。
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