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基于隐私保护机制的辐射光源衍射图像筛选
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摘要  同步辐射光源产生超高速的衍射图像数据流，需要通过数据筛选降低数据传输和存储的压力。但互相竞争的研

究小组不愿意分享数据，现有基于深度学习的筛选方法难以应对隐私保护下有效训练的挑战，因此首次将联邦学习技术

应用在辐射光源衍射图像筛选中，通过数据和模型分离，实现隐私保护下的训练数据增广。提出筛选方法 Federated 
Kullback-Leibler （FedKL），基于改进的 KL 散度和数据量权重，对全局模型更新进行改进，在获得高准确率的同时降低算

法的复杂度，满足高速数据流高精度处理要求。针对异地光源多中心数据同步训练的困难，又提出同步和异步相结合的

混合训练方式，在不降低模型识别准确率的同时，显著提升了模型的训练速度。在光源 CXIDB-76 公开数据集上的实验

结果表明，相比 FedAvg，FedKL 能够提升准确率和 F1 分数，分别提升了 25. 2 个百分点和 0. 419。
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Abstract Synchrotron radiation facilities generate ultra-high-speed diffraction image data streams, which require data 
screening to reduce the pressure on data transmission and storage.  However, competing research groups are reluctant to 
share such data, and existing deep learning-based screening methods cannot easily achieve effective training under privacy 
protection.  Therefore, for the first time, this study applies the federated learning technology to the screening of radiation 
source diffraction images, and training data augmentation under privacy protection is realized by separating the data and the 
model.  The Federated Kullback-Leibler (FedKL) screening method is also proposed to improve the global model update 
based on Kullback-Leibler divergence and data volume weights, thus reducing the complexity of the algorithm while 
obtaining high accuracy; further, this satisfies the high-precision processing requirements for high-speed data streams.  To 
address the difficulties encountered in data synchronization training for multiple centers of remote light sources, this paper 
also proposes a hybrid training method that combines the synchronous and asynchronous approaches; this significantly 
improves the training speed of the model without reducing the recognition accuracy.  Experiments on the light source CXIDB-

76 public dataset reveal that FedKL can improve the accuracy and F1 score by 25. 2 percentage points and 0. 419, 
respectively, compared with FedAvg.
Key words privacy protection; image screening; federated learning; Bragg spot; relative entropy

1　引 言

同步辐射光源［1-2］具有高强度、高亮度、高准直性

等特性，可用于多学科的前沿基础研究，其中，使用硬

X 射线对蛋白质等大分子进行晶体衍射是常用的实验

方法。但是，硬 X 射线自由电子激光［3-5］的平均数据带
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宽是 2~20 GB/s，峰值为 100 GB/s，高速的数据流给

数据的存储和传输带来了巨大的压力。为了减轻后续

数据传输和存储的压力，可以采用深度学习方法对无

效的图像数据进行筛选和抛弃。

神经网络模型的训练需要大量的图像数据，这些

图像数据源于不同的研究小组，包含重大科学发现，具

有高度的科研价值，但是存在数据版权保护的困难，为

了避免数据泄露造成的科研损失，需要一种基于数据

隐私保护的深度学习方法。为了解决数据隐私保护的

问 题 ，McMahan 等［6］ 提 出 一 种 联 邦 学 习 方 法

（FedAvg），FedAvg 采用均值化的方式聚合多个客户

端的模型梯度信息，从而对全局模型进行更新，该模型

的复杂度较低，但是该方法对衍射图像的识别准确率

较低，无法应用于衍射图像筛选。Reisizadeh 等［7］提出

了 一 种 周 期 平 均 和 量 化 的 处 理 方 法（FedPAQ），

FedPAQ 对客户端和服务器通讯的数据进行了压缩。

Hamer 等［8］提出了 FedBoost 算法，该算法通过学习一

组预先训练好的基本预测因子（base predictors）实现

联邦集成（federated ensembles），降低了下行通信成

本。但是 FedPAQ 和 FedBoost 算法的复杂度较高，时

间开销较大，对高速数据的处理效率比较低。

晶体衍射图像中包含的布拉格斑点［9］是筛选图像

的重要参考，但是布拉格斑点是极小尺寸［10-12］的斑点，

很难和噪声产生的斑点区分开，此外晶体衍射图像的

尺寸过大，图像数据产生速度过快，这些都给晶体衍射

图像的筛选带来了巨大的困难。

因此，本文提出了一种基于联邦学习的晶体衍射

图像筛选方法（Federated Kullback-Leibler，FedKL），

采用联邦学习方式对全局模型进行训练，用户只需要

上传训练参数而无需上传数据本身，从而保护了归属

于不同研究小组的数据的隐私。相比于 FedAvg，
FedKL 的准确率大幅提高，同时，复杂度显著低于

FedPAQ 和 FedBoost，能够满足对高速图像数据处理

的要求。此外通过灰度转换、随机裁剪等预处理方法，

提高了对晶体衍射图像的识别准确率。并且，采用同

步和异步相结合的混合训练方式，在不降低模型识别

准确率的同时，大大加快了模型的训练速度。FedKL
可以应用于辐射光源衍射图像的隐私保护和筛选，也

可以推广到工业互联网等低延迟、高带宽的隐私计算

应用场景。

本文的创新点和主要贡献总结如下：1）在光源晶

体衍射图像筛选中应用联邦学习方法，支持模型训练

数据和全局模型的分离，在不泄露数据隐私的前提下，

实现了训练数据的增广；2）提出筛选方法 FedKL，基

于改进的 KL 散度和数据量权重对全局模型更新进行

改进，并配合灰度处理、随机裁剪等预处理方法，降低

了算法的复杂度并提高了对晶体衍射图像的识别准确

率；3）针对异地光源多中心数据的同步训练困难，提出

同步和异步相结合的混合训练方式，在不降低识别准

确率的同时显著加快了模型的训练速度；4）在数据集

CXIDB-76 的 子 数 据 集 L498 上 完 成 了 实 验 ，使 用

FedKL 的模型的准确率、精准度、召回率及 F1 分数均

得到很大提高。

2　相关工作

2. 1　传统图像处理方法

传统的晶体衍射图像检测［13-15］很难实现全自动化

的晶体定心和晶体检测。 Ito 等［16］使用基于深度学习

的方法构造了一个全自动化的晶体定心方法，该方法

在不使用 X 射线辐照晶体的情况下，实现了全自动的

精确晶体定心。在中子晶体学中，Sullivan 等［17］使用基

于 U-Net的神经网络（通常用于图像分割）对布拉格衍

射峰进行操作，包括预测峰形和细化峰位。因此，深度

学习成为一种有效的图像处理方法，一些经典的深度

学习模型也可以用于检测布拉格斑点。相比于 Alex-

Net［18］，VGG［19-20］使用连续的 3 个 3×3 的卷积核来替代

Alex-Net 中较大的卷积核，使用多个小的卷积核代替

大的卷积核，可以减少模型训练的参数量，并且可以增

加网络的深度，保证了学习更多复杂模式的能力。

ResNet［21-22］是残差网络的简称，它的出现解决了网络

深度对训练精度的影响，解决了梯度消失的问题。

DenseNet［23-24］是一种更为激进的密集连接机制，所有

的层都是互相连接的，具体来说，每一层都使用之前所

有层的特征图作为输入，同时当前层的特征图也是后

续所有层的输入。DenseNet 解决了梯度消失的问题，

并且具有很好的抗过拟合的特性，有效地减少了模型

的参数量和计算量。

上述方法都可以应用于晶体衍射图像的识别中，

但是这些模型都需要依托于数据才能训练，模型和数

据无法分开，对于研究小组的私有数据来说，这样可能

造成数据的泄露，不能保证涉密信息的安全。

2. 2　联邦学习实现隐私保护

联邦学习［25-26］是近年来新兴的一种基础的人工智

能技术，模型结构如图 1 所示。McMahan 等提出一种

联邦学习方法，在训练数据没有共享的情况下，通过该

方法可以得到联合训练后的模型。具体来说，各个数

据的所有者，无论是企业还是个人，或者是机构，他们

的私有数据是保存在本地的，在这些所有者的本地数

据上单独进行训练，可以得到包含各自特征的模型，这

些模型是属于客户端的模型。联邦学习的关键思想是

将这些模型的梯度信息上传到服务器，在服务器上对

模型进行聚合，聚合后的模型会被再次分发到各个客

户端，经过多次迭代，使目标函数最小化，最终达到模

型收敛的效果。

min
ω
f (ω )= ∑

i= 1

n

pi Fi (ω )= Ei[ ]Fi (ω ) ， （1）

式中：n表示客户端的数量；pi表示每个客户端在聚合

模型中所占的比例。

尽管与联邦学习相关的研究近年来受到广泛关

注，联邦学习给数据隐私保护提供了有效的方式，但是

针对不同的数据集、不同的应用场景、不同的网络结

构、不同的优化器，联邦学习的应用效果也不尽相同。

Reisizadeh 等［7］提出了一种周期平均和量化的处理方

法（FedPAQ），FedPAQ 允许网络中的客户端在与中

央服务器同步之前进行本地训练，仅将活跃客户端的

量化版本的更新发送回中央服务器，压缩了客户端和

服务器通讯的数据。FedAvg［6］采用均值化的方式对

全局模型进行聚合和更新，能够使全局模型综合所有

客户端模型的特点，缺点是遇到训练很差的客户端模

型时，会大大降低全局模型的拟合效果。联邦学习的

复杂度受到客户端模型复杂度的影响，文献［27］表明，

VGG、ResNet 等网络的复杂度较高，因此必须选择复

杂度较低的联邦学习框架，避免复杂度叠加。相比

FedPAQ 和 FedBoost，FedAvg 的复杂度较低，适合高

数据流量、低延迟要求的光源场景，因此采用 FedAvg
作为对比方法。

2. 3　联邦学习训练策略

联邦学习算法的调度方式分为同步训练和异步训

练。FedAvg 算法采用同步的方式对客户端进行调度，

全局模型需要所有客户端训练完成后再进行模型更

新。同步训练的优点是全局模型的更新是基于所有的

客户端的梯度信息的，能够保证模型训练的稳定性；缺

点是由于各个客户端的训练时间长短不一，通信开销

各不相同，并且在实际运行中，网络环境的差异也导致

中央服务器接收到客户端梯度参数的时间也不尽相

同，耗时短的客户端要等待耗时长的客户端本次训练

完成，才能进行下一次训练，这会导致大量客户端处于

等待状态，浪费了设备资源，同时也会造成整体训练时

间的增加。

异步训练的中央服务器采用“先到先更新”的原

则，当服务器接收到客户端的梯度信息后，马上对全局

模型进行更新，并将更新后的模型下发至该客户端。

异步训练能充分调用客户端的资源，所有客户端都无

需等待，在相同的时间内，异步训练的迭代次数远远大

于同步训练的迭代次数，大大节约模型训练时间。但

是，异步训练的服务器每次只采用一个客户端的梯度

信息进行更新，并且可能会收到很早之前训练的客户

端的模型参数，造成客户端之间版本差别过大和全局

模型收敛的不稳定。

3　基于联邦学习的晶体衍射图像筛选
算法 FedKL
提出了一种基于联邦学习的晶体衍射图像筛选方

法 FedKL。针对晶体衍射图像数据的特征，在数据预

处理阶段采用了灰度转换、中心裁剪、随机裁剪的方法

对晶体衍射图像进行预处理，使各个研究小组训练模型

的准确率更高，速度更快，并且根据调研分析，这应该是

首次将联邦学习应用于光源晶体衍射图像的筛选中。

在中央服务器进行全局模型聚合时，由于各个研

究小组的数据量和数据分布不同，根据各个研究小组

的本地数据量和数据分布的权重对全局模型进行聚合

和更新。具体来说，数据集的大小直接影响模型的训

练效果，小样本数据集得到的模型有一定的局限性，大

样本数据集得到的模型更具有泛化性，所以，样本量越

多的数据集模型在全局模型中的占比就越大。除此之

外，数据集的数据分布也对模型的准确率有很大的影

响，例如，正负样本失衡的数据集得到的模型的鲁棒性

更低，识别准确率也更低，这样的数据集训练出的研究

小组模型在中央服务器模型聚合时会影响全局模型的

泛化性能，造成全局模型的准确率下降。所以，FedKL
策略采用研究小组数据的数据量和数据分布作为权重

对全局模型进行聚合和更新。

3. 1　数据预处理

本实验采用的晶体衍射图像是位深度为 16 的单

通道灰度图像，相比于普通的 8 位深单通道灰度图像，

16 位深灰度图像的像素值会超过 255。因此，在进行

模型训练前，需要将 16 位深灰度图像转换为 8 位深灰

度图像。

为了提高模型识别的准确率，降低训练的开销，并

且尽可能地增强晶体衍射图像的特征，针对晶体衍射

图像的特点，本文采用了数据增强的方式来增加标注

数据的多样性。对于数据增强，通过翻转、裁剪、调整

大小、旋转原始图像以及缩放图像的像素值来额外生

成可以用于训练的数据。本实验的数据集中有图片

2000 张，属于小样本数据集，因此需要对数据进行数

local data

local model

local data

local model

local data

local model

server

图 1　联邦学习模型

Fig.  1　Federated learning model
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尽管与联邦学习相关的研究近年来受到广泛关

注，联邦学习给数据隐私保护提供了有效的方式，但是

针对不同的数据集、不同的应用场景、不同的网络结

构、不同的优化器，联邦学习的应用效果也不尽相同。

Reisizadeh 等［7］提出了一种周期平均和量化的处理方

法（FedPAQ），FedPAQ 允许网络中的客户端在与中

央服务器同步之前进行本地训练，仅将活跃客户端的

量化版本的更新发送回中央服务器，压缩了客户端和

服务器通讯的数据。FedAvg［6］采用均值化的方式对

全局模型进行聚合和更新，能够使全局模型综合所有

客户端模型的特点，缺点是遇到训练很差的客户端模

型时，会大大降低全局模型的拟合效果。联邦学习的

复杂度受到客户端模型复杂度的影响，文献［27］表明，

VGG、ResNet 等网络的复杂度较高，因此必须选择复

杂度较低的联邦学习框架，避免复杂度叠加。相比

FedPAQ 和 FedBoost，FedAvg 的复杂度较低，适合高

数据流量、低延迟要求的光源场景，因此采用 FedAvg
作为对比方法。

2. 3　联邦学习训练策略

联邦学习算法的调度方式分为同步训练和异步训

练。FedAvg 算法采用同步的方式对客户端进行调度，

全局模型需要所有客户端训练完成后再进行模型更

新。同步训练的优点是全局模型的更新是基于所有的

客户端的梯度信息的，能够保证模型训练的稳定性；缺

点是由于各个客户端的训练时间长短不一，通信开销

各不相同，并且在实际运行中，网络环境的差异也导致

中央服务器接收到客户端梯度参数的时间也不尽相

同，耗时短的客户端要等待耗时长的客户端本次训练

完成，才能进行下一次训练，这会导致大量客户端处于

等待状态，浪费了设备资源，同时也会造成整体训练时

间的增加。

异步训练的中央服务器采用“先到先更新”的原

则，当服务器接收到客户端的梯度信息后，马上对全局

模型进行更新，并将更新后的模型下发至该客户端。

异步训练能充分调用客户端的资源，所有客户端都无

需等待，在相同的时间内，异步训练的迭代次数远远大

于同步训练的迭代次数，大大节约模型训练时间。但

是，异步训练的服务器每次只采用一个客户端的梯度

信息进行更新，并且可能会收到很早之前训练的客户

端的模型参数，造成客户端之间版本差别过大和全局

模型收敛的不稳定。

3　基于联邦学习的晶体衍射图像筛选
算法 FedKL
提出了一种基于联邦学习的晶体衍射图像筛选方

法 FedKL。针对晶体衍射图像数据的特征，在数据预

处理阶段采用了灰度转换、中心裁剪、随机裁剪的方法

对晶体衍射图像进行预处理，使各个研究小组训练模型

的准确率更高，速度更快，并且根据调研分析，这应该是

首次将联邦学习应用于光源晶体衍射图像的筛选中。

在中央服务器进行全局模型聚合时，由于各个研

究小组的数据量和数据分布不同，根据各个研究小组

的本地数据量和数据分布的权重对全局模型进行聚合

和更新。具体来说，数据集的大小直接影响模型的训

练效果，小样本数据集得到的模型有一定的局限性，大

样本数据集得到的模型更具有泛化性，所以，样本量越

多的数据集模型在全局模型中的占比就越大。除此之

外，数据集的数据分布也对模型的准确率有很大的影

响，例如，正负样本失衡的数据集得到的模型的鲁棒性

更低，识别准确率也更低，这样的数据集训练出的研究

小组模型在中央服务器模型聚合时会影响全局模型的

泛化性能，造成全局模型的准确率下降。所以，FedKL
策略采用研究小组数据的数据量和数据分布作为权重

对全局模型进行聚合和更新。

3. 1　数据预处理

本实验采用的晶体衍射图像是位深度为 16 的单

通道灰度图像，相比于普通的 8 位深单通道灰度图像，

16 位深灰度图像的像素值会超过 255。因此，在进行

模型训练前，需要将 16 位深灰度图像转换为 8 位深灰

度图像。

为了提高模型识别的准确率，降低训练的开销，并

且尽可能地增强晶体衍射图像的特征，针对晶体衍射

图像的特点，本文采用了数据增强的方式来增加标注

数据的多样性。对于数据增强，通过翻转、裁剪、调整

大小、旋转原始图像以及缩放图像的像素值来额外生

成可以用于训练的数据。本实验的数据集中有图片

2000 张，属于小样本数据集，因此需要对数据进行数

local data

local model

local data

local model

local data

local model

server

图 1　联邦学习模型

Fig.  1　Federated learning model
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据增强，这样的数据增强可以减少模型训练中的过拟

合现象。布拉格衍射是电子均匀地撞击晶体内的原子

时产生的布拉格衍射峰，在图像中反映出来的就是布

拉格斑点。衍射图像的布拉格斑点多数位于图像的中

心区域，相比于图 2（b）标记为 Miss的图像，图 2（a）标记

为 Hit的图像的中心区域的布拉格斑点更为密集，因此

可以根据图像布拉格斑点的分布特点对图像进行预处

理。具体来说，原始的晶体衍射图像的分辨率为 960×
960，由于布拉格斑点位于图像的中心区域，大概 1/3，
为了降低计算成本，在图像中心区域裁剪出 320×320
大小的子图像，这种裁剪方式是中心裁剪，可以减小训

练图像的尺寸，减少模型训练的参数量，大大加快模型

的训练速度。

除了对图像进行中心裁剪，实验还采取了随机裁

剪的方式，在中心裁剪的基础上，将图像上下或者左右

移动若干个像素点，然后进行裁剪。随机裁剪通过引

入输入图像的不同区域来增加训练样本的数据量，这

样可以降低模型过拟合的可能性，并且可以提高模型

的分类性能。

3. 2　全局模型聚合

3. 2. 1　Kullback-Leibler 散度作为模型权重

KL 散度［28-30］也叫相对熵，用于度量两个概率分布

之间的差异程度。设 P ( x ) 和 Q ( x ) 是随机变量 X上

的两个概率分布，则在离散和连续随机变量的情形下，

相对熵的定义分别为

KL ( P||Q )=∑P ( x ) log2
P ( x )
Q ( x )

， （2）

KL ( P||Q )=∫P ( x ) log2
P ( x )
Q ( x )

dx。 （3）

实验中采用的数据集的正负样本属于离散型数

据，所以计算公式为

DKL ( p||q )= ∑
i= 1

N

p ( xi )× log2
p ( xi )
q ( xi )

=

∑
i= 1

N

p ( xi ) [ ]log2 p ( xi )- log2q ( xi ) 。 （4）

在信息理论中，相对熵用来度量使用基于 P的编

码来编码来自Q的样本平均所需的额外比特个数。典

型情况下，P表示数据的真实分布，Q表示数据的理论

分布、模型分布，或Q的近似分布。在神经网络的训练

中，正负样本的数量越均衡，对模型的训练效果的影响

就越小，其他参数相同的情况下，模型的训练效果就越

好。对于二分类的图像处理模型，理想数据的正负样

本比例为 1∶1，实际样本的比例越接近 1∶1，模型的分

类结果越好，因此，以概率为 0. 5 的 0-1 分布作为标准

分布，研究小组数据分布与标准分布的距离作为研究

小组的权重来衡量数据集的优劣，距离越小，权重越

大。二分类的 KL 散度的公式为

DKL ( p||q ) =∑
i=1

2

p ( xi ) log2 p ( xi ) -∑
i=1

2

p ( xi ) log2q ( xi ) =

∑
i=1

2

p ( xi ) log2 p ( xi ) -∑
i=1

2

p ( xi ) log2 2-1=

∑
i=1

2

p ( xi ) log2 p ( xi ) +1， （5）

式中：P ( x )表示研究小组的数据分布；Q~B ( 1，0. 5 )。
令研究小组的正类数据的概率为 θ，负类数据的概率

为 1 - θ，KL 散度表示为

DKL ( p||q )= θ log2θ+( 1 - θ ) log2 ( 1 - θ )+ 1。（6）
令W为研究小组数据的 KL 散度指标，研究小组

数据越均衡，即 θ越趋近于 0. 5，W越大，所以有

W= 1 - DKL ( p||q )=
1 - θ log2θ-( 1 - θ ) log2 ( 1 - θ )- 1 =
-θ log2θ-( 1 - θ ) log2 ( 1 - θ )。 （7）

3. 2. 2　数据量作为模型权重

各个研究小组的数据量不同，大样本数据集得到的

模型的鲁棒性更强，泛化能力更好，因此在聚合全局模

型时，研究小组数据量也是影响模型聚合的重要参数。

考虑到中央服务器和研究小组之间的通信开销，在实验

中，研究小组模型每进行 5轮训练，和中央服务器通信 1
次，更新全局模型，中央服务器将更新后的模型下发到

各个研究小组继续训练，经过一定轮次的迭代，当全局

模型在中央服务器的验证集上的损失不再下降，各个研

究小组的模型在自有的本地数据的验证集上的损失不

再下降，就可以得到训练完成的全局模型。

图 3 为 FedKL 模型的示意图，FedKL 算法的具体

实现如下。

1） 中央服务器 S将初始化的模型下发至各个研

究小组。

2） 研究小组 Ci基于本地自有数据训练模型 γ，计
算得到模型的梯度参数 gi：

gi = train (Ci， γ )。 （8）
3） 研究小组 Ci将梯度参数 gi、数据集 KL 散度指

标Wi、数据集样本数量 ni上传到中央服务器 S。
4） 中央服务器 S整合所有接入服务器的研究小

  

(a) (b)

图 2　晶体衍射图像。（a）包含大量布拉格斑点；（b）包含少量

布拉格斑点

Fig. 2　Crystal diffraction images. (a) Including a lot of Bragg 
spots; (b) including a few Bragg spots

组上传的梯度信息，计算出数据量权重 pi、数据分布权

重 ωi，并更新全局模型的参数 gs。

ωi =
Wi

∑Wi

   ， pi =
ni

∑ni
 ， （9）

gs =
1
2 ∑[ ]( pi + ωi )× gi  ， （10）

γ= update ( gs， γ ) 。 （11）
5）中央服务器 S将全局模型的参数下发至研究小

组，研究小组更新本地模型。

6）重复步骤 2）~5），直到研究小组模型的损失不

再降低。

3. 3　基于混合训练的模型训练策略

为了加速模型训练，同时保证模型训练的稳定性

和可靠性，FedKL 算法采用同步训练和异步训练相结

合的混合训练模式。

作为联邦学习模型的基础训练方式，同步训练的

优点是稳定，中央服务器进行每次更新是基于所有客

户端模型的，个别客户端训练的效果对全局模型的影

响比较小，这样的代价是全局模型每次更新的周期比

较长，模型整体的训练时间比较长。异步训练是基于

单个客户端进行全局模型更新的，全局模型版本的迭

代速度比较快，能够快速地得到表现较好的模型。但

是，当不同客户端训练时间的差异过大时，各个客户端

之间的模型版本差别比较大。此外，异步训练很可能

因为某个客户端的宕机造成全局模型的准确率突变式

下降，直接影响到后续的训练，相比于同步训练，异步

训练的稳定性比较差。因此，为了结合两者的优点，采

用混合训练的方式，伪代码如图 4 所示。

在混合训练中，当所有的客户端更新至少一次时，

采取同步更新策略，所有的客户端都会接收到最新的

模型参数，客户端较早的参数就会被覆盖掉，不参与后

续的参数混合。相比仅考虑客户端的数据量权重，结

合了客户端数据量和分布情况的 FedKL 策略的权重

更能准确反映客户端的重要程度。不同数据量的客户

端分布情况造成的权重不同，源于数据量权重和数据

分布权重（即改进的 KL 散度），FedKL 策略得到的综

合权重更多面化、更准确。

4　实验及分析

4. 1　数据集描述

本实验采用开源 coherent X-ray imaging data bank
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local
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local
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data
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model
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parameters

Step 2: local
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Step 5: download
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图 3　FedKL 模型

Fig.  3　FedKL model

FedKL: algorithm based on hybrid training strategy 
Initialize the global model 
For client i=1, 2,..., m do 
Ci_ flag=0 ← initialize the client to 0 

For communication round t=1,2,... do  
Ck, gk ← receive gradient information gk of client Ck
Ck_ flag=1 ← set the flag of client Ck to 1 

If 
m

j=1
∏  Cj_ flag=1 ← if all clients are updated at least once 

[ ]1 ( )
2
m

ω
i=1
∑  ← update the global model with the 

synchronization strategy 
For  client i=1, 2,...,m  do 
Ci_ flag=0 ← set the client to 0 

else 
 

model with an asynchronous strategy 
 

gi+1= + ×

gs+1= (gi+ωi)×gk+[1−1
2

1
2 (pi+ωi)]×gs ← update the global 

ipi gi

图 4　混合训练方式的流程

Fig.4　Process of mixed training method
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组上传的梯度信息，计算出数据量权重 pi、数据分布权

重 ωi，并更新全局模型的参数 gs。

ωi =
Wi

∑Wi

   ， pi =
ni

∑ni
 ， （9）

gs =
1
2 ∑[ ]( pi + ωi )× gi  ， （10）

γ= update ( gs， γ ) 。 （11）
5）中央服务器 S将全局模型的参数下发至研究小

组，研究小组更新本地模型。

6）重复步骤 2）~5），直到研究小组模型的损失不

再降低。

3. 3　基于混合训练的模型训练策略

为了加速模型训练，同时保证模型训练的稳定性

和可靠性，FedKL 算法采用同步训练和异步训练相结

合的混合训练模式。

作为联邦学习模型的基础训练方式，同步训练的

优点是稳定，中央服务器进行每次更新是基于所有客

户端模型的，个别客户端训练的效果对全局模型的影

响比较小，这样的代价是全局模型每次更新的周期比

较长，模型整体的训练时间比较长。异步训练是基于

单个客户端进行全局模型更新的，全局模型版本的迭

代速度比较快，能够快速地得到表现较好的模型。但

是，当不同客户端训练时间的差异过大时，各个客户端

之间的模型版本差别比较大。此外，异步训练很可能

因为某个客户端的宕机造成全局模型的准确率突变式

下降，直接影响到后续的训练，相比于同步训练，异步

训练的稳定性比较差。因此，为了结合两者的优点，采

用混合训练的方式，伪代码如图 4 所示。

在混合训练中，当所有的客户端更新至少一次时，

采取同步更新策略，所有的客户端都会接收到最新的

模型参数，客户端较早的参数就会被覆盖掉，不参与后

续的参数混合。相比仅考虑客户端的数据量权重，结

合了客户端数据量和分布情况的 FedKL 策略的权重

更能准确反映客户端的重要程度。不同数据量的客户

端分布情况造成的权重不同，源于数据量权重和数据

分布权重（即改进的 KL 散度），FedKL 策略得到的综

合权重更多面化、更准确。

4　实验及分析

4. 1　数据集描述

本实验采用开源 coherent X-ray imaging data bank
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FedKL: algorithm based on hybrid training strategy 
Initialize the global model 
For client i=1, 2,..., m do 
Ci_ flag=0 ← initialize the client to 0 

For communication round t=1,2,... do  
Ck, gk ← receive gradient information gk of client Ck
Ck_ flag=1 ← set the flag of client Ck to 1 

If 
m

j=1
∏  Cj_ flag=1 ← if all clients are updated at least once 
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∑  ← update the global model with the 

synchronization strategy 
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（CXIDB）数据集［31］，它是一个相干 X 射线成像数据

库，其中 CXIDB-76 数据集包含了嗜热菌蛋白酶、氢化

酶、亲环蛋白 A 等蛋白质分子的晶体衍射图像，L498
是 CXIDB-76 数据集的一部分，包含了 2000 张晶体衍

射图像。L498 的图像分为三类，具体分布如表 1 所

示，Hit 表示衍射图像中包含布拉格斑点，Miss 表示衍

射图像中不包含布拉格斑点，Maybe 表示衍射图像中

可能包含布拉格斑点。所有标记为 Miss 的图像在进

行数据传输前会被丢弃，这会大大减少数据传输和处

理的工作量。

为了模拟联邦学习研究小组的数据分布，将 L498
的数据按照 8∶2 分为总训练集和总测试集。实验中模

拟了 5 个客户端的数据分布，每个客户端随机地从总

训练集中抽取晶体衍射图像作为本地数据。然后将每

个客户端的数据按照 8∶2 分为训练集和验证集，并且

保证训练集和验证集中各个标签类别的比例相同。实

验中各个客户端的数据分布如图 5 所示。

4. 2　实验设置

本文的实验是在包含 4 块 RTX2080 GPU 的服务

器上进行的，在 Docker 中模拟了 1 个中央服务器和

5 个客户端。中央服务器包含 400 张图片，用于测试，

各个客户端的晶体衍射图像的数据量随机分布。实验

中使用了机器学习框架 PyTorch 作为底层的机器学习

训练库，并且利用 Python 3 编程软件实现了各个客户

端的模型训练和中央服务器的模型聚合。

在 客 户 端 的 模 型 选 择 中 ，选 取 ResNet、VGG、

DenseNet 网络分别对中央服务器的模型进行聚合。

由于 ResNet、VGG、DenseNet 模型的复杂度比较高，

为了避免复杂度叠加导致的算法复杂度剧增，所以需

要选择复杂度较低的联邦学习框架作为对比。相比

FedPAQ 和 FedBoost，FedAvg 的复杂度更低，适合高

数据流量、低延迟要求的光源场景，因此，选择 FedAvg
作为对比方法。在实际的训练中，客户端根据自有数

据进行 15 个 epoch 的预训练，然后将训练后的模型的

梯度信息上传至中央服务器，服务器判断是否所有的

客户端已经更新至少一次，根据判断结果选择同步或

者异步更新全局模型，中央服务器聚合全局模型后下

发至各个客户端，客户端继续训练 5 个 epoch 后，重复

上传-聚合模型（同步/异步）-分发-训练的步骤，直到损

失函数不再下降。损失函数不再下降的具体阈值是根

据 选 择 的 模 型 不 同 有 所 不 同 的 ，在 本 实 验 中 ，以

DenseNet121 为例，客户端的损失函数的阈值为 0. 05。
相比传统同步训练，混合训练的策略速度更快，同时准

确率也没有下降。

4. 3　实验评价指标

模型分类准确率是模型测试中一个非常重要的指

标，采用准确率、精准度、召回率及 F1 分数对模型识别

的准确率进行评价。各指标的计算公式分别为

AC = NTP + NTN

NTP + NFP + NTN + NFN
， （12）

P = NTP

NTP + NFP
， （13）

R = NTP

NTP + NFN
， （14）

F 1 = 2PR
P+ R

， （15）

式中：TP 表示标签为正类，预测结果为正类；FP 表示

标签为负类，预测结果为正类；FN 表示标签为正类，

预测结果为负类。精准度针对模型预测结果，表示预

测为正类的样本中有多少是真正的正类样本；召回率

针对被测试样本，表示样本中有多少样本被正确地预

测了；F1 分数是精准度和召回率的加权调和平均，在

尽可能提高精准度和召回率的同时，希望两者之间的

差异尽可能小。

4. 4　实验结果及分析

采用 ResNet［22］、VGG［20］、DenseNet［24］网络结构结

合联邦学习架构，对晶体衍射图像进行分类测试，测试

集的数据分布如表 2 所示。

在 实 验 中 ，采 用 DenseNet121、ResNet18、
ResNet50 和 VGG19 分别在 FedAvg［6］和 FedKL 两种

方式下对全局模型进行聚合，模型的输入为单通道 8

表 1　L498 数据分布

Table 1　L498 data distribution

Label
Hit

Miss
Maybe

Number of images
148

1355
498

Proportion /%
7. 4

67. 76
24. 9

72
13

91 105 118

319 312 289 335 359

742

289

136

546 557
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900
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图 5　客户端数据分布

Fig.  5　Client data distribution

表 2　测试集数据分布

Table 2　Test set data distribution

Label
Hit

Miss
Maybe

Number of images
66

190
144

Proportion /%
16. 5
47. 5
36. 0
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位 960×960 大小的灰度图像，各个 Client 数据集中训

练集和验证集的比例为 8∶2。所有模型通过 PyTorch
导入标准网络模型架构中，未导入预训练模型参数。

图 6 为在 FedAvg 和 FedKL 两种方式下，不同模型的

准确率对比。从图 6 可以看出，相比于 FedAvg，采用

FedKL 的 模 型 的 准 确 率 有 了 大 幅 度 提 高 ，

DenseNet121、ResNet18、ResNet50 和 VGG19 四种模

型的准确率分别提高了 25. 2 个百分点、17. 0 个百分

点、14. 0 个百分点、21. 0 个百分点。对于晶体衍射图

像的筛选来说，高准确率意味着能够减少图像分类中

的失误，降低丢失重要观测数据的风险。

图 7 为在 FedAvg 和 FedKL 两种方式下，不同模

型的运行时间和大小对比。从图 7 可以看出，FedAvg
和 FedKL 两种方式得到的模型大小一致，FedAvg 和

FedKL 的不同之处在于聚合全局模型时选择的策略

不 同 ，得 到 的 全 局 模 型 的 网 络 结 构 是 一 致 的 。

FedAvg-DenseNet121 和 FedKL-DenseNet121 得到的

全局模型都是 DenseNet121，区别在于参数值的不同。

运行时间是各个模型测试 400 张图片所花费的总时

间，采用不同策略的模型的运行时间没有明显的差异，

耗时的区别主要来源于模型的大小，模型越大，加载模

型的时间越长，模型的计算量越大，从而耗费的时间也

就越多。从图 7 可以看出，随着模型大小的增加，模型

的运行时间也在不断增加。

表 3 为采用 FedAvg 和 FedKL 算法的 DenseNet121
模型在测试集上分类结果的对比。从表 3 可以看出：

FedAvg-DenseNet121 将测试集中 70% 的正类数据判

别为负类，只有将 30% 的正类数据判断正确；FedKL-

DenseNet121 将测试集中 84. 8% 的正类数据判断正

确，并且将 87. 4% 的负类数据判断正确。在晶体衍射

图像的筛选策略中，判定为负类的数据表示该数据不

具 有 科 研 价 值 ，需 要 被 丢 弃 ，所 以 FedAvg-

DenseNet121 将丢弃 70% 的正类数据和 94. 7% 的负类

数据，仅保留 30% 的正类数据；FedKL-DenseNet121 将

丢弃 15. 2% 的正类数据和 87. 4% 的负类数据，保留

84. 8% 的正类数据。对于晶体衍射图像筛选而言，丢

弃正类数据过多会大大影响科研，FedAvg 会丢弃大量

的正类数据；FedKL 在保留大量正类数据的情况下还

能够丢弃大量的负类数据，在不影响科研的情况下大

大减少负类数据占用的存储空间。

图 8~10 分别为在 FedAvg 和 FedKL 两种方式下，

不同模型的精准度、召回率、F1 分数对比。可以看出：

FedKL-DenseNet121 模 型 的 精 准 度 高 于 FedAvg-

DenseNet121；相比于 FedAvg-DenseNet121，召回率提

图 8　在 FedAvg和 FedKL两种方式下，不同模型的精准度对比

Fig.  8　Comparison of precision of different models under 
FedAvg and FedKL

图 7　在 FedAvg 和 FedKL 两种方式下，不同模型的运行时间

和大小对比

Fig.  7　Comparison of running time and size of different models 
under FedAvg and FedKL

图 6　在 FedAvg和 FedKL两种方式下，不同模型的准确率对比

Fig.  6　Comparison of accuracy of different models under 
FedAvg and FedKL

表 3　测试集的分类结果（以 DenseNet121 为例）

Table 3　Classification results on the test set (e.g. DenseNet121)

Model

FedAvg-

DenseNet121

FedKL-

DenseNet121

Label

Label

Hit or Maybe

Miss

Hit or Maybe

Miss

Predict
Hit or Maybe

30. 0%

5. 3%

84. 8%

12. 6%

Miss
70. 0%

94. 7%

15. 2%

87. 4%
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高了 54. 8 个百分点，说明数据量的多少和数据分布的

好坏确实会对全局模型的分类效果造成影响；FedKL-

DenseNet121 的 F1 分数提高了 0. 419，说明 FedKL 策

略的鲁棒性更好。

图 11 表示随着训练时间的增加，采用同步训练和

混合训练两种方式进行训练的全局模型的准确率对

比。可以看出：同步训练每次更新全局模型需要的时

间更长；在相同的时间内，混合训练更新的次数远远高

于同步训练，并且混合训练的准确率在前期也大大高

于同步训练；相比于同步训练，混合训练能够在更短的

时间内达到模型收敛。

综上，对于晶体衍射图像分类的任务，FedKL 策略

的分类效果更好，在保护研究小组数据安全的情况下得

到了高准确度、高精准度、高召回率及高 F1分数的分类

模型，并且在常用的网络模型上均取得了较好的效果。

5　结 论

为了应对光源单个线站有效数据不足、多中心数

据源不同步、筛选准确率不足等困难，提出了一种基于

联邦学习的晶体衍射图像筛选方法 FedKL。通过灰

度转换、中心裁剪、随机裁剪的方法对晶体衍射图像进

行预处理。在全局模型聚合阶段，创新性地使用改进

的 KL 散度表示数据集的数据分布，并按照数据量和

数据分布的权重对各个研究小组的模型参数进行加权

计算，实现了研究小组数据和全局模型的分离。同时

创新性地提出同步和异步相结合的混合训练方式，在

不降低识别准确率的同时显著提升了模型的训练速

度。在 CXIDB-76 数据集上进行了实验，相比于基线

模型 FedAvg-DenseNet121，FedKL-DenseNet121 的准

确率和 F1 分数分别提高了 25. 2 个百分点和 0. 419，实
现了对晶体衍射图像的准确分类。此外联邦学习机制

也能够有效地保护不同研究小组的数据隐私。

目前 FedKL 策略的优化器是 SGD，并且对所有的

研究小组均采用同一模型。实际上不同的研究小组数

据可以采用不同的网络模型进行训练，不同的网络模

型可以采用不同的优化方法。如何对不同网络模型的

梯度信息在中央服务器进行聚合、中央服务器要选择

何种模型作为全局模型、采用何种优化方法寻找模型

的最优解，这将是下一步工作研究的重点。
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