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基于真实人脸类别对抗机制的人脸活体检测算法
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摘要  针对现有人脸活体检测算法在单一数据集内表现良好而在多个数据集间泛化能力较差的问题，提出一种聚焦于真

实人脸的活体检测方法。在数据输入阶段，每轮训练会向网络输入所有源域的真实人脸的同时只随机输入其中一个源域

的虚假人脸。在特征学习阶段，使用 Resnet18网络作为主干网络，对不同残差块的输出特征进行基于注意力机制的加权融

合。利用三元组损失和对抗损失对融合后的真实人脸特征进行领域内和领域间的聚合，利用三元组损失对融合后的虚假

人脸特征只进行领域内的聚合。在分类阶段，利用交叉熵损失对所有源域的真实人脸和虚假人脸进行分类。所提方法在

4个人脸活体检测数据集中进行了实验，实验结果表明所提方法相比其他方法具有更低的识别错误率和更高的鲁棒性。
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Adversarial Mechanism
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Abstract Given that existing face liveness detection algorithms perform well in a single data set but have poor 
generalization ability in cross multiple data sets; therefore, this study proposes a liveness detection method centering on 
real faces.  During the data input stage, each round of training will input the real faces of multiple source domains into the 
network, while only randomly input false faces of one source domain.  During the feature learning stage, Resnet18 serves 
as the backbone network to weight fuse the output features of different residual blocks based on the attention mechanism.  
Triple loss and adversarial loss are used to aggregate the fused real face features within each domain and cross domains, 
while triplet loss is used to aggregate the fused fake face features within each domain.  During the classification stage, cross-

entropy loss is used to classify real and false faces in all source domains.  The proposed method was tested on four live face 
detection data sets, and the experimental results reveal that the proposed method has a lower recognition error rate and 
higher robustness than other methods.
Key words image processing; pattern recognition; face liveness detection; triplet loss; generative adversarial mechanism; 
multi-scale attention fusion mechanism

1　引  言
近年来，随着计算机视觉技术的不断发展，人脸识

别技术获得广泛应用，小到办公室打卡、小区门禁，大

到移动支付、火车站身份核验等。然而，大多数的人脸

识别技术仅仅考虑当前人脸的语义特征，即该人脸属
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于哪个个体，并不会考虑该人脸是真实人脸还是虚假

人脸。真实人脸指的是相机直接拍摄到的人脸，虚假

人脸则是通过攻击手段得到的人脸。常见的攻击手

段有打印攻击、视频重放攻击、三维面具攻击等，这些

攻击手段给人脸识别系统带来了巨大挑战。为了解

决这个问题，很多学者投入到人脸活体检测算法的研

究中。人脸活体检测算法大致可以分为基于纹理和

基于时域的两大类方法。前者通过人工设计的算子［1］

或者深度学习方法抽取出分类特征，如颜色［2］、形

变［3-4］、深度［5］等特征，进行真假脸的分类。后者通过

抽取连续视频帧中的时域信息进行分类，如 rPPG 方

法［6-7］利用真实人脸面部的血液流动性，而虚假人脸没

有这种流动性。

尽管现有检测方法能够在单个数据集内取得较好

的识别精度，但是将网络模型应用于其他数据集时识

别率会大幅下降，即模型的泛化能力较差。当在单个

数据集上训练模型时，模型学习的分类特征具有数据

集偏向性［8］，即模型没有考虑各个数据集之间的内在

联系。为了解决这个问题，许多方法使用领域自适应

技术借助不带标签的目标域数据来减小源域和目标域

之间的分布差异。然而在实际应用中，目标域数据的

获取成本往往很高，有些情况下我们对目标域数据甚

至一无所知［9］，因此有些学者使用领域泛化技术来应

对该问题。领域泛化指在训练阶段使用多个源域数据

集，同时不接触任何目标域数据的含义。本文中领域

（domain）等价于数据集，源域（source domain）即训练

数据集，目标域（target domain）即测试数据集。传统

的领域泛化致力于通过对齐不同源域的数据学习到一

个泛化的特征空间，并且假设模型从目标域中抽取的

特征能够靠近该泛化的特征空间，从而保证模型的泛

化性能。文献［10］中的方法利用多重对抗机制学习泛

化的特征空间；文献［11］中的方法对样本之间的相对

重要性进行重新加权，以提升模型的泛化性能；文献

［12］中的方法利用对抗机制降低欺诈无关性因素对泛

化性能的影响。这三个方法对真脸和假脸都采用了相

同的处理方式，即模型学习到的真实人脸和虚假人脸

空间各自都是紧凑的。而在人脸活体检测任务中，真

脸和假脸是完全不同的两个类别。对于真脸而言，其

大都是相机直接拍摄的人脸。对于假脸而言，其收集

方式多种多样，如纸张打印、视频重放、三维面具等。

真假脸收集方式的差异使得不同源域的真脸特征相对

于假脸特征来说更容易聚集起来，如果对真脸和假脸

采用相同的聚集方式会导致分类精度的下降［9］。文献

［9］中的方法对不同源域的假脸进行发散，而对不同源

域的真脸进行聚集。在训练集较小、测试集较大的实

验中，由于文献［9］中的方法的假脸发散机制，本就不

容易聚集的假脸被迫与其他源域的假脸进行进一步发

散，从而靠近甚至跨过分类边界，造成分类精度的

下降。

针对以上问题，本文借鉴文献［9］中对真假脸采用

不同聚集方式的思路。具体来说，本文在文献［9］的基

础上各自提升真脸和假脸的聚集度，即采用进一步聚

集真脸而不发散假脸的方式，从而保持真假脸之间聚

集度的相对差距。对于假脸，仅利用三元组损失进行

领域内的聚集，而不进行领域间的聚集或发散。对于

真脸，利用对抗损失和三元组损失进行领域内和领域

间的聚集，从而增强真实人脸的领域不变性。如此一

来，真脸聚集度依旧比假脸聚集度高，有助于学习到泛

化能力更强的分类边界。

2　基本原理

图 1 的右图为所提方法的动机图。图中的四，五、

六、八角星分别表示不同数据集的虚假人脸，圆形和不

同方向的椭圆表示不同数据集的真实人脸。其中六角

星表示测试数据集的假脸，可以看出左图中六角星跨

过分类边界。水平方向的椭圆表示测试数据集的真

脸。其他情况均为训练数据集的真脸和假脸。曲线为

分类边界。

如图 1 左图所示，不同数据集的假脸各自发散，其

中测试数据集的假脸跨过分类边界，说明模型预测出

现误判；而在右图中，不同数据集的真脸混合在一起，

表明所提模型中真脸的领域不变性相较于文献［9］的

SSDG 模型更强，同时不同数据集的假脸虽然聚集在

一起，但没有混合。从图 1 左图和右图的比较中可以

得出结论：在保持真假脸聚集度差异的前提下，进一步

聚集真脸的同时不发散假脸能够得到泛化能力更强的

分类边界。

虽然真假脸之间聚集度的相对差距得以保持，但

是不适当的领域不变性会影响分类精度［13-14］。为了更

好地平衡领域不变性和分类任务，本文采用多尺度注

意力融合机制对主干网络不同残差块的输出特征进行

融合，得到融合特征，再对该融合特征进行上述的真假

脸聚集操作，如图 2 中 fusion feature 所示。同时分类器

会对该融合特征进行真脸和假脸的二分类。

图 2 为所构建的人脸活体检测的主体框架。由于

现有的人脸活体检测方法［15-17］证实使用 Resnet18 网络

图 1　不同方法的动机

Fig.  1　Motivation of different methods

作为主干网络可以获取不错的效果，同时该网络相比于

其他 Resnet分支如 Resnet50［18］等含有更少的参数量，有

利于缓解过拟合问题。因此将 Resnet18作为主干网络，

对应图 2中的 Conv1、Conv2、Conv3、Conv4、Conv5。

如图 2 中 source fake 和 source real 所示，主干网络

的输入为三个源域的真脸及其中随机一个源域的假

脸。通过多尺度注意力融合模块得到主干网络中 4 个

残差块 Conv2、Conv3、Conv4、Conv5 的输出的融合权

重，利用该权重与原残差块的输出进行加权融合，得到

融合特征，该融合特征随后经 L2 normalization 进行归

一化。对于归一化后的融合特征，首先只有其中的真

实人脸特征进入特征判别器分支，如图 2 虚线箭头所

示，特征生成器和特征判别器利用对抗损失进行真实

人脸类别对抗，使得特征生成器学习到的真实人脸特

征是领域无关且类别无关的。接着利用三元组损失对

融合特征中的真实人脸和虚假人脸特征进行度量学

习，对真实人脸特征进行领域间和领域内的聚集，对虚

假人脸特征只进行领域内的聚集。最后分类器利用交

叉熵损失对融合特征进行二分类，即判断对应的输入

图像是真脸还是假脸。

2. 1　多尺度注意力特征融合

网络的浅层特征包含更多的轮廓信息［19］，而深层

特征包含判断真假的语义相关的信息。不同数据集下

的真实人脸和虚假人脸的轮廓信息大同小异，因此浅

层特征相对于深层特征而言在不同数据集间的差异较

小，适用于对领域不变性的学习，而深层特征由于包含

了复杂的真假类别信息，因而更适用于分类任务。鉴

于此，对网络中不同层的特征进行融合，从而充分利用

各层特征的特点平衡领域不变性和分类任务的学习。

相比于直接拼接不同层特征的方式，基于注意力的加

权特征融合能够充分挖掘不同层特征的重要性，同时

也能平衡两个任务［20］。

如图 2 和图 3 所示，X 1、X 2、X 3、X 4 分别为主干网络

中不同残差块 Conv2、Conv3、Conv4、Conv5 的输出，经

过全局平均池化层各自特征图的宽度w和高度 h降至

一维，同时通道数目保持不变。随后经过特征拼接层

对各组特征图从通道维度进行拼接，得到特征图

X con ∈ R 1 × 1 × ccon，通道数 ccon = ∑
i= 1

4

ci，其中 c1、c2、c3、c4 分别

为 X 1、X 2、X 3、X 4 的通道数。X con 的计算式为

X con = fcat(X 'i)， （1）

X 'i = GlobalAvgPool (X i)， （2）
式中：1 ≤ i≤ 4；GlobalAvgPool ( ⋅ ) 为全局平均池化

操作；X i和 X 'i 分别为池化前和池化后的特征图；fcat 表

示特征拼接。在得到特征图 X con 后，经过两个卷积层

得到通道数为 4 的输出向量，接着通过复制操作将该

向量每个通道的数目分别扩展为 c1、c2、c3、c4，从而得到

不同特征的融合权重 w i，其表达式为

w i = fepd{SoftMax{ f 1 × 1
Conv1{ReLU [ f 1 × 1

Conv2 (X con) ] }}}，（3）

式中：ReLU 为激活函数，增加非线性；SoftMax 函数对

输出的权重特征进行归一化，即四个权重之和为 1，从
而起到更好的平衡作用；fepd 为特征展开层，将权重特

征 w i的形状扩充成与池化后特征 X 'i一致的形状，方便

逐元素加权计算。最后，对权重特征与池化后的特征

进行逐元素相乘得到各自加权后的特征。该加权特征

再进入特征拼接层，得到最终的融合特征 X fus，其表达

式为

X fus = fcat(w i ⊗ X 'i)， （4）
式中：⊗ 表示特征图逐元素相乘。

2. 2　真实人脸类别对抗

不同数据集的真脸采集途径大都是通过摄像头

图 2　模型总体架构

Fig.  2　Overall architecture of the proposed model
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作为主干网络可以获取不错的效果，同时该网络相比于

其他 Resnet分支如 Resnet50［18］等含有更少的参数量，有

利于缓解过拟合问题。因此将 Resnet18作为主干网络，

对应图 2中的 Conv1、Conv2、Conv3、Conv4、Conv5。

如图 2 中 source fake 和 source real 所示，主干网络

的输入为三个源域的真脸及其中随机一个源域的假

脸。通过多尺度注意力融合模块得到主干网络中 4 个

残差块 Conv2、Conv3、Conv4、Conv5 的输出的融合权

重，利用该权重与原残差块的输出进行加权融合，得到

融合特征，该融合特征随后经 L2 normalization 进行归

一化。对于归一化后的融合特征，首先只有其中的真

实人脸特征进入特征判别器分支，如图 2 虚线箭头所

示，特征生成器和特征判别器利用对抗损失进行真实

人脸类别对抗，使得特征生成器学习到的真实人脸特

征是领域无关且类别无关的。接着利用三元组损失对

融合特征中的真实人脸和虚假人脸特征进行度量学

习，对真实人脸特征进行领域间和领域内的聚集，对虚

假人脸特征只进行领域内的聚集。最后分类器利用交

叉熵损失对融合特征进行二分类，即判断对应的输入

图像是真脸还是假脸。

2. 1　多尺度注意力特征融合

网络的浅层特征包含更多的轮廓信息［19］，而深层

特征包含判断真假的语义相关的信息。不同数据集下

的真实人脸和虚假人脸的轮廓信息大同小异，因此浅

层特征相对于深层特征而言在不同数据集间的差异较

小，适用于对领域不变性的学习，而深层特征由于包含

了复杂的真假类别信息，因而更适用于分类任务。鉴

于此，对网络中不同层的特征进行融合，从而充分利用

各层特征的特点平衡领域不变性和分类任务的学习。

相比于直接拼接不同层特征的方式，基于注意力的加

权特征融合能够充分挖掘不同层特征的重要性，同时

也能平衡两个任务［20］。

如图 2 和图 3 所示，X 1、X 2、X 3、X 4 分别为主干网络

中不同残差块 Conv2、Conv3、Conv4、Conv5 的输出，经

过全局平均池化层各自特征图的宽度w和高度 h降至

一维，同时通道数目保持不变。随后经过特征拼接层

对各组特征图从通道维度进行拼接，得到特征图

X con ∈ R 1 × 1 × ccon，通道数 ccon = ∑
i= 1

4

ci，其中 c1、c2、c3、c4 分别

为 X 1、X 2、X 3、X 4 的通道数。X con 的计算式为

X con = fcat(X 'i)， （1）

X 'i = GlobalAvgPool (X i)， （2）
式中：1 ≤ i≤ 4；GlobalAvgPool ( ⋅ ) 为全局平均池化

操作；X i和 X 'i 分别为池化前和池化后的特征图；fcat 表

示特征拼接。在得到特征图 X con 后，经过两个卷积层

得到通道数为 4 的输出向量，接着通过复制操作将该

向量每个通道的数目分别扩展为 c1、c2、c3、c4，从而得到

不同特征的融合权重 w i，其表达式为

w i = fepd{SoftMax{ f 1 × 1
Conv1{ReLU [ f 1 × 1

Conv2 (X con) ] }}}，（3）

式中：ReLU 为激活函数，增加非线性；SoftMax 函数对

输出的权重特征进行归一化，即四个权重之和为 1，从
而起到更好的平衡作用；fepd 为特征展开层，将权重特

征 w i的形状扩充成与池化后特征 X 'i一致的形状，方便

逐元素加权计算。最后，对权重特征与池化后的特征

进行逐元素相乘得到各自加权后的特征。该加权特征

再进入特征拼接层，得到最终的融合特征 X fus，其表达

式为

X fus = fcat(w i ⊗ X 'i)， （4）
式中：⊗ 表示特征图逐元素相乘。

2. 2　真实人脸类别对抗

不同数据集的真脸采集途径大都是通过摄像头

图 2　模型总体架构

Fig.  2　Overall architecture of the proposed model
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的，然后再组合不同分辨率的摄像头和光照等条件。

对于假脸来说，在真实人脸收集条件的基础上新增了

很多获取方式，比如纸张打印、视频回放、纸张切割、人

脸面具等。因此相对于真脸来说，对齐不同领域的假

脸特征会更加困难，如果对真实人脸和虚假人脸采用

相同的对齐方式，会对模型的分类精度产生影响［9］。

文献［9］中的方法分离不同领域的虚假人脸，同时对齐

不同领域的真实人脸。然而由于虚假人脸的攻击方式

层出不穷，特别在小型数据集上训练时模型接触的攻

击方式较少，当在大型测试集上进行测试时由于攻击

方式的多样性，目标域的虚假人脸的分布远离源域中

虚假人脸的特征空间，转而靠近甚至跨过模型的分类

边界，从而影响分类精度。

鉴于此，在保持真脸和假脸聚集度相对差异的基

础上，将目光聚焦于真实人脸的对齐，通过真实人脸类

别对抗机制进一步聚集不同领域的真实人脸。如图 2
所示，特征判别器在判断各个真脸特征属于何种数据

集的基础上，还要判断该特征属于数据集中的何种类

别，从更细粒度的角度进一步聚集不同领域的真实人

脸。特征生成器与特征判别器进行对抗，从而学习到

的是领域无关且类别无关的真实人脸特征。对于虚假

人脸，不进行这种对抗学习。

假设现在有 N个源域，每个源域中的真实人脸类

别为 ci1，其中 1 ≤ i1 ≤ N。总的类别数为N total = ∑
i1 = 1

N

ci1。

每个源域中都包含真实人脸 X r 和虚假人脸 X f，如图 2
所示，不同源域的真实人脸和虚假人脸通过 Resnet18
主干网络，其中四个残差块的输出作为输入通过多尺

度注意力融合模块，得到融合特征。该特征由真实人

脸和虚假人脸各自融合后的特征 X 'r 和 X 'f 组成，二者计

算式为

X 'r = G (X r)，X 'f = G (X f)， （5）
式中：G为特征生成器，由 Resnet18 主干网络和多尺度

注意力融合模块组成。

如图 2 的虚线分支所示，融合特征中只有真脸融

合特征 X 'r 进入判别器分支。判别器 D需要判断 X 'r 的
领域标签和类别标签，特征生成器 G需要欺骗特征判

别器 D，通过对抗训练生成器学习到的真实人脸特征

是领域无关且类别无关的。在训练的过程中，通过最

大化判别器的损失来优化生成器，通过最小化判别器

的损失来优化判别器。由于实验中包含多个源域以及

每个源域中包含多个真实人脸类别，因此使用交叉熵

损失来优化生成器和判别器，优化计算式为

min
D

max
G
L adv (G，D )=

-E x，y ∼ X r，YD∑n= 1

N total 1[ ]n= y logD [ ]G ( )x ， （6）
式中：X r 表示训练集中真实人脸的集合；YD 表示 X r 对

应的领域标签和类别标签的组合标签集合，集合中的

元素个数对应图 2 中 FC2 的输出节点数 V；x和 y分别

表示当前真实人脸样本及其组合标签；n用于遍历组

图 3　多尺度注意力融合模块

Fig.  3　Multi-scale attention fusion module

合标签集合；1[ ]n= y 为 1 时表示模型正确预测当前真实

人脸样本的组合标签，为 0 时则表示预测错误。

为了同时优化生成器和判别器，沿用文献［9］中的

梯度反转层（GRL），如图 2 中 GRL 所示。通过真脸类

别对抗的学习，能够获取到一个真实人脸的泛化空间，

在该泛化空间的基础上，可以继续进行分类任务的

学习。

2. 3　三元组损失

针对不同领域的虚假人脸特征难以对齐的问题，

文献［9］采用的是不聚集转而发散的方法。具体来说，

给不同源域的假脸设置不同的标签，利用三元组损失

进行不同源域假脸的发散；同时给不同源域的真脸设

置相同的标签，利用三元组损失进行不同源域真脸的

聚集。然而这种方式在训练集数据小而测试集数据大

的情况下会导致分类精度的下降。原因在于假脸攻击

方式本就众多，如果在训练的时候使用的是小型数据

集，而测试的时候使用大型数据集，训练集和测试集中

攻击方式数目的差距会导致源域的假脸特征和目标域

的假脸特征难以对齐，而该方法又对各个源域的假脸

进行发散，这会导致目标域中假脸分布被迫远离源域

的假脸特征空间，从而靠近甚至跨过模型的分类边界，

造成分类精度下降。

鉴于此，本文沿用三元组损失，不同于文献［9］将

不同源域的假脸看成不同的类别，本文每轮训练中只

随机输入一个源域的假脸，从而避免了针对不同源域

的假脸是聚集还是发散的选择问题，因为无论是聚集

还是发散都会导致分类精度的下降，同时也能将网络

的注意力更多聚焦于不同源域的真脸。每轮训练都会

输入不同源域的真脸，从而能够聚集不同源域的真脸，

生成更加紧凑的真脸特征空间，学习到泛化能力更强

的分类边界。

具体来说，假设有三个源域，在每轮训练的时候都

从三个源域中抽取真实人脸输入网络，同时只随机抽

取其中一个源域的虚假人脸输入网络。如图 4 所示，

三角形、四边形、五边形分别表示源域 1、源域 2、源域 3
的真实人脸。类圆形表示三个源域中任意一个的虚假

人脸，这里选择源域 3 进行演示。图 4 中边框加粗的图

形表示是三元组中的锚点（anchor），与其相连的图形

是正样本（positive）和负样本（negative），分别表示锚

点的同类和异类。三元组损失能在拉近锚点和正样本

的同时分开锚点和负样本，所提方法将三个源域的真

实人脸看成一类同时将源域 3 中的虚假人脸看成另一

类。结合三元组损失，可以达到三种目标：对齐领域内

和领域间的真脸；对齐领域内的假脸；分离真脸和

假脸。

如图 4 所示，不同领域的真脸聚集到一起，但是并

没有混合在一起。三元组损失结合真实人脸类别对抗

机制，能够得到如图 1 右图所示更加聚集的真实人脸

空间，即各个领域的真实人脸混合在一起。不同领域

的假脸则只进行各自领域内的聚集，而没有进行领域

间的聚集，这样有助于提升模型的泛化能力。三元组

损失用来优化生成器，计算式为

min
G
L tri(G )=

∑
xa
i，xp

i，xn
i

é
ë
êêêê ù

û f ( )x a
i - f ( )xp

i

2

2
- f ( )x a

i - f ( )xn
i

2

2
+ α

，

（7）
式中：x a

i 表示随机选择的样本，xp
i 表示与 x a

i 领域标签相

同的样本，xn
i 表示与 x a

i 领域标签不同的样本；α是预定

义的阈值参数。

2. 4　总体损失

人脸活体检测的目标是判断输入的图像是真实人

脸还是虚假人脸，因此在生成器之后添加一个分类器

进行真假人脸的判定。使用交叉熵损失进行生成器和

分类器的优化，因此整个网络的总体损失为

L total = L cls + λ1L tri + λ2L adv， （8）
式中：λ1 和 λ2 为平衡参数。

3　实验结果与分析

数据集选择。为了验证所提模型的有效性，在

4 个公开人脸活体检测数据集上进行对比实验。数据

集 包 括 OULU-NPU、CASIA-FASD、Idiap Replay-

Attack、MSU-MFSD，分别简称为 O、C、I、M。主要实

验有 4 组，每组以其中一个数据集为测试集，另外三个

数 据 集 为 训 练 集 ，得 到 的 组 合 为 O&C&I to M、

I&C&M to O、O&C&M to I、O&M&I to C。4 个数据

集的人物、视频、真假脸类别数目不尽相同，详细数据

如表 1 所示。

实 验 条 件 。 操 作 系 统 为 Ubuntu18. 04，深 度 学

习框架为 PyTorch 1. 2. 0，CPU 为 i5 10400 F，内存为

16 GB，GPU 为 NVIDIA GeForce GTX 1080Ti。
网络结构。主干网络采用 Resnet18，保留其前

17层，第 17层使用全局平均池化代替原来的平均池化，

随后添加 2个全连接层作为分类器，其输入和输出维度

分别为（512，512）和（512，2）。多尺度注意力融合模块

的输入来自 4个残差块的输出向量，该模块的输出经过

降维得到仅剩下 batchsize和 channel两个维度的特征向

图 4　三元组损失图

Fig.  4　Illustration of triplet loss
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合标签集合；1[ ]n= y 为 1 时表示模型正确预测当前真实

人脸样本的组合标签，为 0 时则表示预测错误。

为了同时优化生成器和判别器，沿用文献［9］中的

梯度反转层（GRL），如图 2 中 GRL 所示。通过真脸类

别对抗的学习，能够获取到一个真实人脸的泛化空间，

在该泛化空间的基础上，可以继续进行分类任务的

学习。

2. 3　三元组损失

针对不同领域的虚假人脸特征难以对齐的问题，

文献［9］采用的是不聚集转而发散的方法。具体来说，

给不同源域的假脸设置不同的标签，利用三元组损失

进行不同源域假脸的发散；同时给不同源域的真脸设

置相同的标签，利用三元组损失进行不同源域真脸的

聚集。然而这种方式在训练集数据小而测试集数据大

的情况下会导致分类精度的下降。原因在于假脸攻击

方式本就众多，如果在训练的时候使用的是小型数据

集，而测试的时候使用大型数据集，训练集和测试集中

攻击方式数目的差距会导致源域的假脸特征和目标域

的假脸特征难以对齐，而该方法又对各个源域的假脸

进行发散，这会导致目标域中假脸分布被迫远离源域

的假脸特征空间，从而靠近甚至跨过模型的分类边界，

造成分类精度下降。

鉴于此，本文沿用三元组损失，不同于文献［9］将

不同源域的假脸看成不同的类别，本文每轮训练中只

随机输入一个源域的假脸，从而避免了针对不同源域

的假脸是聚集还是发散的选择问题，因为无论是聚集

还是发散都会导致分类精度的下降，同时也能将网络

的注意力更多聚焦于不同源域的真脸。每轮训练都会

输入不同源域的真脸，从而能够聚集不同源域的真脸，

生成更加紧凑的真脸特征空间，学习到泛化能力更强

的分类边界。

具体来说，假设有三个源域，在每轮训练的时候都

从三个源域中抽取真实人脸输入网络，同时只随机抽

取其中一个源域的虚假人脸输入网络。如图 4 所示，

三角形、四边形、五边形分别表示源域 1、源域 2、源域 3
的真实人脸。类圆形表示三个源域中任意一个的虚假

人脸，这里选择源域 3 进行演示。图 4 中边框加粗的图

形表示是三元组中的锚点（anchor），与其相连的图形

是正样本（positive）和负样本（negative），分别表示锚

点的同类和异类。三元组损失能在拉近锚点和正样本

的同时分开锚点和负样本，所提方法将三个源域的真

实人脸看成一类同时将源域 3 中的虚假人脸看成另一

类。结合三元组损失，可以达到三种目标：对齐领域内

和领域间的真脸；对齐领域内的假脸；分离真脸和

假脸。

如图 4 所示，不同领域的真脸聚集到一起，但是并

没有混合在一起。三元组损失结合真实人脸类别对抗

机制，能够得到如图 1 右图所示更加聚集的真实人脸

空间，即各个领域的真实人脸混合在一起。不同领域

的假脸则只进行各自领域内的聚集，而没有进行领域

间的聚集，这样有助于提升模型的泛化能力。三元组

损失用来优化生成器，计算式为
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式中：x a

i 表示随机选择的样本，xp
i 表示与 x a

i 领域标签相

同的样本，xn
i 表示与 x a

i 领域标签不同的样本；α是预定

义的阈值参数。

2. 4　总体损失

人脸活体检测的目标是判断输入的图像是真实人

脸还是虚假人脸，因此在生成器之后添加一个分类器

进行真假人脸的判定。使用交叉熵损失进行生成器和

分类器的优化，因此整个网络的总体损失为

L total = L cls + λ1L tri + λ2L adv， （8）
式中：λ1 和 λ2 为平衡参数。

3　实验结果与分析

数据集选择。为了验证所提模型的有效性，在

4 个公开人脸活体检测数据集上进行对比实验。数据

集 包 括 OULU-NPU、CASIA-FASD、Idiap Replay-

Attack、MSU-MFSD，分别简称为 O、C、I、M。主要实

验有 4 组，每组以其中一个数据集为测试集，另外三个

数 据 集 为 训 练 集 ，得 到 的 组 合 为 O&C&I to M、

I&C&M to O、O&C&M to I、O&M&I to C。4 个数据

集的人物、视频、真假脸类别数目不尽相同，详细数据

如表 1 所示。

实 验 条 件 。 操 作 系 统 为 Ubuntu18. 04，深 度 学

习框架为 PyTorch 1. 2. 0，CPU 为 i5 10400 F，内存为

16 GB，GPU 为 NVIDIA GeForce GTX 1080Ti。
网络结构。主干网络采用 Resnet18，保留其前

17层，第 17层使用全局平均池化代替原来的平均池化，

随后添加 2个全连接层作为分类器，其输入和输出维度

分别为（512，512）和（512，2）。多尺度注意力融合模块

的输入来自 4个残差块的输出向量，该模块的输出经过

降维得到仅剩下 batchsize和 channel两个维度的特征向

图 4　三元组损失图

Fig.  4　Illustration of triplet loss
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量，该向量经过分类器，得到最终的真假分数。判别器

为一个全连接层，输入的维度为 512，输出的维度为当

前实验中的领域标签和真脸类别标签的组合数。

实现细节。利用 MTCNN 人脸检测算法对原始

视 频 帧 进 行 人 脸 区 域 的 截 取 ，人 脸 大 小 为 256 ×
256 × 3。为了平衡各个数据集之间的容量差异，对于

O、I、C、M 的每个视频，分别随机抽取 1、5、6、12 帧用

于训练。根据收集方式，将 O、I、C、M 中真实人脸类别

数分别设置为 6、4、3、2。由于每轮训练时只随机选取

一个源域的假脸并且选取所有源域的真脸，考虑到真

假 脸 二 分 类 任 务 的 数 据 平 衡 ，将 O&C&I to M、

I&C&M to O、O&C&M to I、O&M&I to C 四组实验

的 batchsize 分别设置为 13、9、11、12，batchsize 表示假

脸 和 真 脸 的 batchsize 比 值 ，将 四 组 实 验 中 真 脸 的

batchsize 统一设置为 5。采用随机梯度下降算法优化

模型，初始学习率为 0. 01，衰减系数设置为 5×10−4，总

共训练 400 轮。α设置为 0. 1，四组实验中的 λ1 和 λ2 的

组合分别设置为（1. 0，0. 5）、（1. 0，0. 4）、（1. 0，0. 5）、

（1. 0，0. 5），方便与基准方法进行对比。c1、c2、c3、c4、c5

分别为 64、128、256、512、60，同时沿用了文献［9］中的

归一化方法，如图 2 的 L2 normalization 所示。

评价指标。与文献［9］中的方法相同，使用半错误

率（HTER）和曲线下面积（AUC）作为评价指标，同时

使用 t-SNE［21］可视化特征分布。

3. 1　消融实验

为了验证所提方法中各个组件的有效性，在 4 组

实验中均进行了消融实验，分别移除多尺度注意力机

制模块、真实人脸类别对抗、三元组损失中的其中一

个，结果如表 2 所示。可以看出：任何一个模块的缺失

都会导致网络性能的降低，表明了所提方法中的各个

组件的有效性，各个组件组合在一起能够取得最佳

性能。

3. 2　基准方法比较与可视化

基准方法中的判别器仅仅判别当前真实人脸的领

域归属。所提方法在此基础上新增真实人脸的类别归

属，能够进一步聚集不同领域的真实人脸，使得整个真

实人脸特征空间更加紧凑，有利于形成泛化能力更好

的分类边界。基准方法使用残差网络最后一个残差块

的输出特征进行多个任务的学习，这可能影响各个任

务的平衡。所提方法使用多尺度注意力机制将残差网

络的多个残差块的输出特征输入一个全新的子网络，

得到加权权重，再利用该权重对多个残差块的输出特

征进行加权融合，得到融合特征，利用该特征能够更好

地平衡各个任务的学习。基准方法使用非对称三元组

损失将来自所有源域的真实人脸看成同一类，不同源

域的虚假人脸看成不同的类别，从而使得不同源域的

虚假人脸的特征分布各自发散，然而这种发散机制会

导致分类精度下降。针对该问题，所提方法在每轮训

练中只随机输入一个源域的假脸，从而避免了对不同

源域的虚假人脸是发散还是聚集的选择，能够让网络

将注意力集中在真实人脸的聚集上。

为了从评价指标的角度验证所提方法的有效性，

在 4 个数据集上与基准方法 SSDG 进行对比实验。对

比实验总共有 4 组，每组以 O、C、I、M 四个数据集中的

一个数据集为测试集，另外三个数据集为训练集，得到

的组合为 O&C&I to M、I&C&M to O、O&C&M to I、
O&M&I to C。实验结果如表 3 所示，所提方法在 4 组

实验中相比基准方法错误率更低且鲁棒性更强，特别

是在 I&C&M to O 实验中。该组实验是 4 组实验中最

难的一组，因为测试数据集 O 的样本容量接近 I、C、M
三个训练数据集容量的 2 倍，该实验中的模型在测试

时需要面临更多的未知性，因此基准方法表现较差。

如表 3 所示，所提方法在 I&C&M to O 实验中性能提

升明显，HTER 降低了 26. 6%，AUC 提升了 4. 1%。

表 1　四个数据集的详细信息

Table 1　Details of four datasets

Dataset
MSU-MFSD

CASIA-FASD
Idiap Replay-Attack

OULU-NPU

Number of identities
35
50
50
55

Number of videos
280
600

1200
4950

Number of real categories
2
3
4

18

Number of fake categories
6
9

20
72

表 2　所提方法不同组件的评估结果

Table 2　Evaluation results of different components of the proposed method

Method

w /o att
w /o ad
w /o tri

all

O&C&I to M
HTER /%

5. 27
5. 71
7. 14
4. 52

AUC /%
95. 20
96. 10
96. 53
97. 24

O&M&I to C
HTER /%

12. 11
10. 77
10. 66

9. 88

AUC /%
94. 31
94. 51
95. 19
95. 46

O&C&M to I
HTER /%

10. 07
14. 92
21. 42

9. 21

AUC /%
95. 99
93. 05
80. 51
96. 97

I&C&M to O
HTER /%

13. 54
12. 30
22. 06
11. 45

AUC /%
93. 22
94. 97
86. 37
95. 32

为了从可视化的角度验证所提方法的有效性，分

别在基准方法 SSDG 和所提方法中的 I&C&M to O 实

验中从 4 个数据集中的真脸和假脸均随机抽取 300 个

样本进行 t-SNE 可视化。图 5 中 src1_real 和 src1_fake
表示训练数据集 I 中的真脸和假脸样本，tgt_real 和
tgt_fake 表示测试数据集 O 中的真脸和假脸样本。如

图 5 左图所示，由于基准方法选择对不同领域的假脸

进行发散，当模型在测试集上进行测试时，虚假人脸被

迫靠近甚至跨过分类边界，导致分类精度下降。如

图 5 右图所示，所提方法选择对真实人脸进行进一步

的聚集，能够得到一个更紧凑的真实人脸空间，不同领

域的真脸混合在一起，表明模型学习到的真实人脸领

域无关性更强；对不同领域的虚假人脸没有进行发散，

从而避免了基准方法中的问题，同时保持真脸和假脸

聚集度的相对差异，能够得到一个泛化能力更强的分

类边界。

为了验证需要区分对待真脸和假脸这一思路的正

确性，利用所提方法得到的模型结合 Grad-CAM［22］进

行模型关注区域的演示。如图 6 所示，对于第一行中

不同数据集的真实人脸，模型关注的区域大都是整个

面部区域，而对于第二行中相对应的虚假人脸，由于攻

击类型的多样性，模型关注的区域不尽相同，这验证了

要将真实人脸和虚假人脸区分对待的结论，即不能采

用相同的聚集方式。

3. 3　有限源域比较

在有限源域情况下对所提方法进行评估。具体来

说，选择 M 和 I 作为源域数据集，剩下的 O 和 C 分别作

为目标域数据集。如表 4 所示，所提方法的指标能够

图 5　I&C&M to O 实验中对基准方法和所提方法所得分类特征的 t-SNE 可视化

Fig.  5　t-SNE visualization for the classification features obtained by baseline method and proposed method under the I&C&M to 
O testing task

表 3　所提方法与基准方法的比较结果

Table 3　Comparison results between the proposed method and the corresponding baseline method

图 6　I&C&M to O 实验中的 Grad-CAM 可视化

Fig.  6　Grad-CAM visualization under the I&C&M to O testing task
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为了从可视化的角度验证所提方法的有效性，分

别在基准方法 SSDG 和所提方法中的 I&C&M to O 实

验中从 4 个数据集中的真脸和假脸均随机抽取 300 个

样本进行 t-SNE 可视化。图 5 中 src1_real 和 src1_fake
表示训练数据集 I 中的真脸和假脸样本，tgt_real 和
tgt_fake 表示测试数据集 O 中的真脸和假脸样本。如

图 5 左图所示，由于基准方法选择对不同领域的假脸

进行发散，当模型在测试集上进行测试时，虚假人脸被

迫靠近甚至跨过分类边界，导致分类精度下降。如

图 5 右图所示，所提方法选择对真实人脸进行进一步

的聚集，能够得到一个更紧凑的真实人脸空间，不同领

域的真脸混合在一起，表明模型学习到的真实人脸领

域无关性更强；对不同领域的虚假人脸没有进行发散，

从而避免了基准方法中的问题，同时保持真脸和假脸

聚集度的相对差异，能够得到一个泛化能力更强的分

类边界。

为了验证需要区分对待真脸和假脸这一思路的正

确性，利用所提方法得到的模型结合 Grad-CAM［22］进

行模型关注区域的演示。如图 6 所示，对于第一行中

不同数据集的真实人脸，模型关注的区域大都是整个

面部区域，而对于第二行中相对应的虚假人脸，由于攻

击类型的多样性，模型关注的区域不尽相同，这验证了

要将真实人脸和虚假人脸区分对待的结论，即不能采

用相同的聚集方式。

3. 3　有限源域比较

在有限源域情况下对所提方法进行评估。具体来

说，选择 M 和 I 作为源域数据集，剩下的 O 和 C 分别作

为目标域数据集。如表 4 所示，所提方法的指标能够

图 5　I&C&M to O 实验中对基准方法和所提方法所得分类特征的 t-SNE 可视化

Fig.  5　t-SNE visualization for the classification features obtained by baseline method and proposed method under the I&C&M to 
O testing task

表 3　所提方法与基准方法的比较结果

Table 3　Comparison results between the proposed method and the corresponding baseline method

Method

SSDG
Proposed method

O&C&I to M
HTER /%

7. 38
4. 52

AUC /%
97. 17
97. 24

O&M&I to C
HTER /%

10. 44
9. 88

AUC /%
95. 94
95. 46

O&C&M to I
HTER /%

11. 71
9. 21

AUC /%
96. 59
96. 97

I&C&M to O
HTER /%

15. 61
11. 45

AUC /%
91. 54
95. 32

图 6　I&C&M to O 实验中的 Grad-CAM 可视化

Fig.  6　Grad-CAM visualization under the I&C&M to O testing task
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接近或者超过其他方法。尽管训练时只用到两个源域

数据集，所提方法依旧能够充分聚集两个源域中的真

实人脸，从而得到泛化能力更强的分类边界。

3. 4　不同主干网络比较

为了验证不同主干网络对所提方法的影响，分别

使用 Resnet18、Resnet34、Resnet50 三个网络作为主干

网络进行 4 组实验。如表 5 所示，其中 Avg HTER 和

Avg AUC 分别表示 4 组实验中 HTER 和 AUC 的平均

值；Speed 表示测试环境中 GPU 为 NVIDIA GeForce 
GTX 1080Ti，模型输入尺寸为 256 × 256 × 3 时整个

网络的前向推理速度；FLOPs和 Params分别表示整个

模型的计算量和参数总数。可以看出：主干网络为

Resnet18 时的 5 个指标均优于其他两个主干网络，这

是因为 Resnet34 和 Resnet50 相对于 Resnet18 含有更

多的网络参数，不仅计算量增加，而且容易过拟合。与

此同时，相信所提方法在更有效的主干网络上能取得

更佳的表现。

3. 5　与其他方法比较

如表 6 所示，所提方法在 4 组实验中的表现均要优

于其他方法，表明了所提方法的有效性和先进性。

IDA［4］、MS-LBP［23］、Binary CNN［25］、Color Texture［26］、

LBP-TOP［24］、Auxiliary［27］等方法没有考虑不同领域之

间的内在联系，因此在进行跨数据集测试时性能大幅

下降。文献［10-12］中的方法对真脸和假脸采用相同

的处理方式，模型学习到的泛化特征空间中真实人脸

和虚假人脸的分布各自都是紧凑的。文献［9］中的方

法通过对比实验证明不能对真实人脸和虚假人脸采用

相同对齐方式的结论，因此其选择对不同领域的假脸

进行发散，对不同领域的真脸进行聚集，然而当训练集

较小、测试集较大时会导致测试集的虚假人脸靠近甚

至跨过分类边界，从而影响分类精度。考虑到上述的

人脸活体检测算法均为二分类任务，因此在文献［9］的

基础上，所提方法分别提升真实人脸和虚假人脸的分

布聚集度，这样真实人脸的聚集度依旧是大于虚假人

脸的。如表 3 所示，所提方法在 4 组实验中的表现均有

表 4　有限源域情况下不同领域泛化方法的比较结果

Table 4　Comparison result of different domain generalization 
methods in the case of limited source domains

Method

MS-LBP［23］

IDA［4］

LBP-TOP［24］

MADDG［10］

SSDG-M［9］

DRDG［11］

DASN［12］

Proposed method

M&I to C
HTER /%

51. 16
45. 16
45. 27
41. 02
31. 89
31. 28
21. 48
17. 88

AUC /%
52. 09
58. 80
54. 88
64. 33
71. 29
71. 50
83. 41
89. 91

M&I to O
HTER /%

43. 63
54. 52
47. 26
39. 35
36. 01
33. 35
21. 74
22. 70

AUC /%
58. 07
42. 17
50. 21
65. 10
66. 88
69. 14
80. 87
86. 17

表 5　不同主干网络的比较结果

Table 5　Comparison result of different backbone networks

Backbone
Resnet50
Resnet34
Resnet18

FLOPs /109

5. 37
4. 79
2. 37

Params /106

25. 60
21. 81
11. 70

Speed /（frame·s−1）

46. 57
52. 65

100. 75

Avg HTER /%
12. 05
12. 31

8. 76

Avg AUC /%
93. 51
93. 87
96. 29

表 6　所提方法与使用领域泛化进行人脸活体检测的其他方法的比较结果

Table 6　Comparison result between the proposed method and other methods for domain generalization on face anti-spoofing

Method

MS-LBP［23］

Binary CNN［25］

IDA［4］

Color Texture［26］

LBP-TOP［24］

Auxiliary（Depth）
Auxiliary［27］

MADDG［10］

SSDG［9］

DRDG［11］

DASN［12］

Proposed method

O&C&I to M
HTER /%

29. 76
29. 25
66. 67
28. 09
36. 90
22. 72
—

17. 69
7. 38

12. 43
8. 33
4. 52

AUC /%
78. 50
82. 87
27. 86
78. 47
70. 80
85. 88
—

88. 06
97. 17
95. 81
96. 31
97. 24

O&M&I to C
HTER /%

54. 28
34. 88
55. 17
30. 58
33. 52
33. 52
28. 40
24. 50
10. 44
19. 05
12. 04

9. 88

AUC /%
44. 98
71. 94
39. 05
76. 89
73. 15
73. 15
—

84. 51
95. 94
88. 79
95. 33
95. 46

O&C&M to I
HTER /%

50. 30
34. 47
28. 35
40. 40
29. 14
29. 14
27. 60
22. 19
11. 71
15. 56
13. 38

9. 21

AUC /%
51. 64
65. 88
78. 25
62. 78
71. 69
71. 69
—

84. 99
96. 59
91. 79
86. 63
96. 97

I&C&M to O
HTER /%

50. 29
29. 61
54. 20
63. 59
30. 17
30. 17
—

27. 89
15. 61
15. 63
11. 77
11. 45

AUC /%
49. 31
77. 54
44. 59
32. 71
77. 61
77. 61
—

80. 02
91. 54
91. 75
94. 65
95. 32
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提升，特别是在 I&C&M to O 实验中，该组实验的训练

集大小要远小于测试集大小。由于实际应用中所能获

取的数据集是有限的，如果在有限的数据集上进行训

练的模型能够在从未接触的更大数据集中取得优异的

表现，就更符合实际需求，进一步说明所提方法的实

用性。

4　结   论

针对人脸活体检测中跨数据集泛化能力较差的问

题，构建基于真实人脸类别对抗机制的人脸活体检测

网络。该网络利用三元组损失对各个源域中的假脸只

进行领域内的聚集，而没有进行领域间的发散或聚集；

同时对各个源域中的真实人脸的类别进行细分，通过

真实人脸类别对抗机制和三元组损失进行领域内和领

域间的对齐，学习到一个更紧凑的真实人脸特征空间，

同时能够保持真脸和假脸特征空间聚集度的相对差

异。通过多尺度注意力融合机制，所提方法能够更好

地平衡分类任务和领域不变性任务，得到泛化能力更

强的分类边界。所提方法在 4 组实验中的表现均优于

其他方法，表明所提方法的有效性和先进性。下一步

将通过生成对抗网络来扩充数据集以达到更好的泛化

效果。
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