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基于多层注意力机制的安检危险品识别算法
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摘要 针对现有识别算法使用的数据集过于简单、对真实场景中安检图像危险品的识别准确率低且容易导致误检

和漏检的问题，基于渗透假设的类平衡分层求精提出了一种结合多层通道注意力机制和空间注意力机制的算法。

首先，在安检图像分层建模的基础上在特征图中加入通道注意力机制，对不同通道特征赋予不同的权重。然后，加

入空间注意力机制，在空间上对安检图像特有的颜色特征赋予不同的权重。最后，利用残差网络在安检图像不同

层分别加入双注意力机制进行消融实验。实验结果表明，对固定两层同时添加双注意力机制后，网络对安检危险

品的识别精度有显著提高，验证了多层注意力机制算法的有效性和鲁棒性。
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Abstract Aiming at the problems that the data set used by the existing recognition algorithms is too simple, the
recognition accuracy of dangerous goods in security inspection images in real scenes is low, and it is easy to lead to
false detection and missed detection, we propose a class-balanced hierarchical refinement algorithm based on
penetration hypothesis, which combines multi-layer channel attention mechanism and space attention mechanism.
First, based on the hierarchical modeling of security image, channel attention mechanism is added to the feature map
to give different weight to different channel features. Then, spatial attention mechanism is added to give different
weight to the unique color features of security image in space. Finally, the residual network is used to add double
attention mechanism to different layers of security image for ablation experiment. The experimental results show
that after adding double attention mechanism to the fixed two layers at the same time, the network can significantly
improve the identification accuracy of dangerous goods in security inspection, and verify the effectiveness and
robustness of the multi-layer attention mechanism algorithm.
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1 引 言

行李中隐藏的危险品极大威胁着旅客的人身

安全，X光成像技术在行李安检中的应用已经比较

成熟，但物体在行李箱中随意摆放、杂乱重叠会导

致危险品在图像中的比例和观察视点存在差异，使

现有安检危险品识别算法在真实场景中的识别率

较低。车站和机场等地大多先用安检机拍摄出 X
光图像后再进行人工检查，这种方式会耗费大量人

力物力，特别是在客流高峰期，长时间高强度的工

作会使安检员极度疲劳，导致危险品的误检和漏

检，引发公共安全事故。

传统的安检图像危险品识别作为图像分类的

一个分支，和传统图像分类算法一致，主要在图像

颜色分割［1］、边缘检测［2］、图像增强［3-5］、图像去噪［6］

等处理后通过人工进行特征提取 ，再利用决策

树［7］、支持向量机（SVM）［8］等对安检图像危险品

进 行 识 别 。 Lowe［9］提 出 用 尺 度 不 变 特 征 变 换

（SIFT）算法提取关键点特征，得到了不错的识别

效果。Bastan等［10］提出的词袋（BOW）算法先利用

SIFT提取每张图像的特征，然后用 K-means算法

对特征进行聚类，构建 BOW视觉词序列，最后用

SVM进行识别。Mery等［11］提出的自适应稀疏表

示算法先从图像中提取若干随机块构建自适应性

字典，然后对该字典进行迭代优化，并根据稀疏表

示算法进行分类识别。自 LeCun等［12］提出深度学

习网络以来，各种不同结构层次的神经网络被广

泛应用到人脸识别［13］、交通标志检测［14］、人体姿态

识别［15-16］等领域，但神经网络在安检领域的应用较

少。Akçay等［17］通过迁移学习将深度卷积神经网

络应用到 X光安检图像的识别中，该算法的特征

提取、特征表示和识别均用卷积神经网络完成，但

使 用 的 图 像 相 对 简 单 ，与 真 实 场 景 不 符 。

Krizhevsky等［18］提出了一种基于深度卷积特征的

图像分类算法，通过计算机自主学习得到比较显

著的特征，识别准确率较高。Mery等［19］对比了传

统视觉词袋、稀疏变换、经典模式识别和深度学习

算法的识别精度，结果表明，深度学习算法的识别

准确率最高。Miao等［20］提出了一种基于类平衡分

层求精（CHR）的算法，该算法结合深度卷积神经

网络和渗透假设原理对安检图像进行分层建模，

在处理真实场景下的大量不平衡数据时取得了不

错的效果，但识别精度较低。

综上所述，传统图像分类算法均利用人工进行

特征提取，提取出的特征有限，仅适应于简单场景

下的安检图像，不能有效识别真实场景图像中的危

险品。而深度学习算法使用的图像数据简单，识别

效率差、识别精度较低，容易造成误检和漏检，难以

应用到实际问题中。因此，本文利用深度卷积神经

网络，基于 CHR 并结合多通道和空间注意力机

制［21-24］，提出了一种基于多层注意力机制的安检危

险品识别算法。

2 基本原理

基于多层注意力机制的安检危险品识别算法

的结构如图 1所示。首先，基于渗透假设对图像分

层建模的思想，利用特征提取网络分层提取特征

图，对图像进行分层处理；然后，分别对分层的特征

图像加入通道注意力机制和空间注意力机制，再利

用分层求精方法逐步对特征图求精，并对得到的特

征图进行分类；最后，用赋予不同权重的交叉熵损

失函数［25］衡量算法预测结果的好坏。

图 1 基于多层注意力机制的安检危险品算法的结构

Fig. 1 Structure of the dangerous goods security inspection algorithm based on multi-layer attention mechanism
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2. 1 基于渗透假设的类平衡分层求精原理

在普通的分类、识别、检测任务中，经常会出现

物体被遮挡的问题，导致算法仅能识别到图像中的

部分目标物，可通过增大样本数量对算法进行充分

训练解决该问题。不同于物体的遮挡情况，由于 X
射线是可穿透的，安检图像中可以看到目标物及其

前后的对象，这种现象也被称为渗透假设。因此，

用混合模型描述每张图像，然后对其进行分层求

精，最后再进行分类。假设数据集 D中包含 C类

N张图像，其中，危险品有 C'类。对于每张输入图

像 xn，目标是得到一个 C维向量 yn，每个维度 yn，c的
模值为 0或 1，1表示图像中存在该类对象，0则表示

不存在；标签 y*n只存在前 C'维中。假设 xn由 C个维

度的子图像 xn，c 组成，每个子图像包含一个确切的

类别，从条件分布 Pc= P ( )x|c 中采样，则每张输入

图像可表示为

xn=∑
c

C

y*n，c ⋅ xn，c，xn，c~Pc。 （1）

通过判别函数 yn= f ( )xn，θ 预测图像的标签，

其中，θ为函数 f的参数。物品能以不同的尺度在不

同层出现，因此，通常对多级视觉信息进行处理，以

更好地识别危险品。从第 l层提取特征图像 x ( l )n 后，

对每一层训练一个分类器 h ( l )，则每层的输出 y ( l )n 可

表示为

y( )ln = h( )l [ x( )l
n ；ξ ( )l ]， （2）

式中，ξ ( )l 为 h( )l 的参数。用标签 y*作为监督，对每个

y( )ln 进行求和平均，得到输出的类别置信度，可表示为

yn=∑
l= 1

L

y( )ln ， （3）

式中，L为总分层数。为了忽略图像中的非危险物

品，用函数 g ( )l 对每一层进行精确求精，求精后的特

征图像 x͂( )l
n 可表示为

x͂( )l
n = g ( )l [ x( )l

n ，yn；τ ( )l ]， （4）
式中，τ ( )l 为 g ( )l 的参数。判别函数可表示为

yn=
1
L
⋅∑
l= 1

L

h( )l [ ]x͂( )l
n ；ξ ( )l 。 （5）

考虑到危险品识别的本质是多标签分类问题，

常用交叉熵损失作为损失函数，可表示为

E [ y*n，y( )ln ]=-{ y*n⊙ log y( )ln +( )1-y*n ⊙ log [ 1-
y( )ln ] }。 （6）

针对分层原理和类别不平衡的问题，设计了先

对图像进行建模、提取分层特征并求精，最后计算

损失函数的 CHR方法。该方法的损失函数加入了

交叉权重 w( )l ，可表示为

L ( )l
n = w( )l T ⋅E [ y*n，y( )ln ]。 （7）

2. 2 通道注意力机制

深度学习中注意力（权重）机制的本质与人类

的选择性机制类似，核心目标是从众多信息中选择

出比当前任务目标更关键的信息。由于安检仪扫

描出来的安检图像是 X光图像，特征提取时会在不

同通道提取出不同特征，因此，加入通道注意力机

制为重要特征赋予更大的权重。本算法中的通道

注意力机制原理如图 2所示。首先，将输入的特征

图（Feature）分别经过基于宽、高的全局最大池化

（Maxpool）和全局平均池化（Avgpool）操作；然后，

将特征图分别经过两个全连接层（FC）并与全连接

层输出的权重向量进行加和操作；最后，将特征图

经 Sigmoid 函 数 激 活 ，生 成 最 终 的 通 道 注 意 力

（Channel attention）权值。将权值与输入的特征图

F相乘，得到添加通道注意力机制的特征图 F'。

2. 3 空间注意力机制

空间注意力机制指对图像中的空间域信息进

行空间变换，进而提取出关键信息。考虑到 X光图

像颜色的特殊性（不同材料具有不同的颜色，且大

部分危险品的颜色相同），在通道注意力机制后添

加了空间注意力机制，增大危险品颜色特征的权

重，从而提高算法对危险品的识别精度，本算法中

的空间注意力机制原理如图 3所示。对于添加通道

注意力机制后的特征图 F'，首先，基于通道进行全

局最大池化和全局平均池化处理，并对两个结果在

图 2 通道注意力机制的原理

Fig. 2 Principle of the channel attention mechanism
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通道上进行拼接 ；然后，经过一个卷积层（Conv
layer）进行卷积操作，将特征图降维到一个通道上；

最 后 ，通 过 Sigmiod 激 活 函 数 生 成 空 间 注 意 力

（Spatial attention）权值。将其与添加通道注意力机

制后的特征图 F'相乘，得到最终添加通道注意力机

制和空间注意力机制的特征图。

2. 4 多层注意力机制的设计

安检危险品识别的本质是多标签分类问题，常

用 的 网 络 有 VGG（Visual geometry group）［26］ 、

Inception［27］、残差网络（ResNet）［28］、深度卷积网络

（DenseNet）［29］。将特征提取网络与基于渗透假设

的 CHR方法相结合，在特征提取网络进行特征提取

的过程中，随着网络层次的加深，不同层的特征图

呈现不同的特点。浅层特征图往往会保留更多的

边缘信息，深层特征图则会保留更多的语义信息。

在每一层特征图上分别加入通道注意力机制和空

间注意力机制，分别注意浅层特征图、中层特征图、

深层特征图的关键特征，为通道和空间颜色特征赋

予更高的权重，从而提升网络的特征提取能力，提

高安检危险品的识别准确率。

选取 ResNet101 作为特征提取网络，该网络

由 不 同 数 量 的 Bottleneck 块 组 成 四 个 不 同

的 层 模 块 layer 1、layer 2、layer 3、layer 4，每 层

Bottleneck块的数量分别为 3、4、23、3。Bottleneck
块先通过 1×1的卷积核对通道进行降维操作，然

后用 3×3的卷积核进行特征提取，再用 1×1的卷

积核将其恢复到原来的维度，最后将输入与提取

后的输出相加。ResNet101的结构如图 4所示，首

先，用卷积和池化层将通道数变为适应 Bottleneck
块的输入通道数；然后，通过 33个 Bottleneck块进

行特征提取，再经过线性整流单元（ReLU）激活

函数和平均池化层处理；最后，用线性层进行分

类 。 用 该 特 征 提 取 网 络 结 合 基 于 渗 透 假 设 的

CHR方法，对 layer 2、layer 3和 layer 4的输出特征

分别加入通道注意力机制和空间注意力机制 A1、
A2、A3。再将输出的双注意力机制特征图进行

分层求精，得到 x͂n，最后经过全局平局池化和全

连接层进行分类。

3 实验结果及分析

3. 1 实验平台

实验在 Ubuntu16. 04环境下完成，计算机内存

为 16 G，CPU 为 Inter（R）Xeon（R）CPU E5-2640
v4@ 2. 40 GHz，GPU为 GTX1080ti，显存为 11 GB。
在Python3. 5. 1上安装了CUDA9. 0和CuDNN7. 0. 5，
以支持GPU的使用，利用 Pytorch0. 3. 1框架搭建神

经网络。

3. 2 数据集与评价指标

实验使用的数据集为中国科学院最新公开的

安检图像数据集 SIXray［20］，该数据集为地铁安检站

真实场景下的 X射线扫描行李图像，如图 5所示。

数 据 集 SIXray 共 包 含 1059231 张 图 像 ，包 括

1050302张无危险品的行李扫描图像，8929张含有

危险品的行李扫描图像。

图 3 空间注意力机制的原理

Fig. 3 Principle of the spatial attention mechanism

图 4 ResNet101的结构

Fig. 4 Structure of the ResNet101
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数据集 SIXray中的危险品可分为五类，包括

枪（Gun）、刀（Knife）、扳子（Wrench）、钳子（Pliers）
和剪刀（Scissors），对应的图像数量分别为 3131、
1943、2199、3961和 983张，如图 6所示。根据不含

危险品和含有危险品行李扫描图像的比例将数据

集 分 成 SIXray10、SIXray100、SIXray1000 三 个 子

集 ，选 取 子 集 SIXray10 作 为 数 据 集 ，该 子 集 将

8929张含有危险品的行李扫描图像按 1∶10的比例

添加无危险品的行李扫描图像，共包含 88372张行

李扫描图像，选取 74960张作为训练集，13412张

作为测试集。

取每类危险品的平均识别准确率（mAP）作为

评价指标，通过单独计算每一类别识别正确的数量

占该类危险品总数量的比率，得到每类危险品的平

均识别准确率，可表示为

XmAP=
1
C' ∑i= 1

C ' æ
è
çç ö

ø
÷÷X TP

i

X TP
i + X FP

i

， （8）

式中，C'为危险品的类别，实验中为 5，X TP
i 为第 i类

危险品识别正确的数量，X FP
i 为行李扫描图像中含

有第 i类危险品但没有被识别出来的危险品数量。

3. 3 消融实验与结果分析

在神经网络的训练中，参数设置会直接影响算

法的最终检测效果。首先，用 ResNet101作为特征

提取网络，并加入 CHR对安检图像进行识别。然

后，在不同层分别添加通道注意力机制和空间注意

力机制，共完成六组对比实验，第一组不添加双注

意力机制（ResNet101+CHR），第二、三、四组分别

在第二、三、四层加入双注意力机制（ResNet101+
CHR+A1、ResNet101+CHR+A2、ResNet101+
CHR+A3），第五组在第三、四层同时加入双注意力

机制（ResNet101+CHR+A2A3），第六组在第二、

三、四层同时加入注意力机制（ResNet101+CHR+
A1A2A3）。训练前先加载预训练权重，采用随机梯

度下降（SGD）优化器进行优化，动量（Momentum）
为 0. 9，学习率采用逐级递减模式，每 20个 epoch后
对 当 前 学 习 率 乘 以 0. 1，初 始 学 习 率 为 0. 01，
batchsize为 56，共 40个 epoch。训练过程中的损失

值曲线如图 7所示。可以发现，六组实验的损失值

下降均较快，且下降趋势相同。当 epoch小于 5时，

损失值迅速下降；当 epoch介于 5和 25之间时，损失

值下降相对缓慢；当 epoch大于 25时，损失值趋于平

稳。每组实验的损失值最终均稳定在 0. 01附近，所

图 6 五类危险品的数量

Fig. 6 Number of five types of dangerous goods

图 5 安检图像数据集中的图像

Fig. 5 Images in the security image data set
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有算法全部完成收敛，训练结果达到了最优效果。

不同算法的准确率曲线如图 8所示，消融实验

结果如表 1所示。可以发现，不加入双注意力机制

的 ResNet101+CHR 算 法 准 确 率 为 81. 57%，

ResNet101+CHR+A1算法的准确率为 81. 46%，

下降了 0. 11个百分点。ResNet101+CHR+A2算
法的准确率达到 82. 99%，ResNet101+CHR+A3
算 法 的 准 确 率 达 到 82. 97%，相 比 ResNet101+
CHR算法，分别提升了 1. 42和 1. 40个百分点。这

表明在浅层对边缘特征加入双注意力机制的效果

较差，在中层的融合边缘和语义特征以及在深层的

语义特征中加入双注意力机制能够提高危险品的

识别准确率。ResNet101+CHR+A2A3算法的准

确率达到了 83. 26%，相比 ResNet101+CHR算法，

提升了 1. 69个百分点。而在第二、三、四层同时加

入双注意力机制后的 ResNet101+CHR+A1A2A3
算 法 准 确 率 为 82. 79%，效 果 差 于 ResNet101+
CHR+A2A3算法。这表明在浅层对边缘特征加入

双注意力机制反而会降低安检危险品的识别准确

率，基于多层注意力机制的最优算法为在中层和深

层加入两层双注意力机制的算法。

在中层和深层加入两层双注意力机制后的特

征图可视化结果如图 9所示，可以发现，加入通道注

意力机制和空间注意力机制后危险品所在的位置

被赋予了更高的权重。注意力的位置相对准确，验

证了加入该多层注意力机制的有效性。此外，图 9
还可以作为危险品位置的定位结果。

3. 4 对比实验及结果分析

为了验证最优算法的有效性，将该算法与传统

算法进行了对比实验，并在其他算法中固定的两层

网络加入双注意力机制，以验证多层注意力机制的

鲁棒性，对比实验结果如表 2所示。可以发现，利用

SIFT 进 行 特 征 提 取 加 SVM 识 别 的 传 统 算 法

（SIFT+SVM）对复杂场景下的数据集识别准确率

仅有 73. 65%。利用 ResNet50+CHR和具有 121层

图 9 特征图的可视化结果。（a）示例 1；（b）示例 2
Fig. 9 Visualization result of feature map. (a) Example 1;

(b) example 2

图 7 六种算法训练过程中的损失值

Fig. 7 Loss values in the training process of six algorithms

表 1 消融实验结果

Table 1 Results of ablation experiments

Algorithm
ResNet101+CHR

ResNet101+CHR+A1
ResNet101+CHR+A2
ResNet101+CHR+A3
ResNet101+CHR+A2A3
ResNet101+CHR+A1A2A3

ResNet101
√√
√√
√√
√√
√√
√√

CHR
√√
√√
√√
√√
√√
√√

A1

√√

√√

A2

√√

√√
√√

A3

√√
√√
√√

mAP/%
81. 57
81. 46
82. 99
82. 97
83. 26
82. 79

图 8 六种算法的最优准确率

Fig. 8 Optimal accuracy of six algorithms
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的 DenseNet+CHR对危险品识别的准确率分别为

80. 68%和 82. 06%。ResNet50+CHR的准确率不

如 ResNet101+CHR，而具有 121层的 DenseNet+
CHR的准确率略高于 ResNet101+CHR。这表明

网络层数越多，就能学习到更深层次的语义特征。

由于 ResNet50和 DenseNet的结构与 ResNet101类
似，同样对其在固定两层加入双注意力机制。在

ResNet50+CHR上加入多层注意力机制后得到的

准确率为 82. 34%，相比原始网络提升了 1. 66个百

分点。在 DenseNet+CHR上加入多层注意力机制

后的准确率达到 83. 89%，相比原始网络提升了

1. 83个百分点，进一步验证了多层注意力机制对安

检危险品识别的有效性。

4 结 论

提出了一种多层注意力机制的安检危险品识

别算法，以渗透假设的 CHR原理为基础，对安检图

像分层模型同时加入通道和空间注意力机制，使安

检 图 像 中 的 危 险 品 被 赋 予 更 高 的 权 重 ，并 用

ResNet101在不同层分别加入双注意力机制。消融

实验结果表明，在分层安检图像中间层和深层加入

双注意力机制的算法效果最佳，相比原始算法，对

危险品的平均识别准确率提升了 1. 69个百分点。

与传统算法 SIFT+SVM和 ResNet50、DenseNet算
法的对比实验结果表明，本算法对危险品的平均识

别准确率最高，验证了多层注意力机制的有效性和

鲁棒性。但该算法仍存在少量误检和漏检图像，且

实际情况中有时需要定位危险品所在的具体位置，

因此，还需在进一步提高危险品识别准确率的同时

对所有危险品进行定位。
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