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免疫集体噪声的半量子盲签名协议

王俊辉**，李云霞，郭瀚，魏家华*

空军工程大学信息与导航学院，陕西 西安 710077

摘要 量子盲签名作为量子密码的重要组成部分，近年来备受关注，半量子协议为量子盲签名走向实用化提供了可行性方

法。结合半量子概念和抵抗集体噪声的逻辑粒子，提出了免疫集体噪声的半量子盲签名协议。在协议中，只有签名方

Charlie具备完整的量子能力，这使得该协议对量子资源的依赖大幅降低。通过安全性分析可以证明：本协议能够抵抗内部

攻击、纠缠测量攻击和截断重发攻击等，实现了部分密钥的可复用性，同时能够扩展到量子签名网络，实现跨区域的量子

签名。
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Semi-Quantum Blind Signature Against Collective Noise
Wang Junhui**, Li Yunxia, Guo Han, Wei Jiahua*

Institute of Information and Navigation, Air Force Engineering University, Xi’an 710077, Shaanxi, China

Abstract As an important part of quantum cryptography, quantum blind signature has attracted more and more attention
in recent years. Semi-quantum protocol provides a feasible method for the practical application of quantum blind signature.
In this paper, a semi-quantum blind signature protocol against collective noise is proposed by combining the semi-quantum
and logical qubits resisting collective noise. In the protocol, only the signer Charlie has the complete quantum capability,
which makes the demand for quantum resources of the protocol drop drastically. Through security analysis, the protocol
can resist internal attack, entanglement-measurement attack and intercept-resend attack. The protocol implements
reusability of keys and the scheme can be extended to quantum signature networks to realize cross-center quantum signature.
Key words quantum cryptography; quantum blind signature; semi-quantum; collective noise

1 引 言

自 1984年 Bennett等［1］提出 BB84协议以来，量子

密码学以其无条件、安全性吸引了诸多学者关注和研

究。随后，其他类似的协议也相继被提出，如量子密钥

分发［2-5］、量子安全直接通信［6-8］、量子秘密共享［9-11］等。

同时，量子签名（Quantum signature，QS）协议也引起

了广泛关注。

量子签名技术主要用于验证消息真实性、完整性

和 不 可 否 认 性 ，并 实 现 通 信 双 方 的 消 息 认 证 。

2002年，曾贵华等［12］利用 Greenberger-Horne-Zeilinger
（GHZ）三重态的相干性，提出了第一个仲裁量子签名

协议，这标志着量子签名的开端。随后，大量的量子签

名协议被提出并不断完善。基于不同功能需求，新型

的量子签名被提出，相继诞生了量子代理签名、量子盲

签名和量子群签名等。

量子盲签名作为量子签名技术的重要分支，可以

在 签 名 者 不 知 道 具 体 消 息 的 情 况 下 进 行 签 名 。

2009年，Wen等［13］首次提出了基于 Einstein-Podolsky-
Rosen（EPR）纠 缠 粒 子 的 量 子 弱 盲 签 名 方 案 。

2012年，Yin等［14］提出了基于 χ型态的量子盲签名方

案。Tian等［15］提出了一个基于量子隐形传态的量子

广播多重量子盲签名方案，Zhang等［16］针对其可能遭

受的签名伪造行为，进行了协议优化。2017年，Zhang
等［17］指出现有仲裁量子签名不安全，即签名接收者可

能通过存在性攻击否认所收到的签名，并给出了改进

思路，为增强量子盲签名的安全性提供了依据。2019
年，Chen等［18］利用非正交单光子，提出了一个不需要

收稿日期：2021-08-31；修回日期：2021-09-10；录用日期：2021-09-27
基金项目：国家自然科学基金（61971436，61803382）
通信作者：*weijiahua@126. com；** jhwang0630@126. com

https://dx.doi.org/10.3788/LOP202259.1927001
mailto:E-mail:weijiahua@126.com
mailto:E-mail:weijiahua@126.com


1927001-2

研究论文 第 59 卷 第 19 期/2022 年 10 月/激光与光电子学进展

纠缠的量子盲签名协议。Wang等［19］提出基于 Bell态
和GHZ态的量子盲签名协议，该协议具有较高的量子

签名效率。Liang等［20］和 Liu等［21］分别基于四粒子纠

缠态和五粒子纠缠态提出了盲代理签名协议。Zhang
等［22］和 Yang等［23］分别基于六粒子纠缠态和七粒子纠

缠态提出了盲代理签名的改进协议。2020年，Li等［24］

和 Niu等［25］分别基于量子行走和量子密集编码原理提

出了新的盲签名协议。

随着量子签名的发展，实用性的量子签名协议成

为了研究热点。首先，环境和设备不完美等因素，会使

传输的签名或信息出现偏差，即量子噪声对量子签名

的影响不可忽略；其次，量子设备制造难度大、价格昂

贵和不易携带等特性为量子签名的实用化造成了阻

碍。为克服量子噪声影响，可将量子信道噪声模型转

化为集体噪声［26-27］，由几个经历相同噪声的物理比特

组 成 去 相 干 子 空 间（Decoherence free subspace，
DFS），对噪声进行补偿，以达到抵抗集体噪声的目的。

2010年，Yang等［28］提出了抵抗集体振幅阻尼噪声的量

子仲裁签名方案，Zhang等［29］于 2016年提出了抵抗集

体退相位噪声和集体旋转噪声的量子盲签名方案。

Boyer等［30］于 2007年提出的“半量子（Semi-quantum，

SQ）”概念为量子设备价格昂贵和不易携带的问题提

供了解决方案。2019年，Zhao等［31］基于W态提出了双

向半量子签名方案。Chen等［32］基于四粒子簇态实现

了 2个经典方仲裁签名方案。本文结合半量子概念和

抵抗集体噪声的逻辑粒子，提出了在集体噪声干扰下

的容错半量子盲签名协议。

2 基本原理

2. 1 半量子密钥分发协议

半量子密钥分发（Semi-quantum key distribution，
SQKD）协议最早由 Boyer等［30］于 2007年提出，该协

议在 BB84的基础上弱化了一方量子能力，可以实现

量子方 Alice与经典方 Bob安全共享密钥。其中，经

典方是指参与方具备以下 4种量子能力中的几种：

1）能够制备 Z基{ 0 ，1 }量子比特；2）能够执行 Z
基测量；3）对量子态不做任何改变，直接返回量子

态；4）对量子比特重新排序。2009年，Boyer等［33］提

出 了 使 用 4 个 单 量 子 { 0 ，1 ，+ ，- }实 现 的

SQKD 协 议 。 2014 年 ，Yu 等［34］利 用 Bell 态 实 现

SQKD，2015年，Krawec［35］利用不可信量子第三方实

现两个经典方的 SQKD。 2016年，Krawec［36］系统地

证明了 SQKD协议的安全性，并指出 SQKD满足无

条件安全性。随后，各种半量子密钥分发协议被提

出［37-38］，其他类似协议也相继被提出，如半量子安全

直接通信［39］，半量子签名［31-32］等。

2. 2 集体噪声

集体退相位噪声和集体旋转噪声是 2种常见的集

体噪声模型。集体退相位噪声算符可表示为

U dp = ( )1 0
0 exp ( iω ) ， （1）

式中：ω为集体退相位噪声参数。在集体退相位信道

中，量子态 1 变为 exp ( iω ) 1 ，而量子态 0 保持不

变。逻辑量子态 0 dp = 01 和 1 dp = 10 均由 2个粒

子组成，且集体退相位噪声对这 2个逻辑量子态影响

相同，即具备抵抗集体退相位噪声能力。

利 用 逻 辑 量 子 态 0 dp 和 1 dp 组 建 逻 辑 Bell 态

ϕ+
dp

1234
，可表示为

ϕ+
dp

1234
= 1

2
( 0 dp 0 dp + 1 dp 1 dp)

1234
=

1
2
( 0101 + 1010 )1234 =

1
2
( ϕ+ ϕ+ + ϕ- ϕ- )

1324
， （2）

式中：ϕ+ = 1
2
( )00 ± 11 。由式（2）可知，对逻辑

Bell态 ϕ+
dp

1234
中粒子 1和粒子 3执行 Bell测量，并对粒

子 2和粒子 4执行 Bell测量可以得到相同的结果，且同

时为 ϕ+ 或同时为 ϕ- 。

集体旋转噪声的模型为

U r 0 = cos θ 0 + sin θ 1 ，

U r 1 =-sin θ 0 + cos θ 1 ，
（3）

式中：θ为集体旋转噪声参数。逻辑量子态 0 r和 1 r

能 够 容 忍 集 体 旋 转 噪 声 ，其 中 0 r= ϕ+ =
1
2
( 00 + 11 )，1 r= ψ- = 1

2
( 01 - 10 )。同

理，利用逻辑量子态 0 r和 1 r组建逻辑 Bell态 ϕ+
r

1234

可抵抗集体旋转噪声

ϕ+
r

1234
= 1

2
( 0 r 0 r + 1 r 1 r)

1234
=

1
2 2

( 0000 + 0011 + 1100 + 1111 + 0101 - 0110 - 1001 + 1010 ) 1234 =
1
2
( ϕ+ ϕ+ + ψ- ψ- )

1324
。 （4）

由式（4）可知，对逻辑量子态 ϕ+
r

1234
中的粒子 1和

粒子 3进行 Bell测量，对粒子 2和粒子 4也进行 Bell测
量，则两者测量结果相同，且为 ϕ+ 或 ψ- 。

3 免疫集体噪声的半量子盲签名协议

免疫集体噪声的量子盲签名包含三方：消息发送

方 Alice，签名方 Charlie和签名接受及验证方 Bob，其

中 Alice和 Bob为经典方，Charlie为量子方。经典方

Alice和 Bob允许进行的量子操作有：1）对接收到的量

子态进行 Z基{ 0 ，1 }测量，并返还测量结果给发送

方；2）对接收到的量子态不经过任何操作直接进行转

发，返还给发送方；3）制备 Z基量子态。本协议与其

他盲签名协议类似，分为初始化阶段、签名阶段和验证

阶段。协议的流程示意图如图 1所示。

3. 1 初始化阶段

1）消息转化：Alice将待签名的消息转化为二进

制 消 息 序 列 M={m 1，m 2，⋯，mn}，其 中 mi∈{ }0，1 ，

i∈ [1，2，⋯，n ]，n为二进制消息M的长度；

2）密钥共享：Alice和 Charile以及 Bob和 Charlie
分 别 通 过 SQKD 技 术［35］共 享 密 钥 KA 和 KB，且 该

SQKD技术已被证明是安全的［36］；

3）量子态制备和分发：签名方 Charlie准备 8n个
量子态 ϕ+

L

1234
，其中 L表示 dp或 r，即表示抵抗集体退

相位噪声或集体旋转噪声所需准备的量子态。Charlie
将所有量子态分为 S1、S2、S3和 S4，其中对应位置的 S1
和 S2构成一个逻辑量子比特序列 S a，对应位置的 S3和
S4 构成一个逻辑量子比特序列 S b。Charlie将序列 S a
和 S b分别发给Alice和 Bob；
3. 2 签名阶段

1）Alice 生 成 随 机 数 序 列 MA ={0，1}8n，对 于

M i
A = 1，其中 M i

A ∈MA，i∈[ 1，2，⋯，8n ]，表示对第 i
个接收到的逻辑量子比特进行 Z基测量，并将测量后

粒子返还给 Charlie，若M i
A = 0则不进行任何操作后转

发 给 Charlie。 同 理 ，Bob 生 成 随 机 数 序 列

M B ={0，1}8n，并依据 M B 对量子态操作，随后转发给

Charlie。Charlie在接收完所有逻辑量子比特后，构成

量子态序列 ϕ′
L

1234
，并对每个 ϕ′

i

1234
∈ ϕ′

L

1234
中的粒子 1

和粒子 3以及粒子 2和粒子 4各进行一次 Bell测量，得

到 φ
13
和 φ

24
。若 L为 dp（r），则 Charlie依据测量结

果和表 1（表 2）规则得到序列 K。若信道中存在窃听

则会出现表 1（表 2）中未出现的情况。Charlie将序列

K通过经典信道广播。

信道窃听检测：Alice和 Bob通过经典信道广播

MA 和 M B。Alice和 Bob验证对 ∀M i
A =M i

B = 0，都满

足 K= 0，否则放弃协议。实际使用时，验证 M i
A =

M i
B = 0时，K≠ 0所占比例，若大于给定门限，则放弃

协议，否则进行下一步。

2）取前 n个M i
A =M i

B = 1的位置 i，并依据第 i个
逻辑量子比特测量结果编码得到 KS，其编码规则如

表 3（L表示 dp）和表 4（L表示 r）所示。

3） 消 息 盲 化 ：Alice 计 算 mA =M⊕KS||r1 ||
H (M，r1 )，其中 r1 ∈ { 0，1 }k1 为 Alice制备的随机数序

Alice

Bob

Charlie Bell 
measurement encode K sign 

message

SQKD  SQKD

sign 
message

next signing course

Sa

Sb

Sb

verify signature and
update key KS

according to K, Alice and
Bob share the secure key KS

for each logical qubit,  Alice 
and Bob randomly decide

whether to measurement or not,
and send it back to Charlie

图 1 抵抗集体噪声的版量子签名流程示意图

Fig. 1 Schematic of semi-quantum blind signature against collective noise

表 1 集体退相位噪声下 Bell测量结果与序列K的对应关系

Table 1 Relation between Bell measurement results and K
under collective-dephasing noise
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由式（4）可知，对逻辑量子态 ϕ+
r

1234
中的粒子 1和

粒子 3进行 Bell测量，对粒子 2和粒子 4也进行 Bell测
量，则两者测量结果相同，且为 ϕ+ 或 ψ- 。

3 免疫集体噪声的半量子盲签名协议

免疫集体噪声的量子盲签名包含三方：消息发送

方 Alice，签名方 Charlie和签名接受及验证方 Bob，其

中 Alice和 Bob为经典方，Charlie为量子方。经典方

Alice和 Bob允许进行的量子操作有：1）对接收到的量

子态进行 Z基{ 0 ，1 }测量，并返还测量结果给发送

方；2）对接收到的量子态不经过任何操作直接进行转

发，返还给发送方；3）制备 Z基量子态。本协议与其

他盲签名协议类似，分为初始化阶段、签名阶段和验证

阶段。协议的流程示意图如图 1所示。

3. 1 初始化阶段

1）消息转化：Alice将待签名的消息转化为二进

制 消 息 序 列 M={m 1，m 2，⋯，mn}，其 中 mi∈{ }0，1 ，

i∈ [1，2，⋯，n ]，n为二进制消息M的长度；

2）密钥共享：Alice和 Charile以及 Bob和 Charlie
分 别 通 过 SQKD 技 术［35］共 享 密 钥 KA 和 KB，且 该

SQKD技术已被证明是安全的［36］；

3）量子态制备和分发：签名方 Charlie准备 8n个
量子态 ϕ+

L

1234
，其中 L表示 dp或 r，即表示抵抗集体退

相位噪声或集体旋转噪声所需准备的量子态。Charlie
将所有量子态分为 S1、S2、S3和 S4，其中对应位置的 S1
和 S2构成一个逻辑量子比特序列 S a，对应位置的 S3和
S4 构成一个逻辑量子比特序列 S b。Charlie将序列 S a
和 S b分别发给Alice和 Bob；
3. 2 签名阶段

1）Alice 生 成 随 机 数 序 列 MA ={0，1}8n，对 于

M i
A = 1，其中 M i

A ∈MA，i∈[ 1，2，⋯，8n ]，表示对第 i
个接收到的逻辑量子比特进行 Z基测量，并将测量后

粒子返还给 Charlie，若M i
A = 0则不进行任何操作后转

发 给 Charlie。 同 理 ，Bob 生 成 随 机 数 序 列

M B ={0，1}8n，并依据 M B 对量子态操作，随后转发给

Charlie。Charlie在接收完所有逻辑量子比特后，构成

量子态序列 ϕ′
L

1234
，并对每个 ϕ′

i

1234
∈ ϕ′

L

1234
中的粒子 1

和粒子 3以及粒子 2和粒子 4各进行一次 Bell测量，得

到 φ
13
和 φ

24
。若 L为 dp（r），则 Charlie依据测量结

果和表 1（表 2）规则得到序列 K。若信道中存在窃听

则会出现表 1（表 2）中未出现的情况。Charlie将序列

K通过经典信道广播。

信道窃听检测：Alice和 Bob通过经典信道广播

MA 和 M B。Alice和 Bob验证对 ∀M i
A =M i

B = 0，都满

足 K= 0，否则放弃协议。实际使用时，验证 M i
A =

M i
B = 0时，K≠ 0所占比例，若大于给定门限，则放弃

协议，否则进行下一步。

2）取前 n个M i
A =M i

B = 1的位置 i，并依据第 i个
逻辑量子比特测量结果编码得到 KS，其编码规则如

表 3（L表示 dp）和表 4（L表示 r）所示。

3） 消 息 盲 化 ：Alice 计 算 mA =M⊕KS||r1 ||
H (M，r1 )，其中 r1 ∈ { 0，1 }k1 为 Alice制备的随机数序
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表 1 集体退相位噪声下 Bell测量结果与序列K的对应关系

Table 1 Relation between Bell measurement results and K
under collective-dephasing noise
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列，哈希函数 H (⋅)：{ 0，1 }* → { 0，1 }n- k1，||为并集符号。

然后，Alice依据表 5制备量子态 sA，并通过 Alice与
Charlie共享的密钥 KA加密得到 SA = EKA ( sA )，Alice将
SA发送给 Charlie。

4）签名发送：Charlie接收到 SA 后，用 KA 解密得

到 s′A，随后通过 s′A得到 m ′A，其规则为表 5的逆过程，从

而 得 到 (M⊕KS )′、r ′1 和 H ′，Charlie 生 成 签 名 SC =
EKB[ (M⊕KS) '||r1 '||H ′]，并将其发送给 Bob。
3. 3 验证阶段

1）Bob接收到 SA后通过 KB解密得到 (M⊕KS) ''、
r ″1 和 H ″，Bob计算 (M⊕KS) ''⊕KS 得到 M ′。Bob计算

H (M ′，r ″1 )是否与 H ′一致，若一致，则接受签名，否则

中止协议。

2）Bob和 Alice更新 KS。Alice和 Bob将 KS 更新

为KS ⊗ r ″1 ||H ″，方便下次消息的发送。

4 安全性分析及协议特性

该签名方案在量子信道中采用抵抗集体退相位

噪声或集体旋转噪声的逻辑粒子进行传输，因此该方

案能够抵抗集体退相位噪声或集体旋转噪声，实现了

2个经典方在量子签名方的协助下进行半量子盲签

名。该半量子盲签名（SQBS）协议满足不可抵赖性、

不可伪造性和盲性，并具备可扩展性和密钥的可复

用性。

4. 1 不可抵赖性

Alice 不 能 抵 赖 发 送 了 消 息 ，Alice 用 Alice 与

Charlie共享的密钥 KA 对消息进行了加密，而 Charlie
解密时需要用到 KA，且 Alice对消息M的加密用到了

KS，Alice不能否认其发送了消息。Charlie签名时用到

KB，不能否认其进行了签名，Bob解密用到 KB和 KS间

接证明了Alice和 Charlie的参与。

4. 2 不可伪造性

主要分析了协议在遭受参与者攻击和外部攻击时

的安全性能，其中外部攻击包含纠缠测量攻击和截断重

发攻击。相比于外部攻击，参与者更了解协议相关信

息，参与者攻击对协议的安全性有着更大的威胁。假设

Bob试图伪造Alice的签名，但Bob不能在不被察觉的情

况下获得任何有关KA的信息，因此，Bob不能伪造Alice
的签名。假设Charlie尝试伪造消息M，并将其签名结果

发送给 Bob，则 Charlie窃听的目标是获取 KS的有关信

息。不失一般性，考虑集体退相位噪声下的协议。

1）内部攻击

Charlie试图通过 S a和 S b获取 KS相关信息。假设

Charlie是半可信的，即 Charlie基于协议规定进行 Bell
测量，并传输正确的编码序列K。根据协议，Charlie在
宣布 Bell测量结果前，不能得知 Alice和 Bob是否对逻

辑量子比特进行 Z基测量，即 Charlie不能确定Alice和
Bob都进行 Z基测量的比特位置。因此，Charlie不能

获得任何有关KS的信息。

假设 Charlie是不可信的，即 Charlie可以通过其他

任何量子态以欺骗 Alice和 Bob，而不被发现。存在 2
种情况，Charlie通过单逻辑粒子代替 ϕ+

dp
或 Charlie

通过辅助粒子纠缠的方式代替 ϕ+
dp
。若 Charlie直接

发送单逻辑粒子给 Alice和 Bob，而不是逻辑量子态

ϕ+
dp
， 即 假 设 Charlie 发 送 序 列 S a =

{ 0 dp，0 dp，1 dp，1 dp}，S b={ 0 dp，1 dp，0 dp，1 dp}，
无论Alice和 Bob是否测量，Alice返回 S a，Bob返回 S b，
Charlie不能通过返回序列确定 Alice和 Bob是否进行

表 2 集体旋转噪声下 Bell测量结果与序列K的对应关系

Table 2 Relation between Bell measurement results and K under collective-rotation noise

φ
13
Bell measurement result

ϕ+

ϕ+

ϕ-

ϕ-

φ
24
Bell measurement result

ϕ+

ϕ-

ϕ-

ϕ+

K

0

1

1

1

φ
13
Bell measurement result

ψ+

ψ+

ψ-

ψ-

φ
24
Bell measurement result

ψ+

ψ-

ψ-

ψ+

K

1

1

0

1

表 3 集体退相位噪声下KS编码规则

Table 3 Rules of encoding KS with collective-dephasing noise

Result of logical qubits with Z basis
01
10

KS

0
1

表 4 集体旋转噪声下KS编码规则

Table 4 Rules of encoding KS with collective-rotation noise

Result of logical qubits with Z basis
00
01
10
11

KS

0
1
1
0

表 5 Alice制备量子态 sA规则

Table 5 Rules of Alice preparation of qubits sA
mA

0
1

sA
01
10

了测量，也不能通过信道窃听检测，即 Charlie的欺骗

行为一定会被发现。因此，Charlie通过直接发送单逻

辑粒子的方案不能获取任何有关KS的信息。

若 Charlie 在 初 始 化 阶 段 3）用 φ
dp

123456
= 1

2

( )0 dp 0 dp 0 dp + 1 dp 1 dp 1 dp
123456

代替 ϕ+
dp

1234
，即通

过增加辅助粒子 5和粒子 6的方式，得到有关 Alice和
Bob测量的信息，从而获取 KS。若Alice和 Bob都未对

接收到的逻辑粒子进行测量，此时系统的状态为

φ
dp

123456
= 1

2
( 0 dp 0 dp 0 dp + 1 dp 1 dp 1 dp)

123456
=

1
2 2

é
ë
êêêê ϕ+

13
ϕ+

24 ( )01 56 + 10 56 + ϕ+
13
ϕ-

24 ( )01 56 - 10 56 +

ù
û
úúϕ-

13
ϕ+

24 ( )01 56 - 10 56 + ϕ-
13
ϕ-

24 ( )01 56 + 10 56 ， （5）

由 于 ϕ-
13
ϕ+

24
或 ϕ+

13
ϕ-

24
出 现 的 概 率 为

50%，即出现错误的概率为 50%；若 Alice和 Bob至少

有一个对接受的逻辑量子比特进行测量，则总系统的

状态为

φ
dp

123456
= 0 dp 0 dp 0 dp=

1
2 ( ϕ+ 13

ϕ+
24
01 56- ϕ+

13
ϕ-

24
01 56 )+ ϕ-

13
ϕ+

24
01 56- ϕ-

13
ϕ-

24
01 56 ，（6）

或

φ
dp

123456
= 1 dp 1 dp 1 dp=

1
2 ( )ϕ+

13
ϕ+

24
10 56+ ϕ+

13
ϕ-

24
10 56- ϕ-

13
ϕ+

24
10 56- ϕ-

13
ϕ-

24
10 56 。（7）

由式（6）和式（7）可得，Charlie可通过对粒子 1、粒
子 3以及粒子 2、粒子 4进行 Bell测量，对粒子 5、粒子 6
进行 Z基测量，可得到Alice和 Bob的测量结果。

综上所述，Charlie通过增加辅助粒子的方式获取

KS 相关信息，必将给 Alice和 Bob都未进行测量逻辑

粒子这一情况带来错误。

2）纠缠测量攻击

第三方 Eve想利用提前准备的辅助光子 Ei 并使

辅助量子与信道中传输光子相结合，随后，对传输的逻

辑量子比特进行幺正操作UE，通过对辅助光子的测量

得到有用信息。Eve在传输的量子态 { 0 dp，1 dp }上
的纠缠测量攻击为

UE 0 dp Ei = UE 01 Ei = a00 00 e0 e0 + a01 01 e0 e1 + a10 10 e1 e0 + a11 11 e1 e1 ，

UE 1 dp Ei = UE 10 Ei = b00 00 e′0 e′0 + b01 01 e′0 e′1 + b10 10 e′1 e′0 + b11 11 e′1 e′1 ， （8）

式 中 ：e0 e0 、e0 e1 、e1 e0 和 e1 e1 属 于 Eve 探 针 的

Hilbert空间，且满足

| a00 |
2
+ | a01 |

2
+ | a10 |

2
+ | a11 |

2
= 1，

| b00 |
2
+ | b01 |

2
+ | b10 |

2
+ | b11 |

2
= 1，

a01 = b10，a10 = b01， （9）
由式（8）和式（9）可知，Charlie发送的诱骗态量子

{ 0 dp，1 dp }经过纠缠测量攻击后，被Alice（Bob）检测

到的概率为

P d ( 0 dp )= 1- (| a01 | 2 + | a10 |
2)，

P d ( 1 dp )= 1- (| b01 | 2 + | b10 |
2)。 （10）

被检测的概率为零，即 P d ( 0 dp)= 0，P d ( 1 dp)=
0，也 就 是 满 足 a00 = a11 = b00 = b11 = 0，将 其 代 入

式（8）可得

UE 0 dp Ei = UE 01 Ei = α 01 e0 e1 + 1- α 10 e1 e0 ，

UE 1 dp Ei = UE 10 Ei = 1- α 01 e′0 e′1 + α 10 e′1 e′0 ， （11）

式中：α= | a01 |
2
，β= | b01 |

2
。根据协议，Charlie准备逻

辑量子态 ϕ+
dp

1234
，并将两逻辑量子比特分别发送给

Alice 和 Bob，Alice（Bob）选 择 是 否 测 量 并 转 发 给

Charlie，UF为逻辑量子态从Alice（Bob）返回 Charlie过
程中 Eve的窃听操作

UFUE 0 dp Ei = α ( β 01 ε0 ε0 + 1- β 10 ε0 ε1 )+ 1- α ( β 10 ε1 ε0 + 1- β 01 ε1 ε1 )，（12）
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了测量，也不能通过信道窃听检测，即 Charlie的欺骗

行为一定会被发现。因此，Charlie通过直接发送单逻

辑粒子的方案不能获取任何有关KS的信息。

若 Charlie 在 初 始 化 阶 段 3）用 φ
dp

123456
= 1

2

( )0 dp 0 dp 0 dp + 1 dp 1 dp 1 dp
123456

代替 ϕ+
dp

1234
，即通

过增加辅助粒子 5和粒子 6的方式，得到有关 Alice和
Bob测量的信息，从而获取 KS。若Alice和 Bob都未对

接收到的逻辑粒子进行测量，此时系统的状态为

φ
dp

123456
= 1

2
( 0 dp 0 dp 0 dp + 1 dp 1 dp 1 dp)

123456
=

1
2 2

é
ë
êêêê ϕ+

13
ϕ+

24 ( )01 56 + 10 56 + ϕ+
13
ϕ-

24 ( )01 56 - 10 56 +

ù
û
úúϕ-

13
ϕ+

24 ( )01 56 - 10 56 + ϕ-
13
ϕ-

24 ( )01 56 + 10 56 ， （5）

由 于 ϕ-
13
ϕ+

24
或 ϕ+

13
ϕ-

24
出 现 的 概 率 为

50%，即出现错误的概率为 50%；若 Alice和 Bob至少

有一个对接受的逻辑量子比特进行测量，则总系统的

状态为

φ
dp

123456
= 0 dp 0 dp 0 dp=

1
2 ( ϕ+ 13

ϕ+
24
01 56- ϕ+

13
ϕ-

24
01 56 )+ ϕ-

13
ϕ+

24
01 56- ϕ-

13
ϕ-

24
01 56 ，（6）

或

φ
dp

123456
= 1 dp 1 dp 1 dp=

1
2 ( )ϕ+

13
ϕ+

24
10 56+ ϕ+

13
ϕ-

24
10 56- ϕ-

13
ϕ+

24
10 56- ϕ-

13
ϕ-

24
10 56 。（7）

由式（6）和式（7）可得，Charlie可通过对粒子 1、粒
子 3以及粒子 2、粒子 4进行 Bell测量，对粒子 5、粒子 6
进行 Z基测量，可得到Alice和 Bob的测量结果。

综上所述，Charlie通过增加辅助粒子的方式获取

KS 相关信息，必将给 Alice和 Bob都未进行测量逻辑

粒子这一情况带来错误。

2）纠缠测量攻击

第三方 Eve想利用提前准备的辅助光子 Ei 并使

辅助量子与信道中传输光子相结合，随后，对传输的逻

辑量子比特进行幺正操作UE，通过对辅助光子的测量

得到有用信息。Eve在传输的量子态 { 0 dp，1 dp }上
的纠缠测量攻击为

UE 0 dp Ei = UE 01 Ei = a00 00 e0 e0 + a01 01 e0 e1 + a10 10 e1 e0 + a11 11 e1 e1 ，

UE 1 dp Ei = UE 10 Ei = b00 00 e′0 e′0 + b01 01 e′0 e′1 + b10 10 e′1 e′0 + b11 11 e′1 e′1 ， （8）

式 中 ：e0 e0 、e0 e1 、e1 e0 和 e1 e1 属 于 Eve 探 针 的

Hilbert空间，且满足

| a00 |
2
+ | a01 |

2
+ | a10 |

2
+ | a11 |

2
= 1，

| b00 |
2
+ | b01 |

2
+ | b10 |

2
+ | b11 |

2
= 1，

a01 = b10，a10 = b01， （9）
由式（8）和式（9）可知，Charlie发送的诱骗态量子

{ 0 dp，1 dp }经过纠缠测量攻击后，被Alice（Bob）检测

到的概率为

P d ( 0 dp )= 1- (| a01 | 2 + | a10 |
2)，

P d ( 1 dp )= 1- (| b01 | 2 + | b10 |
2)。 （10）

被检测的概率为零，即 P d ( 0 dp)= 0，P d ( 1 dp)=
0，也 就 是 满 足 a00 = a11 = b00 = b11 = 0，将 其 代 入

式（8）可得

UE 0 dp Ei = UE 01 Ei = α 01 e0 e1 + 1- α 10 e1 e0 ，

UE 1 dp Ei = UE 10 Ei = 1- α 01 e′0 e′1 + α 10 e′1 e′0 ， （11）

式中：α= | a01 |
2
，β= | b01 |

2
。根据协议，Charlie准备逻

辑量子态 ϕ+
dp

1234
，并将两逻辑量子比特分别发送给

Alice 和 Bob，Alice（Bob）选 择 是 否 测 量 并 转 发 给

Charlie，UF为逻辑量子态从Alice（Bob）返回 Charlie过
程中 Eve的窃听操作

UFUE 0 dp Ei = α ( β 01 ε0 ε0 + 1- β 10 ε0 ε1 )+ 1- α ( β 10 ε1 ε0 + 1- β 01 ε1 ε1 )，（12）
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UFUE 1 dp Ei = 1- α ( β 01 ε′0 ε′0 + 1- β 10 ε′0 ε′1 )+ α ( β 10 ε′1 ε′0 + 1- β 01 ε′1 ε′1 )，（13）
式 中 ： εi εj εi εj = 1， ε′i ε ′j ε ′i ε ′j = 1，且 i，j∈{0，1}。 最

后，Eve通过测量辅助量子以提取有用信息。

总量子系统经过 Eve的 UE和 UF 操作后，可以表

示为

UFUE ψ =
1
2
é
ë
êêêê(( )α β 01 12 ε0 ε0 + α 1- β 10 12 ε0 ε1 01 34 +

( 1- α β 10 12 ε1 ε0 + 1- α 1- β 01 12 ε1 ε1 ) 01 34 +

( α β 10 12 ε′1 ε′0 + α 1- β 01 12 ε′1 ε′1 ) 10 34 +

ù
û( )1- α β 01 12 ε′0 ε′0 + 1- α 1- β 10 12 ε′0 ε′1 10 34 ， （14）

则 Charlie发现 Eve窃听的概率 P d = | α 1- β | 2 +
| 1- α β | 2，要使 P d最小化，则 α= β=1或 α= β=

0。当 α= β= 1时，式（14）可改写为

UFUE ψ =
1
2
( 01 12 ε0 ε0 01 34+ 10 12 ε′1 ε′0 10 34)，

（15）
密度矩阵为

ρ1 =
1
2 ( 01 ε0 ε0 01 01 01 ε0 ε0 + 10 ε′1 ε′0 10 10 10 ε′1 ε′0 +

)01 ε0 ε0 01 10 10 ε′1 ε′0 + 10 ε′1 ε′0 10 01 01 ε0 ε0 ， （16）

Eve利用测量基{ 00 ，01 ，10 ，11 }取出总系统密

度矩阵中的逻辑量子态，得到附加粒子的密度矩阵

ρ ′1 = ε0 ε0 ε0 ε0 + ε′1 ε′0 ε′1 ε′0 ， （17）

用测量基{ ε0 ε0 ， ε′1 ε′0 }测量该系统，其密度矩阵可

写为

ρ ′1 = ( )1 0
0 1

。 （18）

同理，当 α= β= 0时，系统的密度矩阵为 ρ ′2 =

( )1 0
0 1

。则 Eve可以得到的最大信息量为辅助量子的

冯诺依曼熵 SEve =-∑
k= 0

1

λk log2 λk= 0，其中 λ0 = λ1 = 1

为密度矩阵 ρ ′i，( i= 1，2 )的特征值。综上所述，Eve在
不被发现的情况下，不能通过纠缠测量攻击获得有用

信息。窃听者 Eve想要得到 Alice和 Bob的测量结果，

就需引入错误，从而被检测到。

3）截断重发攻击

第三方 Eve 可以通过截断 Alice 和 Bob 发送给

Charlie的量子态，并对其进行测量，最后选择合适的

量子态并重新发送给 Charlie，并期待依据测量结果获

取 KS 相关信息。Eve采用 Z基{ 0 dp，1 dp}测量，若

Alice和 Bob都没有对发送给 Charlie的量子态进行任

何操作，则 Eve测量结果为{ 0 dp 0 dp，1 dp 1 dp}中的

一种；若 Alice和 Bob至少有一个对发送给 Charlie的
量 子 态 进 行 测 量 ，则 Eve 测 量 结 果 仍 为

{ 0 dp 0 dp，1 dp 1 dp}中的一种。Eve不能通过截断操

作获得任何关于Alice和 Bob测量的信息，其重发量子

态只能从纠缠态 ϕ+ dp
和测量值之间随机挑选，则

Charlie没有发现 Eve窃听的概率为
1
28n

。因此，Eve只

能通过猜测得到 KS，正确得到 KS 的概率为 1- 1
8 ×

1
2n
= 1- 1

2n+ 3
，被 Charlie发现窃听的概率为 1- 1

28n
，

且当 n足够大时，得到被发现窃听的概率为 1。
4. 3 协议特点

1）可扩展性

上述免疫集体噪声的半量子盲签名协议可以在签

名方 Charlie的协助下完成 2个经典方的签名验证，可

推广到量子签名网上，如图 2所示。图中 QuS A、QuS
B和QuS C为量子签名服务器，Cell A、Cell B和 Cell C
分别为 QuS A、QuS B和 QuS C能够服务的区域，user
Ai为A区经典方用户，user Bi和 user Ci分别为 B区和

C区经典方用户。同一区域中不同经典方签名，具体

步骤为上述协议所述；不同区域经典方用户之间进行

签名，可通过量子签名服务器进行中继，其中继方式为

量子隐形传态。不失一般性，假设 user A1与 user B1
传递消息并签名，则其与同一区域量子签名的差异有：

i）初始化阶段中 QuS A与 user A1共享密钥 KA1，QuS
B与 user B1共享密钥 KB1，QuS A制备量子态 ϕ+

L

1234
，

将粒子 1和粒子 2发送给QuS B，留下粒子 3和粒子 4；

ii）签名阶段中 user A1将盲化后消息发送给 QuS A。

QuS A将盲化消息序列 01 56或 10 56与粒子 3和粒子

4进行 Bell测量得到 φ
35
和 φ

46
，并将测量结果发送

给 QuS B，QuS B测量粒子 1和粒子 2，则 QuS B接收

序列与测量结果对应关系如表 6所示。最后，经 QuS
B将消息签名发送给 user B1，并判断是否接受签名。

2）密钥的可复用性

密钥 KS是实现盲签名的主要手段，通过前一次签

名更新下一次所需的KS，高效运行，提高协议效率。

5 结 论

提出了免疫集体退相位噪声或集体旋转噪声的半

量子盲签名协议，包含经典方消息拥有者Alice，量子方

签名者 Charlie和经典方消息接收者和签名验证者

Bob，可以实现 2个经典方在集体退相位噪声或集体旋

转噪声的情况下进行盲签名。本方案可以减少量子资

源的消耗，同时在量子方的协助下实现无量子计算能

力方的签名。安全性分析表明，本方案能够抵抗现有

攻击手段，满足不可抵赖性和不可伪造性等量子签名

方案基本特点，即使在签名方Charlie不可信的情况下，

Charlie也不能成功伪造Alice消息。当第三方Eve试图

通过纠缠测量攻击窃取KS相关信息，从而得到消息M，

若使 Charlie发现攻击的概率为 0，则 Eve通过辅助量子

得到的最大信息熵为零。即 Eve获取的最大信息量

SEve> 0，则必有 Charlie检测到攻击的概率 P d > 0。当

Eve采用截断重发策略进行攻击时，被检测到的概率为

1- ( 12 )
8n

，且 n越大，Charlie发现窃听的概率趋近于 1。

另外，本协议可以通过量子隐形传态的方式组网扩展

成量子签名网络，实现跨区域的量子签名。
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表 6 QuS B接收结果与QuS A测量结果对应规则

Table 6 Rules of QuS B receiving message with measurement
of QuS A

 

user A1

user A2 user A3

user A4

user B1

user B3

user B2 user B4

user C2

user C3

user C4

user C1

Cell A

Cell B
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ii）签名阶段中 user A1将盲化后消息发送给 QuS A。

QuS A将盲化消息序列 01 56或 10 56与粒子 3和粒子

4进行 Bell测量得到 φ
35
和 φ

46
，并将测量结果发送

给 QuS B，QuS B测量粒子 1和粒子 2，则 QuS B接收

序列与测量结果对应关系如表 6所示。最后，经 QuS
B将消息签名发送给 user B1，并判断是否接受签名。

2）密钥的可复用性

密钥 KS是实现盲签名的主要手段，通过前一次签

名更新下一次所需的KS，高效运行，提高协议效率。

5 结 论

提出了免疫集体退相位噪声或集体旋转噪声的半

量子盲签名协议，包含经典方消息拥有者Alice，量子方

签名者 Charlie和经典方消息接收者和签名验证者

Bob，可以实现 2个经典方在集体退相位噪声或集体旋

转噪声的情况下进行盲签名。本方案可以减少量子资

源的消耗，同时在量子方的协助下实现无量子计算能

力方的签名。安全性分析表明，本方案能够抵抗现有

攻击手段，满足不可抵赖性和不可伪造性等量子签名

方案基本特点，即使在签名方Charlie不可信的情况下，

Charlie也不能成功伪造Alice消息。当第三方Eve试图

通过纠缠测量攻击窃取KS相关信息，从而得到消息M，

若使 Charlie发现攻击的概率为 0，则 Eve通过辅助量子

得到的最大信息熵为零。即 Eve获取的最大信息量

SEve> 0，则必有 Charlie检测到攻击的概率 P d > 0。当

Eve采用截断重发策略进行攻击时，被检测到的概率为

1- ( 12 )
8n

，且 n越大，Charlie发现窃听的概率趋近于 1。

另外，本协议可以通过量子隐形传态的方式组网扩展

成量子签名网络，实现跨区域的量子签名。
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