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基于双随机相位编码的多特征人脸模板保护方法
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1沈阳化工大学计算机科学与技术学院，辽宁 沈阳 110142；
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摘要 针对单一特征模板保护算法效果较差以及存储前对模板保护不足等问题，提出一种多特征融合的人脸模板保护

方法。该方法利用两种特征提取算法提取人脸不同的特征，实现多特征的融合保护，并在特征变换阶段将两种特征分别

作为两个掩模，使用双随机相位掩模技术对原始图像进行加密。在存储前利用密钥生成思想从图像中直接获取密钥，并

结合伴随矩阵性质，设计了一种改进分块幻方变换的置乱算法。为验证算法性能，采用ORL和 EYaleB两个人脸数据库

分别进行测试。结果表明，置乱算法的置乱度在 ORL数据库可以达 0. 0194，在 EYaleB数据库上可达 0. 0187，所提模板

保护方法的识别率可分别达 97. 12%和 96. 90%。模板保护的三大特性不可逆性、可撤销性和不可链接性均表现良好。
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Multifeature Face Template Protection Method Based on
Double Random Phase Coding
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Abstract Herein, we propose a face template protection method based on multifeature fusion to solve the problems of the
poor effect of a single feature template protection algorithm and insufficient template protection before storage. In this
method, two feature extraction algorithms were employed to extract different face features to achieve multifeature fusion
protection. Furthermore, both features were used as masks in the feature transformation stage. The original image was
encrypted using the double random phase mask technology. Before storage, we designed an improved scrambled algorithm
based on partitioned magic square transformation to obtain the key from the image using the idea of key generation and
properties of the adjoint matrix. To verify the performance of the algorithm, two face databases, ORL and EYaleB, were
used. The results show that the scrambling degree of the scrambled algorithm can reach 0. 0194 and 0. 0187 in the ORL
and EYaleB databases, respectively, and the recognition rate of the proposed template protection method reaches 97. 12%
and 96. 90%, respectively. The three characteristics of template protection, namely, irreversibility, revocability, and
unlinkability, perform well.
Key words template protection; multi-features; double random phase encoding; magic square transformation

1 引 言

当前，生物特征信息从采集、存储到认证、使用都

存在一些漏洞和风险，需要解决。生物特征数据采集

的行业准入门槛过低，识别终端的可靠性有待完善，较

高的数据存储安全性要求和特征数据使用权限问题等

都会成为阻碍生物识别技术发展的障碍。可控的数据

采集、优秀的算法、环境适应能力是解决这些问题的可

行方案［1-2］。

人脸特征如今受到广泛应用。应用在人脸特征的
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模板保护技术有许多方法，大致可分为基于特征变换、

基于辅助数据、多特征融合、基于网络安全算法的保护

方法 4大类。其中，基于特征变换的方法的核心思想

是把原始生物特征变换到另一个域中生成安全模板，

这类算法的典型代表为生物哈希法［3-5］和不可逆函数

变换法［6-7］。但这类方法在降维二值时易造成数据丢

失，二值化［4］的阈值选取问题会直接影响整个特征模

板的安全性。不可逆变换法是由 Ratha等［6］提出的，其

核心思想是利用不可逆函数的特性来实现对模板的加

密保护。后人利用该思想设计了随机映射［8-9］、随机相

位异或［10-11］以及 Bloom过滤器［7］等方法。这类方法虽

然可以有效抵御交叉攻击，但针对重放攻击表现不佳。

基于辅助数据的保护方法以密钥释放、密钥绑定［12-15］

和密钥生成［16-18］三类方法为代表。但由于该类方法需

要外部密钥作为辅助数据，一旦密钥泄露会对模板安

全造成威胁。多特征融合模板保护算法的安全性较单

一特征的模板保护算法要高，无论是多模态［19-20］还是

多特征［21-22］，攻击者获取多组生物特征中任一组特征

也无法完成整个识别认证过程。另外，近几年部分研

究者将网络安全领域的蜜罐［23］、同态加密［24］以及差分

隐私技术［25］应用于模板保护领域。但这些方法的应用

较少，对于能效性、安全性等算法性能测试的实验，论

证数据不够充足。

综上所述，针对单一特征模板保护算法效果较差

以及存储前对模板保护不足等问题，本文提取人脸的

两个特征作为两个相位掩模，通过双随机相位编码技

术对原始图像进行加密，并在存储数据库前利用密钥

生成算法思想设计了一种改进的分块幻方置乱算法对

生成的加密模板进行二次加密。实验结果表明，所提

模板保护方法在达到了双重保护作用的同时能够满足

人脸认证正确率的要求。

2 基本原理

2. 1 双随机相位编码

双随机相位编码是一种光学加密技术，通过在信

号上加上两个互不相关的相位掩模获得一个噪声信

号，从而实现加密。设计的图像双随机相位编码加密

方案为：图像 f1与第一相位掩模 h1相乘后进行快速傅

里叶变换（FFT），然后将结果与第二相位掩模 h2 相
乘，最后对乘积结果再进行 FFT得到加密图像 f2。方

案的数学表达式为

f2 = FFT{[FFT( f1 × h1 )]× h2}， （1）
式中：第一相位掩模 h1 = e2πiM 1，M1为用户密钥；第二相

位掩模 h2为图像的另一特征。

2. 2 幻方变换

所使用的幻方变换规则［26］是以四阶幻方变换为基

础的。四阶幻方变换主要有两种方法，第一种是对两

对角线上的数字进行逆序变换，第二种是保持对角线

上数字不动对其他数字进行互补交换。

通过上述变换，各个数字的位置发生了变化。因

此，在图像处理领域幻方变换可使不同的像素坐标点

位置发生变化，从而达到一个置乱的效果。如果图像

维度较大，为提高效率，可采用分块变换的方法来达到

置乱的目的。

3 所提方法内容

3. 1 基于伴随矩阵性质的改进幻方变换置乱算法

通过前文的描述可以发现，原始的幻方变换中只

是部分数字的位置发生了变化。如果这种变换规则应

用于图像置乱领域，很容易导致图像的像素点的混乱

程度较低，且与其他传统图像置乱算法一样具有周期

性，经过多次变换才会恢复出原始图像。于是对两种

四阶幻方变换方法的规则进行了整合，提出一种适用

于本文人脸模板保护方法且置乱度较高的四阶幻方变

换规则。表 1和图 1分别为改进的四阶幻方变换各阶

段矩阵相邻位置相关度和在不同变换规则下的置乱度

及其图像。先对四阶矩阵采用第二种四阶幻方变换规

则（即保持对角线不动，其他数字进行互补交换），然后

对四阶矩阵中每个 2×2小矩阵进行对角线交换。

在 4×4矩阵取得较好置乱效果后，将改进置乱算

法引用至图像的置乱。以此为基础，提出的一种图像

置乱加密算法具体过程如下。

1）对人脸图像进行分块处理，为节省存储行列式

值矩阵的空间大小，先将整个图像分成 m个 4n×n的
小块，记作 BLOCK1，对每个 BLOCK1小块分别求取

逆矩阵 A-1和行列式值 | A |。
2）将 BLOCK1 块 的 行 列 式 值 | A |放 入 到 一 个

m× m 的二维数组 B中。将每个逆矩阵小块分成

n×n个 4×4区域，记作 BLOCK2，并使用四阶幻方的

变换规则对每个 BLOCK2内的元素进行移动；然后对

这 n×n个 BLOCK2整体进行同样变换操作；再对整个

图像的 m个 BLOCK1小块也进行同样的操作，从而得

到新的矩阵小块记为 A′；最后对该二维数组中的数字

求取倒数，结果记作 B1进行存储，并将其作为置乱图

像还原时的密钥。

3）将二维数组 B 中的元素依次与经过变换后的

表 1 改进的四阶幻方变换各阶段矩阵相邻位置相关度

Table 1 Matrix adjacent position correlation at each stage of the improved fourth-order magic square transformation

Parameter

Degree of correlation between adjacent locations

Original matrix

-1. 0000

Unmodified transformation
matrix
0. 3398

Improved transformation
matrix
0. 2653

图像逆矩阵小块 A′相乘，得到加密的小块 C，例如 C 1 =
A ′1 × B ( 1，1 )，C 2 = A ′2 × B ( 1，2 )，C 3 = A ′3 × B ( 1，3 )，… ，C k=
A ′k× B ( i，j )，以此类推。将得到的所有加密小块 C按分

块时的顺序整合，就得到了最后的置乱加密图像。

在还原阶段，对每个做完变换的小块进行矩阵的

逆运算后将各个小块整合，即得到了原始的图像。

3. 2 所提方法流程

所提人脸模板保护方法利用局部二值模式（LBP）
和方向梯度直方图（HOG）特征提取算法提取不同的

特征，从而实现一个针对原始图像的多特征保护方案，

并在存储数据库之前使用基于伴随矩阵性质的改进幻

方变换置乱算法进行置乱，从而达到一个双重加密的

作用。加密注册方案的具体流程如下。

首先，对人脸图像进行预处理，将图像维度调整为

128×128，并对图像使用 LBP算法和 HOG算法分别

提取特征。

然后，分别将提取的 LBP特征和 HOG特征记为

L ( x，y)和H ( x，y)，并进行傅里叶变换（FT）部分调整

整幅图像，将零频点移到频谱的中间；对 LBP特征进

行 FFT后与第一相位掩模相乘，再进行 FT；将结果与

第二相位掩模（变换后的 HOG 特征）相乘，再进行

FFT，得到最后的对原始图像的加密模板。该过程简

单表示为

L′= LFT ( x，y)，H ′= H FT ( x，y )， （2）
Q ( x，y )= { [ L′× e2πiM ( x，y ) ]FFT × H ′ }FFT， （3）

式中：M ( x，y )为用户设定的密钥；Q ( x，y )为经过双

随机相位编码后得到的加密模板。

最后，在存储数据库之前使用设计的基于伴随矩

阵性质的改进幻方变换置乱算法对模板进行置乱

加密。

认证阶段，首先采集用户的人脸信息并提取对应

的算法；然后用户调取加密阶段存储的置乱密钥，将置

乱模板还原，得到经过双随机相位编码后的模板；最后

将该模板作傅里叶逆变换和去除相位操作后与待测图

像模板进行比较，得出结果。

4 实验结果与分析

为检测所提方法的性能，采用ORL人脸图像数据

库和 EYaleB人脸图像数据库进行验证。ORL图库共

有 40个人脸，每人采集 10张，共计 400张人脸图像，数

据库图像均为经过归一化处理的灰度图像，像素大小

均为 92×112，图像背景为黑色。EYaleB 图库共有

38个人脸，每人采集 64张，像素大小均为 168×192，图
像均为黑色背景的灰度图像；根据人脸与摄像机的方

向角（12°，25°，50°，77°，90°），将每人的 64张照片分为

5个部分，每人每个部分均为不同光照下的人脸图像，

数目分别为 7，12，12，14，19。在实验论证过程中，实

验平台采用MATLAB R2016a和 PyCharm。

4. 1 置乱算法流程及性能分析

4. 1. 1 置乱算法性能分析

为分析置乱算法的性能，设计了三个实验来论证

算法的可行性、稳定性及无周期性。

图 1 改进四阶幻方算法示意图及置乱图像。（a）改进的四阶幻方变换规则示意图；（b）改进的四阶幻方变换各阶段的置乱度图像

Fig.1 Schematic of improved fourth-order magic square algorithm and scrambled images. (a) Diagram of the improved fourth-order
magic square transformation rules; (b) scramble degree images at each stage of the improved fourth-order magic square transformation
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图像逆矩阵小块 A′相乘，得到加密的小块 C，例如 C 1 =
A ′1 × B ( 1，1 )，C 2 = A ′2 × B ( 1，2 )，C 3 = A ′3 × B ( 1，3 )，… ，C k=
A ′k× B ( i，j )，以此类推。将得到的所有加密小块 C按分

块时的顺序整合，就得到了最后的置乱加密图像。

在还原阶段，对每个做完变换的小块进行矩阵的

逆运算后将各个小块整合，即得到了原始的图像。

3. 2 所提方法流程

所提人脸模板保护方法利用局部二值模式（LBP）
和方向梯度直方图（HOG）特征提取算法提取不同的

特征，从而实现一个针对原始图像的多特征保护方案，

并在存储数据库之前使用基于伴随矩阵性质的改进幻

方变换置乱算法进行置乱，从而达到一个双重加密的

作用。加密注册方案的具体流程如下。

首先，对人脸图像进行预处理，将图像维度调整为

128×128，并对图像使用 LBP算法和 HOG算法分别

提取特征。

然后，分别将提取的 LBP特征和 HOG特征记为

L ( x，y)和H ( x，y)，并进行傅里叶变换（FT）部分调整

整幅图像，将零频点移到频谱的中间；对 LBP特征进

行 FFT后与第一相位掩模相乘，再进行 FT；将结果与

第二相位掩模（变换后的 HOG 特征）相乘，再进行

FFT，得到最后的对原始图像的加密模板。该过程简

单表示为

L′= LFT ( x，y)，H ′= H FT ( x，y )， （2）
Q ( x，y )= { [ L′× e2πiM ( x，y ) ]FFT × H ′ }FFT， （3）

式中：M ( x，y )为用户设定的密钥；Q ( x，y )为经过双

随机相位编码后得到的加密模板。

最后，在存储数据库之前使用设计的基于伴随矩

阵性质的改进幻方变换置乱算法对模板进行置乱

加密。

认证阶段，首先采集用户的人脸信息并提取对应

的算法；然后用户调取加密阶段存储的置乱密钥，将置

乱模板还原，得到经过双随机相位编码后的模板；最后

将该模板作傅里叶逆变换和去除相位操作后与待测图

像模板进行比较，得出结果。

4 实验结果与分析

为检测所提方法的性能，采用ORL人脸图像数据

库和 EYaleB人脸图像数据库进行验证。ORL图库共

有 40个人脸，每人采集 10张，共计 400张人脸图像，数

据库图像均为经过归一化处理的灰度图像，像素大小

均为 92×112，图像背景为黑色。EYaleB 图库共有

38个人脸，每人采集 64张，像素大小均为 168×192，图
像均为黑色背景的灰度图像；根据人脸与摄像机的方

向角（12°，25°，50°，77°，90°），将每人的 64张照片分为

5个部分，每人每个部分均为不同光照下的人脸图像，

数目分别为 7，12，12，14，19。在实验论证过程中，实

验平台采用MATLAB R2016a和 PyCharm。

4. 1 置乱算法流程及性能分析

4. 1. 1 置乱算法性能分析

为分析置乱算法的性能，设计了三个实验来论证

算法的可行性、稳定性及无周期性。

图 1 改进四阶幻方算法示意图及置乱图像。（a）改进的四阶幻方变换规则示意图；（b）改进的四阶幻方变换各阶段的置乱度图像

Fig.1 Schematic of improved fourth-order magic square algorithm and scrambled images. (a) Diagram of the improved fourth-order
magic square transformation rules; (b) scramble degree images at each stage of the improved fourth-order magic square transformation
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为测试所提置乱算法的可行性，分别在ORL人脸

数据库和 EYaleB人脸数据库中随机抽取一张人脸图

像进行置乱还原实验，测试原始图像、置乱图像以及还

原图像相邻像素点位置的相关性。相邻像素点以坐标

为（x，y）和（x-1，y-1）的两点为标准，讨论位置的相

关性，相关性的定义式为

ρ ( x，y ) =
cov ( x，y )

d ( x ) × d ( y )
， （4）

其中：

cov ( x，y )= e ( x )× e ( y )- e ( xy )， （5）
d ( x )= e2 ( x )- e ( x )× e ( x )， （6）
ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

e ( x )= 1
N∑i= 1

N

x ( i )

e ( xy )= 1
N∑i= 1

N

[ x ( i ) ·y ( i ) ]
。 （7）

图 2和图 3为所提置乱算法对从ORL数据库随机

抽取的人脸图像的处理效果图及坐标点图像；图 4和
图 5为所提置乱算法对从 EYaleB数据库随机抽取的

人脸图像的处理效果图及坐标点图像。

图 2 ORL数据库置乱还原情况。（a）原始图像；（b）所提置乱算法置乱后的图像；（c）复原后的图像

Fig. 2 Scrambling restoration of ORL database. (a) Original image; (b) image scrambled by the proposed scrambling algorithm;
(c) restored image

图 3 ORL数据库像素点坐标图。（a）原始图像相邻位置点分布图；（b）置乱图像相邻位置点分布图

Fig. 3 Pixel point coordinate map in ORL database. (a) Distribution map of adjacent position points of the original image;
(b) distribution map of adjacent position points of the scrambled image

图 4 EYaleB数据库置乱还原情况。（a）原始图像；（b）所提置乱算法置乱后的图像；（c）复原后的图像

Fig. 4 Scrambling restoration of EYaleB database. (a) Original image; (b) image scrambled by the proposed
scrambling algorithm; (c) restored image
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为了测试所提置乱算法的稳定性，对两个人脸图像数

据库中的人脸图像（共计 2843张图像）进行置乱测试。为

方便统计，对人脸图像得到的置乱均进行取绝对值处理，

最终测试结果如图6所示，所提置乱算法稳定性良好。

为证明所提置乱算法的无周期性，设计了下列实

验来进行辅助证明。

设

A=
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ê

ê

ê

ê
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ê

ê

ê

ê ù

û
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ú
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úa11 a12 ⋯ a1n
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，n≥ 2，n∈ N *，k∈ N *， 令

B 0 = | A |∗A-1，B k= | A |∗ (B k- 1)-1，若 B k= A，则 该 过

程有周期性且周期为 k。
结合所提置乱算法，令 n=4，结果如表 2所示，在

实验中多次输入 k值后，结果表明，| A | A-1过程经过多

次循环也无法得到原始矩阵。所以，推广证明到所提

置乱算法可知，即使幻方变换算法具有周期性，但经过

改进后的算法无法得到原始图像，不再具有周期性。

4. 1. 2 置乱算法比较分析

为了进一步证明所提置乱算法的有效性，对所提

置乱算法、文献［27］中的算法、文献［28］中的算法、

Arnold、Barker以及原始幻方变换置乱算法在人脸图

像数据库上进行置乱度对比。

文献［27］中的算法和文献［28］中的算法是比较经

典的将一维置乱算法应用于二维图像的方法。文献

［27］中的算法的核心思想是利用 Logistic混沌序列顺

序改变图像中像素点的灰度值，从而实现图像置乱。

文献［28］设计了两种洗牌置乱方案，一种是对行列坐

标分别使用洗牌算法排序，另一种是直接洗牌置乱明

文序列，并实验论证了后者的置乱度要好于前者。故

本文将后者算法分别应用于ORL和 EYaleB人脸数据

库中进行测试，并与所提置乱算法进行对比。

对比实验的结果如表 3所示。由对比结果可知：所

表 3 不同算法的对比结果

Table 3 Comparison result of different algorithms

Algorithm

Original image（ORL）
Original image（EYaleB）
Proposed algorithm（ORL）
Proposed algorithm（EYaleB）
Original magic square（ORL）
Original magic square（EYaleB）

Barker（ORL）
Barker（EYaleB）
Arnold（ORL）
Arnold（EYaleB）

Algorithm in Ref.［27］
Algorithm in Ref.［28］

Degree of correlation between
adjacent locations

0. 9817
-0. 9822
0. 0194
0. 0187

-0. 3048
0. 1907

-0. 3310
0. 1729
0. 2539
0. 1221
0. 0379
0. 0183

图 5 EYaleB数据库像素点坐标图。（a）原始图像相邻位置点分布图；（b）置乱图像相邻位置点分布图

Fig. 5 Pixel point coordinate map in EYaleB database. (a) Distribution map of adjacent position points of the original image;
(b) distribution map of adjacent position points of the scrambled image

图 6 置乱度稳定图

Fig. 6 Scrambling stability map

表 2 周期性实验论证结果

Table 2 Periodic experimental demonstration result

k

10
50
100
1000
2000

Is it periodic
No
No
No
No
No
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提置乱算法的置乱程度相对较好，但与文献［28］中的算

法相比置乱度有所下降；文献［28］中使用的基于洗牌思

想的置乱算法需要使用外部序列以密钥形式作为变换

规则，所提置乱算法采用密钥生成思想从图像中直接

获得密钥，以极小的置乱度代价换取较高的安全度。

4. 2 人脸模板保护方法流程及性能分析

4. 2. 1 模板保护方法识别性能测试及分析

为了提高所提方法的识别效率，结合测试图库的

数据量、加密算法本身特性及时间效率等多方面因素

设计了一个简化的深度学习 AlexNet模型。该模型使

用了一个卷积层和一个池化层，卷积核为 11×11，步
长为 4。对两个人脸数据库得到的融合模板均按照

7∶3分配训练集和测试集，并通过正确识别率（GAR）
和等错误率（EER）两大指标对所提方法与其他方法

进行比较。图 7为两个数据库学习迭代次数与识别率

的关系曲线。

表 4和表 5分别为不同方法的正确识别率和等错

误率。与文献［29］中的方法和文献［30］中的方法这两

个未进行模板加密的方法相比，所提方法在ORL人脸

数据库上的识别率不相上下；与文献［21］中提到的单

一人脸特征在不同辨别点个数的平均等错误率和文献

［31］中的人脸不可逆变换保护算法的等错误率相比，

所提方法均有明显减小；相比文献［21］中的方法需要

采集人脸和人耳两个生物特征，所提方法使用人脸一

个生物特征就实现多特征保护，可在信息采集阶段提

升便利性。另外，在 EYaleB人脸数据库上对所提方法

进行验证过程中发现，较正常状态下采集的数据库

（ORL数据库），所提方法在 EYaleB数据库上的识别

率有所降低，但降低幅度仅为 0. 22个百分点。由于

EYaleB人脸数据库是在不同角度和光照下采集的，说

明所提方法的效率依然能够满足人脸识别的基本

要求。

4. 2. 2 模板保护方法安全性分析

目前公认的安全的模板保护方法需要具备三大特

性，即不可逆性、可撤销性和不可链接性。

1）不可逆性要求从原始模板到加密模板的转换

是不可逆的。所提模板保护方法的不可逆性可以从双

随机相位编码和置乱算法两个方面讨论。首先，所提

置乱算法较传统置乱算法的优势之一就是没有周期

性，即在没有得到密钥的前提下，无法从置乱后的模板

得到置乱前的模板。另外，在双随机相位编码的逆过

程中，想要得到原始图像模板 f1必须同时得到两相位

掩模 h1和 h2，在缺乏求解参数的情况下，只能采取穷举

法获得原始数据。由于密钥在 [ 0，2π ]上均匀分布，参

与测试的图像经过处理后维度为 128×128，故利用穷

举 法 得 到 原 始 图 像 数 据 的 概 率 极 小 ，仅 为

(314128× 128)-1。综上所述，所提模板保护方法满足生物

特征模板保护的不可逆性要求。

2）可撤销性要求当加密模板受损或者遭到泄露

时可以撤销，然后新的模板可以重新发布。在所提模

板保护方法中，当用户的模板遭到泄露时，存储人脸模

板的数据库服务器可以删除泄露的模板。当模板泄露

的用户重新注册模板时，两个相位掩模以及置乱算法

图 7 学习迭代次数与识别率的关系。（a）ORL数据库；（b）EYaleB数据库

Fig. 7 Relationship between number of iterations and recognition rate. (a) ORL database; (b) EYaleB database

表 4 不同方法的识别率比较

Table 4 Comparison of recognition rate of different methods

Parameter
GAR /%

Method in Ref.［29］
96. 00

Method in Ref.［30］
96. 37

Proposed method（ORL）
97. 12

Proposed method（EYaleB）
96. 90

表 5 不同方法的等错误率比较

Table 5 EER comparison of different methods

Parameter
EER /%

Method in Ref.［21］
11. 85

Method in Ref.［31］
14. 53

Proposed method（ORL）
10. 97

Proposed method（EYaleB）
11. 02

生成的密钥均会发生变化，从而生成新的模板。因此，

所提模板保护方法满足生物特征模板保护的可撤销性

要求。

3）不可链接性要求攻击者无法确定来自不同应用

程序的两个模板是否对应于同一用户。为验证所提模

板保护方法的不可链接性，对两个图库所有人脸图像

均 在 不 同 密 钥 下 进 行 变 换 并 以 巴 氏 系 数

（Bhattacharyya coefficient）为指标检测变换后两个模

板的相似度，结果如图 8所示。在两个模板上使用的

随机生成的密钥分别为 0. 816和 0. 543时，EYaleB人

脸数据库生成的模板相似度均在 60%以下，其中一半

模板的相似度在 10%以下，ORL人脸数据库生成的模

板相似度均在 50%以下。故由此说明，所提模板保护

方法符合模板保护算法的不可链接性。

5 结 论

为解决人脸单一特征模板保护效果差以及模板存

储前缺乏保护等问题，设计了一种双重人脸加密保护

方法。首先对原始图像提取 LBP和 HOG两大特征，

然后通过双随机相位编码对两特征进行加密，最后在

存储数据库之前，使用一种基于伴随矩阵性质的置乱

算法进行置乱加密。所提方法对人脸特征模板起到了

双重加密保护的作用。经过实验证明，所提方法在

ORL数据库上的识别率可达 97. 12%，在 EYaleB数据

库上的识别率可达 96. 90%，满足生物特征模板保护

的三大特性，不可逆性、可撤销性和不可链接性，在实

现模板保护的同时满足识别性能的需求。

但设计的方法依然存在两个缺陷，后续研究者可

以此为方向继续研究：包括本文在内的大部分人脸模

板算法处理的图像都是灰度图像，目前针对人脸的彩

色模板保护算法研究还比较少；由于所提置乱算法中

使用的伴随矩阵性质要求处理的矩阵必须为N×N维

（其中 N为 2k）的方阵，这就需要对图像维度进行预处

理，这就对算法的适应范围和时间效率造成影响。
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生成的密钥均会发生变化，从而生成新的模板。因此，

所提模板保护方法满足生物特征模板保护的可撤销性

要求。

3）不可链接性要求攻击者无法确定来自不同应用

程序的两个模板是否对应于同一用户。为验证所提模

板保护方法的不可链接性，对两个图库所有人脸图像

均 在 不 同 密 钥 下 进 行 变 换 并 以 巴 氏 系 数

（Bhattacharyya coefficient）为指标检测变换后两个模

板的相似度，结果如图 8所示。在两个模板上使用的

随机生成的密钥分别为 0. 816和 0. 543时，EYaleB人

脸数据库生成的模板相似度均在 60%以下，其中一半

模板的相似度在 10%以下，ORL人脸数据库生成的模

板相似度均在 50%以下。故由此说明，所提模板保护

方法符合模板保护算法的不可链接性。

5 结 论

为解决人脸单一特征模板保护效果差以及模板存

储前缺乏保护等问题，设计了一种双重人脸加密保护

方法。首先对原始图像提取 LBP和 HOG两大特征，

然后通过双随机相位编码对两特征进行加密，最后在

存储数据库之前，使用一种基于伴随矩阵性质的置乱

算法进行置乱加密。所提方法对人脸特征模板起到了

双重加密保护的作用。经过实验证明，所提方法在

ORL数据库上的识别率可达 97. 12%，在 EYaleB数据

库上的识别率可达 96. 90%，满足生物特征模板保护

的三大特性，不可逆性、可撤销性和不可链接性，在实

现模板保护的同时满足识别性能的需求。

但设计的方法依然存在两个缺陷，后续研究者可

以此为方向继续研究：包括本文在内的大部分人脸模

板算法处理的图像都是灰度图像，目前针对人脸的彩

色模板保护算法研究还比较少；由于所提置乱算法中

使用的伴随矩阵性质要求处理的矩阵必须为N×N维

（其中 N为 2k）的方阵，这就需要对图像维度进行预处

理，这就对算法的适应范围和时间效率造成影响。
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