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抗集体噪声的测量设备无关的量子安全直接通信

郭瀚，李云霞*，魏家华**，唐杰，曹跃翔
空军工程大学信息与导航学院通信系统教研室，陕西 西安 710077

摘要 量子安全直接通信（QSDC）突破了传统保密通信的通信方式，不需要提前准备密钥就可以直接通过量子信道进行

秘密信息的传输。但是在实际的量子通信系统中，窃听者 Eve对于测量设备的攻击会导致秘密信息的泄露，而且这种窃听

不会被侦测到。此外由于现在的量子传输方式仍然以光纤传输为主，所以无法避免光纤传输过程中噪声的影响，在这些

噪声中以集体退相位噪声和集体旋转噪声影响最甚。为解决这些问题，提出了两个分别可以抵抗集体退相位噪声和集体

旋转噪声的测量设备无关的QSDC协议，通过不可信第三方的测量进行信息的传递，解决了窃听者对于测量设备攻击的

问题，同时通过无消相干子空间来避免集体噪声的问题，通过分析发现该协议可以有效抵抗攻击，实现绝对安全的通信。
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Immune to Collective Noise Measurement-Device-Independent Quantum
Secure Direct Communications

Guo Han, Li Yunxia*, Wei Jiahua**, Tang Jie, Cao Yuexiang
Teaching and Research Section of Communication Systems, Institute of Information and Navigation, Air Force

Engineering University, Xi’an 710077, Shaanxi, China

Abstract Quantum secure direct communication (QSDC) breaks the structure of traditional secret communications. It
directly sends a secret message through a quantum channel without first preparing the key. But in the actual quantum
communication system, the eavesdropper Eve’s attack on the device will lead to the leakage of secret information, and this
eavesdropping will not be detected. In addition, since the current quantum transmission mode is still based on optical fiber
transmission, it is impossible to avoid the influence of noise in the process of optical fiber transmission. Among these
noises, collective dephasing noise and collective rotation noise are the most serious. In order to solve these problems, two
measurement-device-independent QSDC protocols that can resist collective dephasing noise and collective rotation noise
respectively are proposed. The information is transmitted through the measurement of an untrusted third party, which
solves the problem of eavesdroppers’ attack on measurement device. At the same time, the collective noise is avoided
through no decoherence subspace. Through analysis, it is found that the protocol can effectively resist attacks and achieve
absolutely secure communication.
Key words quantum communications; quantum secure direct communication; measurement-device-independent;
collective noise

1 引 言

随着量子信息处理技术的发展，量子加密引起了

相关研究人员的广泛关注。与经典加密方式的复杂算

法不同的是，量子加密以量子物理的理论为基础来实

现无条件的安全性。当前，已经出现了各种各样的量

子加密协议，应用在不同的条件下。包括量子密钥分

发（QKD）［1-7］、量子秘密共享（QSS）［8-9］、量子密钥协商

（QKA）［10-11］、量 子 支 付 协 议（EPP）［12］、量 子 签 名

（QS）［13］等。2002年，Long等［14］提出了一种新的量子

加密方式：量子安全直接通信（QSDC）。众所周知，

QKD通过随机生成密钥来实现通信的“一次一密”。

而 QSDC不需要提前准备共享密钥，就可以将信息通

过不同的量子状态表示，从而进行秘密信息的传递。
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QSDC突破了传统保密通信的双信道结构，只有一个

量子直通信道，提高了整个系统的安全性，同时扩展了

量子通信的范围。没有事先的密钥生成过程，自然也

就不需要分配资源进行密钥管理，同时也不需要后续

的加密和解密过程，节约了量子资源。

近二十余年来，关于QSDC的研究也在逐步推进。

2002年，Boström等［15］基于密集编码提出了 Ping-Pong
协议，该协议明确了QSDC的定义，具有相当的理论价

值。2003年，Deng等［16］提出了一种利用EPR（Einstein-

Podolsky-Rosen）对的“两步方案”实现 QSDC，并明确

了QSDC的含义和要求。2004年，Deng等［17］提出了利

用单光子来实现“一次一密”的 QSDC。2006年，Deng
等［18］提出了 QSDC网络的概念。自此之后，多方的安

全直接通信领域展开了各种研究［19-21］。比如 2006年，

Jin等［20］提出了一个基于 GHZ态的三方同时通信的

QSDC。2011年，Wang等［22］利用光子对自由度超纠缠

的 EPR对实现高容量的QSDC。2013年，Yang等［23］提

出了一个可认证的抵抗集体噪声的协议，该协议可以

在不需要经典信道的条件下实现安全认证。2014年，

Yang［24］提出了不需要量子寄存器的单光子 QSDC方

案。 2015年，Li等［25］基于四粒子的簇态提出了一个

QSDC方案，该方案通过四粒子纠缠态加强了安全性检

测。2017年，He等［26］提出了两个分别可以抵抗集体退

相位噪声以及集体旋转噪声的 QSDC协议，通过六粒

子纠缠态实现了三方的安全通信。2018年，Niu等［27］提

出 了 第 一 个 测 量 设 备 无 关（MDI）的 QSDC（MDI-
QSDC）协议，通过第三方的 Bell测量实现通信过程。

2020年，Zhou等［28］在Niu等［27］的基础上，利用单光子和

Bell态实现MDI-QSDC，进一步提高了通信效率。

QSDC在理论上是绝对安全的，但是在实际的量

子通信系统中，仍然无法避免地存在一些实际问题。

比如，现如今使用的量子信道大多是光纤，而光纤具有

双折射的波动性，光子在量子信道中传输时会受到噪

声的影响，光子传输的时间窗比噪声源变化短。因此，

在信道中传输的这些光子都将受到相同噪声的影响，

这便是集体噪声［29］。集体噪声包括集体退相位噪声和

集体旋转噪声。此外，在量子通信系统中，窃听者如果

对测量设备发起攻击，那么攻击行为很难被发现。基

于以上存在的问题，本文基于四粒子 GHZ 态和类

GHZ态，通过构造无消相干子空间来抵抗集体噪声的

影响，提出了两个分别可以抵抗集体退相位噪声和集

体旋转噪声的MDI-QSDC协议，通过不可信第三方的

测量进行信息的传递，可以有效抵抗窃听攻击。

2 预备知识

集体噪声包括集体退相位噪声和集体旋转噪声。

为了解决集体噪声的影响，引入无消相干子空间

（DFS）的概念。DFS是系统希尔伯特空间的一种子

空间，它不经历消相干，DFS的状态是由几个物理量

子位元组成。由于 DFS在量子信道中受到相同噪声

的量子位元会补偿集体噪声的影响，因此 DFS可以在

集体噪声下保持不变性。该特性可用于集体噪声信道

中的量子通信。

2. 1 集体退相位噪声

集体退相位噪声对于量子状态的影响可以表示为

U dp 0 = 0 ，U dp 1 = eiθ 1 ， （1）
幺正算子U dp表示为

Udp = ( )1 0
0 eiθ

， （2）

式中，θ表示噪声参数，且随时间变化。

而逻辑粒子 0dp = 01 ，1dp = 10 以及它们的

叠加态
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都可以不受集体退相位噪声的影响。

为了抵抗集体退相位噪声的影响，本文用到的四

粒子GHZ态为
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2. 2 集体旋转噪声

集体旋转噪声对于量子状态的影响可以表示为
ì
í
î

U r 0 = cos θ 0 + sin θ 1
U r 1 =-sin θ 0 + cos θ 1

， （5）

式中幺正算子

U r = ( )cos θ -sin θ
sin θ cos θ

。 （6）
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1
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都可以不受集体旋转噪声的影响。

基于以上理论基础，本文用到的四粒子类GHZ态

分别表示为

ì

í

î

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

L 1 1234 =
1
2 2

( 0000 + 0011 + 1100 + 1111 + 0101 - 0110 - 1001 + 1010 )1234 =

1
2
( )Φ+

12 Φ
+

34 + Ψ-
12 Ψ

-
34 =

1
2
( )0r 0r + 1r 1r = 1

2
( )Φ+

13 Φ
+

24 + Ψ-
13 Ψ

-
24

L 2 1234 =
1
2 2

( 0000 + 0011 + 1100 + 1111 - 0101 + 0110 + 1001 - 1010 )1234 =

1
2
( )Φ+

12 Φ
+

34 - Ψ-
12 Ψ

-
34 =

1
2
( )0r 0r - 1r 1r = 1

2
( )Φ+

13 Φ
+

24 + Ψ-
13 Ψ

-
24

L 3 1234 =
1
2 2

( 0001 - 0010 + 1101 - 1110 + 0100 + 0111 - 1000 - 1011 )1234 =

[ 12Φ+ 12Ψ- 34+ Ψ- 12Φ+ 34= 120r1r+ 1r0r= 12Φ- 13Ψ+ 24- Ψ+ 13Φ- 24 ]
L 4 1234 =

1
2 2

( 0001 - 0010 + 1101 - 1110 - 0100 - 0111 + 1000 + 1011 )1234 =

1
2
( )Φ+

12 Ψ
-

34 - Ψ-
12 Φ

+
34 =

1
2
( )0r 1r - 1r 0r = 1

2
( )Φ-

13 Ψ
+

24 - Ψ+
13 Φ

-
24

。（8）

3 具体方案

假设Alice发送信息给Bob。Charlie为不可信第三

方，负责量子的测量，每个逻辑单光子由粒子 1和粒子 2
组成。下文用大写字母区分不同逻辑粒子，带下标的字

母表示构成逻辑粒子的实际物理粒子。如逻辑粒子A
由粒子A 1和A 2组成。通过式（4）和式（8）可以看出，通

过对特定的粒子组合进行Bell测量，就可以确定收到的

量子是 4种状态中的哪一种，Charlie据此进行测量。

3. 1 抗集体退相位噪声的MDI-QSDC协议

1）准备阶段。Alice制备 n+ σ个四粒子 GHZ态

G 2 、G 4 ，每个四粒子GHZ态都由逻辑粒子A、C构成，

Alice将其分为序列 SA、SC，SA序列中加入m个逻辑单光

子 E，从{ 0dp ，1dp ，+dp ，-dp }中任意选择，构成

PA。 同 样 地 ，Bob 制 备 n+ σ 个 四 粒 子 GHZ 态 ，由

G 2 、G 4 任意组成，每个四粒子GHZ态由逻辑粒子B、

D构成，Bob将其分为序列 SB、SD，SB序列中加入m个逻

辑单光子 F，从{ 0dp ，1dp ，+dp ，-dp }中任意选择，

构成 PB。其中，四粒子GHZ态用于编码进行信息的传

递，而逻辑单光子E、F作为诱骗光子用于窃听检测。

2）发送阶段。Alice和 Bob分别将 PA 和 PB发送给

Charlie，同时将SC和SD保留在自己手中，用于后续的编码。

3）测量阶段。Charlie对 PA和 PB中的粒子 1和粒

子 2分别进行 Bell测量（如图 1所示），并公布结果。对

于 Charlie进行测量的两个逻辑粒子，Alice和 Bob将会

分为 3种情况进行讨论：

a）如果两个逻辑粒子都来自四粒子纠缠对，那么

将其用于编码；

b）如果两个逻辑粒子都来自诱骗光子则用于窃听

检测；

c）如果两个逻辑粒子一个来自纠缠对，一个来自

诱骗光子则舍弃不用。

根据情况 a），通过 Charlie的测量，相当于进行了

纠缠交换，保留在 Alice和 Bob手中的 SB 和 SD 相对应

的逻辑粒子形成纠缠：

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï
ï

ï

G 2 AC
G 2 BD

= 12 ( G 1 AB
G 1 CD

+ G 2 AB
G 2 CD

- G 3 AB
G 3 CD

- G 4 AB
G 4 CD

)

G 4 AC
G 4 BD

= 12 ( G 1 AB
G 1 CD

- G 2 AB
G 2 CD

- G 3 AB
G 3 CD

+ G 4 AB
G 4 CD

) G 2 AC

G 4 BD
= 1
2 ( G 1 AB

G 3 CD
+ G 2 AB

G 4 CD
- G 3 AB

G 1 CD
- G 4 AB

G 2 CD
) G 4 AC

G 2 BD
= 12 ( G 1 AB

G 3 CD
- G 2 AB

G 4 CD
- G 3 AB

G 1 CD
+ G 4 AB

G 2 CD
)

。 （9）



1727001-3

研究论文 第 59 卷 第 17 期/2022 年 9 月/激光与光电子学进展

式中幺正算子

U r = ( )cos θ -sin θ
sin θ cos θ

。 （6）
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都可以不受集体旋转噪声的影响。

基于以上理论基础，本文用到的四粒子类GHZ态

分别表示为
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3 具体方案

假设Alice发送信息给Bob。Charlie为不可信第三

方，负责量子的测量，每个逻辑单光子由粒子 1和粒子 2
组成。下文用大写字母区分不同逻辑粒子，带下标的字

母表示构成逻辑粒子的实际物理粒子。如逻辑粒子A
由粒子A 1和A 2组成。通过式（4）和式（8）可以看出，通

过对特定的粒子组合进行Bell测量，就可以确定收到的

量子是 4种状态中的哪一种，Charlie据此进行测量。

3. 1 抗集体退相位噪声的MDI-QSDC协议

1）准备阶段。Alice制备 n+ σ个四粒子 GHZ态

G 2 、G 4 ，每个四粒子GHZ态都由逻辑粒子A、C构成，

Alice将其分为序列 SA、SC，SA序列中加入m个逻辑单光

子 E，从{ 0dp ，1dp ，+dp ，-dp }中任意选择，构成

PA。 同 样 地 ，Bob 制 备 n+ σ 个 四 粒 子 GHZ 态 ，由

G 2 、G 4 任意组成，每个四粒子GHZ态由逻辑粒子B、

D构成，Bob将其分为序列 SB、SD，SB序列中加入m个逻

辑单光子 F，从{ 0dp ，1dp ，+dp ，-dp }中任意选择，

构成 PB。其中，四粒子GHZ态用于编码进行信息的传

递，而逻辑单光子E、F作为诱骗光子用于窃听检测。

2）发送阶段。Alice和 Bob分别将 PA 和 PB发送给

Charlie，同时将SC和SD保留在自己手中，用于后续的编码。

3）测量阶段。Charlie对 PA和 PB中的粒子 1和粒

子 2分别进行 Bell测量（如图 1所示），并公布结果。对

于 Charlie进行测量的两个逻辑粒子，Alice和 Bob将会

分为 3种情况进行讨论：

a）如果两个逻辑粒子都来自四粒子纠缠对，那么

将其用于编码；

b）如果两个逻辑粒子都来自诱骗光子则用于窃听

检测；

c）如果两个逻辑粒子一个来自纠缠对，一个来自

诱骗光子则舍弃不用。

根据情况 a），通过 Charlie的测量，相当于进行了

纠缠交换，保留在 Alice和 Bob手中的 SB 和 SD 相对应

的逻辑粒子形成纠缠：
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以上情况如表 1所示，表中 E表示来自于纠缠光子，S
表示来自于单光子。

4）安全检测。在Charlie公布测量结果后，Alice和
Bob分别公布 PA和 PB中插入诱骗光子的位置，此时应

该存在m+ t对被执行测量的光子其中至少一方是来自

诱骗光子的，然后Alice和Bob交换诱骗光子对应的基，

如果Alice和Bob中对应位置的诱骗光子使用的是不同

的测量基，那么这对光子则无法进行安全性检测，因为

测量可能会出现全部的 4种结果［如式（10）］，无法判断

是否存在窃听者 Eve；相反，如果Alice和 Bob使用的是

相同的测量基，则只可能出现 4种结果中的 2种［如

式（11）］，在这种情况下，如果Eve或者Charlie进行测量

攻击时就可能会引入错误，从而导致错误率偏高。如果

错误率超过阈值则终止通信，否则进行下一步。当 PA

和PB中的诱骗光子使用不同的基时：
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； （10）

表 1 执行测量时的不同粒子组合所起的作用

Table 1 Effects for measurement of different combinations
in communication process of role

Logical photon
from CA

S

E
S

E

Logical photon
from CB

S

S
E

E

Function of
photons

Channel eavesdropping
detection

Discard

Entanglement swapping
for message coding

图 1 提出的MDI-QSDC的测量过程。A、B、C、D表示逻辑光子，带数字下标的圆表示实际的粒子。比如逻辑粒子 A由 A 1和 A 2

组成。（+）、（×）分别表示 Z基和 X基的单光子。圈在一起的两个粒子表示一起执行 Bell测量

Fig. 1 Measuring process of proposed MDI-QSDC. A, B, C, and D are logical qubits. Circles with numeric subscripts represent
physical particles. For example, the logical particle A is composed of A 1 and A 2. (+ ) and (× ) stand for decoy qubits
constructed by single photons in Z-basis and X-basis. Photons framed together represent combination of particles to be

performed Bell measurement

当 PA和 PB中的诱骗光子使用相同的基时：
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5）编码阶段。在安全检测阶段后，Alice和 Bob剔
除掉所有不能形成纠缠的粒子，剩下 n+ δ- t个逻辑光

子。Alice用 SC中剩下的逻辑粒子组成序列MA，Bob用
SD中剩下的逻辑粒子组成序列MB。然后Alice对MA中

所有原始状态是 G 2 的逻辑粒子 C执行幺正操作 Ωx=
δx⊗ δx，其中，σx= 1 0 + 0 1。这样等同于最初

Alice制备的所有粒子状态都是 G 4 ，而Bob的初始状态

包括 G 2 、G 4 。接下来Alice进行编码，如果编码为 0，
则对相应的逻辑粒子执行幺正操作ΩI= I⊗ I，其中，I=
0 0 + 1 1；若 编 码 为 1，则 执 行 幺 正 操 作 Ωx=
δx⊗ δx。为了保证完整性和安全性，Alice利用剩下的

单光子进行随意编码，并且打乱顺序构成新的序列M 'A。

然后Alice和Bob分别将M 'A和MB发送给Charlie。
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（12）
6）安全性检测和解码阶段。由于纠缠交换，

（M 'A、MB）依旧是四粒子 GHZ态。Charlie对（C 1、D 1）、

（C 2、D 2）进行 Bell测量，并公布测量结果。由于只有

Bob知道自己粒子的状态，他可以根据在 3）中以及本

次的测量结果，根据式（9）进行解码。比如，上一次测

量结果为 G 1
AB
，这次测量结果为 G 3

CD
，而对应的

Bob的粒子初态为 G 4
BD
，则可以确定 Alice对应的粒

图 2 提出的MDI-QSDC的通信过程。虚线圆表示逻辑光子，（+）、（×）表示不同基的诱骗光子。在步骤 4）中，标“check”的表示

用于窃听检测的情况，标“discard”的表示舍弃不用的情况，其余的用于编码

Fig. 2 Communication process of proposed MDI-QSDC. Circles surrounded by dotted lines represent logical particles. (+ ), (× )
stand for decoy photons. In step 4), photons labeled“check”are used for security check. Photons labeled“discard”mean case

of discarding. Remaining ones are for coding message
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当 PA和 PB中的诱骗光子使用相同的基时：
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5）编码阶段。在安全检测阶段后，Alice和 Bob剔
除掉所有不能形成纠缠的粒子，剩下 n+ δ- t个逻辑光

子。Alice用 SC中剩下的逻辑粒子组成序列MA，Bob用
SD中剩下的逻辑粒子组成序列MB。然后Alice对MA中

所有原始状态是 G 2 的逻辑粒子 C执行幺正操作 Ωx=
δx⊗ δx，其中，σx= 1 0 + 0 1。这样等同于最初

Alice制备的所有粒子状态都是 G 4 ，而Bob的初始状态

包括 G 2 、G 4 。接下来Alice进行编码，如果编码为 0，
则对相应的逻辑粒子执行幺正操作ΩI= I⊗ I，其中，I=
0 0 + 1 1；若 编 码 为 1，则 执 行 幺 正 操 作 Ωx=
δx⊗ δx。为了保证完整性和安全性，Alice利用剩下的

单光子进行随意编码，并且打乱顺序构成新的序列M 'A。

然后Alice和Bob分别将M 'A和MB发送给Charlie。
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6）安全性检测和解码阶段。由于纠缠交换，

（M 'A、MB）依旧是四粒子 GHZ态。Charlie对（C 1、D 1）、

（C 2、D 2）进行 Bell测量，并公布测量结果。由于只有

Bob知道自己粒子的状态，他可以根据在 3）中以及本

次的测量结果，根据式（9）进行解码。比如，上一次测

量结果为 G 1
AB
，这次测量结果为 G 3

CD
，而对应的

Bob的粒子初态为 G 4
BD
，则可以确定 Alice对应的粒

图 2 提出的MDI-QSDC的通信过程。虚线圆表示逻辑光子，（+）、（×）表示不同基的诱骗光子。在步骤 4）中，标“check”的表示

用于窃听检测的情况，标“discard”的表示舍弃不用的情况，其余的用于编码

Fig. 2 Communication process of proposed MDI-QSDC. Circles surrounded by dotted lines represent logical particles. (+ ), (× )
stand for decoy photons. In step 4), photons labeled“check”are used for security check. Photons labeled“discard”mean case

of discarding. Remaining ones are for coding message
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子为 G 2
AC
，则说明编码为 1。Alice公布随意插入的

编码，Bob据此来检查信息的完整性，并同时进行窃听

检测，如果错误率过高则说明有窃听存在，但是由于只

有 Bob自己知道对MB所进行的幺正操作，因此窃听者

并不会得到任何信息，只能是对通信造成干扰。如果

错误率在阈值范围内，则没有窃听，Alice公布正确的

编码顺序，通信完成。协议过程如图 2所示。

3. 2 抗集体旋转噪声的MDI-QSDC协议

由于抗集体旋转噪声的MDI-QSDC协议与抗集

体退相位噪声的MDI-QSDC协议的方案过程相同，因

此不过多赘述。在此仅描述抗集体旋转噪声的MDI-
QSDC与抗集体退相位噪声MDI-QSDC的不同之处，

省略相同过程。

1）准备阶段。Alice准备 n+ δ个四粒子类 GHZ
态 L 4 ，Bob准备 n+ δ个四粒子类 GHZ态，由 L 2 、

L 4 任意组成。诱骗光子从{ 0r ，1r ，+r ，-r }中
任意选择。

2）在测量阶段的情况 c）中，发生以下纠缠交换：
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。 （13）

3）安全检测阶段。当诱骗光子的基相同时，
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当诱骗光子的基不同时，
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4）编码阶段。首先 Alice对原始状态为 L 2 的逻辑粒子 C进行幺正操作 Θx= σz⊗ σx，其中 σz= 0 0 -
1 1。等同于Alice最初制备的状态均为 L 4 ，而 Bob所包含的粒子状态包括 L 2 和 L 4 。之后Alice进行编码，

编码为 0时进行幺正操作ΘI= I⊗ I，编码为 1时进行幺正操作Θx= σz⊗ σx。

ΘI L 2 1234
= ΘI

1
2 2

( 0000 + 0011 + 1100 + 1111 - 0101 + 0110 + 1001 - 1010 )1234 =

1
2 2
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12 Φ

+
34 - Ψ-

12 Ψ
-

34 =
1
2
( )Φ-

13 Φ
-

24 + Ψ+
13 Ψ

+
24 = L 2 1234

，

Θx L 2 1234
= Θx

1
2 2

( 0000 + 0011 + 1100 + 1111 - 0101 + 0110 + 1001 - 1010 )1234 =

1
2 2

( 0001 - 0010 + 1101 - 1110 - 0100 - 0111 + 1000 + 1011 )1234 =

1
2
( )Φ+

12 Ψ
-

34 - Ψ-
12 Φ

+
34 =

1
2
( )Φ-

13 Ψ
+

24 - Ψ+
13 Φ

-
24 = L 4 1234

，

Θ I L 4 1234
= Θ I

1
2 2

( 0001 - 0010 + 1101 - 1110 - 0100 - 0111 + 1000 + 1011 )1234 =

1
2 2

( 0001 - 0010 + 1101 - 1110 - 0100 - 0111 + 1000 + 1011 )1234 =
1
2

( )Φ+
12 Ψ

-
34 - Ψ-

12 Φ
+

34 =
1
2
( )Φ-

13 Ψ
+

24 - Ψ+
13 Φ

-
24 = L 4 1234

，

Θx L 4 1234
= Θx

1
2 2

( 0001 - 0010 + 1101 - 1110 - 0100 - 0111 + 1000 +

1011 )1234 =
1
2 2

( 0000 + 0011 + 1100 + 1111 - 0101 + 0110 + 1001 - 1010 )1234 =

1
2
( )Φ+

12 Φ
+

34 - Ψ-
12 Ψ

-
34 =

1
2
( )Φ+

13 Φ
+

24 + Ψ-
13 Ψ

-
24 = L 2 1234

。 （16）

4 安全性分析

4. 1 测量攻击

在本文的MDI-QSDC协议中，Charlie作为不可信

的第三方，与潜在的窃听者是一体的。当Charlie想要窃

取Alice和Bob之间传递的信息时，他可以有两种方式。

一是 Charlie直接实施窃听操作，那么在 4）的窃听

检测阶段中可能被发现，因为 Charlie的窃听行为会引

入错误，在Alice和 Bob公布自己插入诱骗单光子的位

置和状态后，对于使用相同测量基的粒子有 50%的可

能性出现非法状态。一旦错误率超过阈值，此次通信

便终止了。此外，在发送序列M 'A 和MB 前，Bob对MB

中的光子随机地进行酉变操作，而对应哪些光子，只有

Bob自己知道，因此 Charlie是无法窃取到信息的。

二是 Charlie假装对 PA和 PB进行了 Bell测量并且

宣布错误的结果。由于在编码测量前，Alice对MA 中

所有原始状态是 G 2 的逻辑粒子 C执行幺正操作。经

过这样的操作后，等同于Alice最初制备的所有粒子状

态都是 G 4 ，所以 Charlie这样做可以使 PA、PB 以及

SC、SD 保持状态保持不变，进而可以窃取信息的编码

操作。但这种手段同样也是不可行的，因为 Charlie在
公布结果时并不能知道哪些位置是单光子，哪些是纠

缠光子，错误率同样会上升，从而被 Alice和 Bob发现

并终止通信。

4. 2 特洛伊木马攻击

本文所提出的两个免疫集体噪声的MDI-QSDC
中的所有粒子在信道中都只进行了一次性传输，因此

窃听者无法对其进行特洛伊木马攻击。所以本文的协

议可以不使用任何设备就能抵抗特洛伊木马攻击［30］。

4. 3 纠缠测量攻击

在通信过程中，假如 Eve想要执行纠缠测量攻击，

则他需要利用攻击光子 e E，并且对截获的信道中的

光子执行辅助操作UE使之产生纠缠［31］，以集体退相位

噪声为例，则结果如下：
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， （17）

式 中 ，| a0 |
2
+ | b0 |

2
+ | c0 |

2
+ | d 0 |

2
= 1，| a1 |

2
+ | b1 |

2
+

| c1 |
2
+ | d 1 |

2
= 1。Eve如果想要在此过程中避免引入

错误，那么辅助攻击UE就必须要满足：a0 = c0 = d 0 =

0，a1 = b1 = d 1 = 0，e01
E
= e '10 E

，可以看出，当攻击

粒子与目标粒子为直积状态时可以避免引入错误，然

而此时，Eve也无法获得有用的信息。
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4 安全性分析

4. 1 测量攻击

在本文的MDI-QSDC协议中，Charlie作为不可信
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一是 Charlie直接实施窃听操作，那么在 4）的窃听
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4. 2 特洛伊木马攻击
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粒子与目标粒子为直积状态时可以避免引入错误，然

而此时，Eve也无法获得有用的信息。
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5 结 论

提出了两个分别可以抵抗集体退相位噪声和集体

旋转噪声的MDI-QSDC协议，该协议通过纠缠粒子对

有效地消除了测量设备缺陷造成的漏洞，这些漏洞已

经威胁到了实际 QSDC系统的安全。此外通过逻辑

粒子抵抗信道中集体噪声的影响。在实际的应用中，

不同的条件和场景对信息安全的等级有不同的要求和

等级。提出的MDI-QSDC协议同其他各种新生的协

议一样，为不同的应用场景提供新的选择。
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