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码分多址调制激光雷达抗干扰性能分析
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摘要 激光雷达（LiDAR）抗干扰技术是实现安全无人驾驶的核心技术之一。分析了码分多址（CDMA）调制激光

雷达系统的原理，比较了不同正交码组的特性，并通过仿真分析了该激光雷达在不同干扰下的抗干扰性能。实验

结果表明，采用光正交码（OOC）的 CDMA调制激光雷达具有较低的虚警率，可以有效抵抗传统单脉冲激光雷达干

扰、同体制激光雷达干扰和较低功率、特定频率的调频连续波（FMCW）激光雷达干扰。此外，针对 200个传统单脉

冲激光雷达作为密集干扰源的场景，CDMA调制激光雷达的虚警率仅为 0. 11%，可以满足大规模无人驾驶应用中

的抗干扰要求。
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Abstract The anti-interference properties of the light detection and ranging (LiDAR) technology is a core aspect for
realizing safe unmanned driving. Herein, the principle of modulated LiDAR system using code division multiple
access (CDMA) is analyzed, the characteristics of different orthogonal code groups are compared, and the anti-

interference performance of the CDMA-modulated LiDAR system is analyzed under different interferences by
simulation. Experimental results show that the CDMA-modulated LiDAR system based on the optical orthogonal
code (OOC) achieves a low false-alarm rate and can effectively resist the interference of conventional single-pulse
LiDAR systems. Furthermore, it can effectively resist the same LiDAR system and the interference of the
frequency-modulated continuous wave (FMCW) LiDAR system with low power and a specific frequency.
Moreover, for 200 scenes where conventional monopulse LiDAR is used as the dense interferer, the false alarm rate
of the CDMA-modulated LiDAR system is only 0. 11%, which can meet the anti-interference requirements of large-

scale unmanned applications.
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1 引 言

激光雷达（LiDAR）具有探测精度高、速率快等

优点，可提供密集、精确的三维点云信息，是实现无

人驾驶的核心传感器之一［1］。但实际应用表明，车

载激光雷达之间的相互干扰和外部蓄意入侵干扰

会导致激光雷达传感器无法正确识别行人、车辆等

物体，给无人驾驶带来极大的安全隐患［2-3］。因此，

随着无人驾驶汽车的高速发展和普及，车载激光雷

达抗干扰技术已成为国内外学者和相关设备厂商

争相研究的关键技术之一，具有十分重要的科学意

义和迫切的应用需求［4-8］。

近些年来，国内外学者提出了基于伪随机调

制［9-11］或混沌调制［12-15］的车载激光雷达抗干扰技术，

达到了一定的抗干扰效果。但是由于激光人眼安

全功率限制，伪随机调制使脉冲的峰值功率降低，

最大探测距离减小，且信号调制时间长，导致测距

点偏移、角分辨率降低。而混沌信号的调制需要精

密且昂贵的光反馈器件和注入激光器等设备，对温

度和环境的要求很高，在车载环境下可靠性、稳定

性差。与之相比，基于码分多址（CDMA）调制的车

载激光雷达［16］可以保持激光脉冲的高峰值功率以

保证测距精度和最大测距距离，相关性检测结果亦

具有明显的峰值。同时，基于现有成熟的脉冲激光

雷达技术进行 CDMA调制可简化系统结构，提高系

统集成度和稳定性。基于此，本文在分析了 CDMA
调制激光雷达工作原理的基础上，重点对 CDMA调

制的车载激光雷达的抗干扰性能进行了仿真研究。

2 CDMA调制激光雷达基本原理

CDMA调制激光雷达系统原理如图 1所示。在

发射端基于正交码对激光脉冲进行调制，得到周期

性多脉冲激光信号，每个周期内脉冲编码长度为N，

多脉冲激光经过光学系统和扫描系统扫描出射，并

记录脉冲编码中心位置对应时刻为出射时刻 t1。在

接收端，回波信号经过光学系统，最后由雪崩光电二

极管（APD）接收并转换为电信号后放大输出，经模/
数（A/D）转换器后得到数字信号，并进入数据处理

模块，在数据处理模块中进行阈值判决和滑动相关

检测操作。阈值判决的作用类似于光纤通信中的光

限幅器［17］，以激光雷达最大探测距离对应的最小回

波强度为判定阈值，将数字信号判决为“0”或“1”，可
以消除信号混叠的影响，减小多址干扰。完成阈值

判决后，对阈值判决结果进行滑动相关检测，即

SC [ t ]=∑m= 1
N x [ t+ m ] ⋅C [ m ]， （1）

式中：SC [ t ]表示 t时刻滑动相关值；x为接收信号

阈值判决后的结果；C为系统选择的正交码字；N为

码长。得到滑动相关结果后再对其进行判断，若

SC [ t ]= w（w为正交码码重），则 t时刻为 CDMA
调制激光雷达自身回波信号的中心时刻，记为 t2，探

测目标的距离 R= c ⋅ t2 - t1
2 ，c为光速；若 SC [ t ]=

1或SC [ t ]= 0，表明 t时刻回波信号为干扰信号或

者 t时刻不为系统自身回波信号的中心时刻。利用

正交码的相关特性，通过对滑动相关值的判断，

CDMA 调 制 激 光 雷 达 可 以 实 现 抗 干 扰 和 准 确

测距。

CDMA系统的实现以扩频技术为基础。在发

射端，CDMA编码器将“1”按照正交码扩展为多脉

冲序列，“0”扩展为相同长度的 0序列。在接收端，

解码器根据同一正交码对接收到的回波信号进行

解扩以恢复数据信息。CDMA系统抗干扰的关键

在于地址码（正交码）的优秀正交性，实际应用中也

需要考虑码重、码组容量等因素的影响。常用的正

交码包括伪随机（PN）序列码［4］、素数码（PC）［18］和
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图 1 CDMA调制激光雷达原理图

Fig. 1 Schematic of CDMA modulated LiDAR
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光正交码（OOC）［19］。本实验组对码长为 31、码重为

16的伪随机 m序列，码长为 25、码重为 5的素数码

和码长为 31、码重为 3的光正交码进行了比较，3种
码组如表 1所示。

以各码组中的 C3码字对其他码字进行相关性

检测，归一化检测结果如图 2所示，其中 Θm- n 代表

Cm 与 C n 的相关性结果。从图 2可以看出：归一化

后 m码组、PC码组和 OOC码组的自相关 (m= n )
最大峰值都为 1，自相关最大旁瓣值分别为 0. 50，

0. 80，0. 33；互 相 关 (m≠ n ) 最 大 峰 值 分 别 为

0. 625，0. 400，0. 333。在应用中，码字间的互相关

最大峰值和自相关最大旁瓣值越小，其正交性越

好，因此 OOC码组的正交性明显优于 m码组和 PC
码组。

进一步探究不同信噪比（SNR）下使用不同码

组的 CDMA调制激光雷达的探测虚警率。分别以

PN、PC和 OOC 3种码组进行调制，加入不同信噪

比的高斯白噪声模拟回波信号，通过判断自相关峰

值进行解调，得到的虚警率随信噪比的变化如图 3
所示。从图中可以看出，PN码的误码率最低，OOC
次之，PC码的误码率最高。但是 PN码码重（w=
16）远大于OOC的码重（w=3），而在激光脉冲编码

中，受到激光人眼安全标准［20］的限制，大码重会降

低脉冲峰值，减小最大探测距离。因此，综合考虑

各方面因素，OOC码组性能最佳，本实验组以OOC
码组作为 CDMA调制激光雷达的正交码组。

表 1 正交码组

Table 1 Orthogonal code sets

No.
C1
C2
C3
C4
C5
C6

m sequence
1000010101110110001111100110100
1000010010110011111000110111010
1000011001001111101110001010110
1000011010100100010111110110011
1000011100110111110100010010101
1000010110101000111011111001001

PC sequence
1000010000100001000010000
1000001000001000001000001
1000000100000010100000010
1000000010010000000100100
1000000001000100010001000

OOC sequence
1100000100000000000000000000000
1010000000010000000000000000000
1001000000000001000000000000000
1000100000000010000000000000000
1000010000000100000000000000000
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图 2 不同码组的相关特性。（a）m码组；（b）P C码组；（c）OOC码组

Fig. 2 Correlation characteristics of different code sets. (a) m codes; (b) PC codes; (c) OOC codes

6 8 10 12 14 16 18 20 22 24 26 28

OOC
PC
PN

Fa
ls

e 
al

ar
m

 ra
te

100

10−1

10−2

10−3

10−4

10−5

SNR /dB

图 3 各码组对应的虚警率随信噪比的变化

Fig. 3 Variation of false alarm rates corresponding to each
code group with SNR
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3 仿真结果及分析

仿真中，CDMA调制激光雷达均以（31，3，1）
OOC码组C3码字为正交码，激光脉冲宽度为 1 ns，探
测周期为 4 us。基于激光雷达回波信号能量公式为

PR = PT
πτOτ 2AD 2

R ρ
4R2 ， （2）

式中：PR为接收信号功率；PT为发射信号功率；τO为
光学传输系数；τA为大气传输系数；DR为接收孔径；

ρ为目标表面反射率；R为探测距离。τO和 DR取决

于系统光路，τA、ρ和 R为变化值，取决于所处环境

和被探测物体。一般情况下，近红外激光在能见度

为 2. 5 km（轻雾）和 20 km（晴朗）下的大气传输系数

分别为 0. 480和 0. 707［21］，且大多数物体表面反射率

介于 20%和 80%之间。为简化分析，在仿真中以

0. 480和 0. 707为大气传输系数的最小和最大值，即

0.480< τA < 0.707，并 设 定 目 标 表 面 反 射 率 在

［20%，80%］，在测距范围设定为［1 m，100 m］的情

况下，τA = 0.480、ρ= 20%、R= 100 m时，回波信号

功率最小，τA = 0.707、ρ= 80%、R= 1 m时，回波信

号功率最大。以最大功率回波的响应为 1进行分

析 ，为 了 实 现 对 最 小 功 率 回 波 信 号 的 探 测 ，设

置仿真实验的阈值 DTh = (0.4802 × 0.2) / (0.7072 ×
0.8× 1002)= 0.115/1002。综上所述，CDMA调制

激光雷达的各项仿真参数如表 2所示，且由于激光

人眼安全标准限制，所有类型激光雷达的激光发射

功率设定为相同的。

3. 1 无干扰测距

图 4为 CDMA调制激光雷达无干扰测距的仿

真结果，［图 4（a）］中为目标距离为 30 m的回波信

号，［图 4（b）］为 C3码字与回波阈值检测结果的滑动

相关曲线。从［图 4（b）］可以看出，互相关曲线具有

明显的峰值和对称分布的旁瓣，峰值与旁瓣值比为

w∶1［图 4（b）中 w=3］，峰值位于 200 ns处，表明发

射信号与回波信号延迟为 200 ns，距离为 30 m，与

回波信号的预设距离相符。

3. 2 传统单脉冲激光雷达干扰

图 5为在传统单脉冲激光雷达干扰下 CDMA
调制激光雷达测距的仿真结果。［图 5（a）］为 APD
接收到的信号波形，其中 SEcho 为系统自身回波信

号，S I1~S I6为强度不同，时域均匀分布（便于观察，

实际在时域是随机分布的）的单脉冲干扰信号，

S I1∶S I2∶S I3∶S I4∶S I5∶SEcho∶S I6=3. 5∶3∶2∶1. 5∶1∶1∶0. 5，
功率比 P 1∶P 2∶P 3∶P 4∶P 5∶PEcho∶P 6=12. 25∶9∶4∶2. 25∶
1∶3∶0. 25；［图 5（b）］为接收信号经过阈值判决后的

结果；［图 5（c）］为 C3码字与阈值检测结果的滑动相

表 2 CDMA调制激光雷达仿真参数

Table 2 Simulation specifications of CDMA
modulated LiDAR

Parameter
Range

Rate /（point·s-1）
Period /us

Pulse width /ns

Orthogonal code

Atmospheric transmission
Target surface reflectivity
Threshold（normalized）
Detection method

Value
100 m @20% reflectivity

250000
4
1

C3（1001000000000001000
000000000000）
0. 480-0. 707
20%-80%
0. 115/1002
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图 4 无干扰测距仿真结果。（a）回波信号；（b）C3码字滑动相关检测结果

Fig. 4 Simulation result of ranging without interference. (a) Echo signal; (b) correlation result of C3 code and echo signal
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关曲线，不同强度干扰信号对应的滑动相关检测结

果峰值均为 1，在系统自身回波信号对应的滑动相关

检测结果中，6个值为 1的旁瓣对称分布，最大峰值

为 3，与干扰信号滑动相关检测结果峰值比为 3∶1。
比较相关峰值大小，峰值为 3判定为自身回波信号，

峰值小于 3判定为干扰信号。从［图 5（c）］可以清晰

判断出系统自身回波信号，并根据峰值得出接收时

刻。上述结果表明，CDMA调制激光雷达能有效抵

抗传统单脉冲激光雷达的干扰，且由于阈值检测判

决的限幅作用，干扰信号强度变化不影响自身回波

信号的相关曲线最大峰值的准确提取。

3. 3 CDMA调制激光雷达干扰

图 6为CDMA调制激光雷达干扰下测距仿真结

果。CDMA调制干扰激光雷达使用相同（31，3，1）
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图 5 传统单脉冲激光雷达干扰仿真。（a）接收端信号；（b）阈值检测结果；（c）C3码字滑动相关检测结果

Fig. 5 Simulation of legacy single pulse LiDAR interfering. (a) Received signal; (b) result of threshold detection;
(c) slide correlation result of C3 code
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图 6 CDMA调制激光雷达干扰仿真。（a）接收端信号；（b）阈值检测结果；（c）C3码字滑动相关检测结果

Fig. 6 Simulation of CDMA modulated Lidar interfering. (a) Received signal; (b) result of threshold detection;
(c) slide correlation result of C3 code
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OOC码组，［图 6（a）］为APD接收到的信号波形，其

中 SEcho为采用 C3码字调制的自身回波信号，S I1~S I5
是以 C1、C2、C4和 C5不同码字调制强度不同的干扰信

号，强度比S I1∶S I2∶S I3∶S I4∶SEcho∶S I5=3. 5∶3∶2∶1∶1∶0. 5，
功率比 P 1∶P 2∶P 3∶P 4∶PEcho∶P 5=12. 25∶9∶4∶1∶1∶0. 25；
［图 6（b）］为接收信号经阈值检测的结果；［图 6（c）］
为C3码字与阈值检测结果的滑动相关曲线，不同强度

干扰信号对应的滑动相关检测结果最大峰值均为 1，
而系统自身回波信号对应的滑动相关检测结果中，

6个值为 1的旁瓣对称分布，最大峰值为 3，与干扰信

号的相关检测结果峰值比为 3∶1。同样，在［图 6（c）］
中通过比较峰值大小可以清晰判断出系统的回波信

号。上述结果表明，CDMA调制激光雷达对相同类

型激光雷达也具有良好的抗干扰能力，且干扰信号

强度变化不会影响抗干扰性能。

3. 4 调频连续波（FMCW）激光雷达干扰

调频连续波激光雷达通过发射调制频率线性变

化的正弦波激光信号进行测距。［图７（a）］为频率变

化为三角波的 FMCW信号，频率范围为［5 MHz，
2 GHz］，周期为 20 us，调频斜率为 1. 995×1014 Hz/s。
［图 7（b）］是与 FMCW信号功率相等的 CDMA信

号波形，信号的峰值比约为 1∶26。
图 8 为 FMCW 激 光 雷 达 干 扰 下 仿 真 结 果 。

FMCW信号频率随时间不断变化，为分析 FMCW

图 7 功率相同 FMCW信号和 CDMA信号。（a）FMCW激光雷达信号；（b）CDMA调制激光雷达信号

Fig. 7 FMCW signal and CDMA signal of equal power. (a) FMCW LiDAR signal; (b) CDMA modulated LiDAR signal
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图 8 FMCW激光雷达干扰仿真。（a）接收端信号；（b）阈值检测结果；（c）C3码字滑动相关检测结果

Fig. 8 Simulation of FMCW Lidar interfering. (a) Received signal; (b) result of threshold detection; (c) slide correlation result of
C3 code
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干扰信号强度的影响，仿真中将 FMCW干扰信号

中心频率设定为 1 GHz。［图 8（a）］为APD接收到的

信号波形，其中 SEcho 为系统自身回波信号，S I1~S I4
为频率为 1 GHz，时域长度为 100 ns，信号强度不同

的 FMCW干扰信号，强度比 S I1∶S I2∶S I3∶S I4=1/26∶
1/50∶1/75∶1/100，功率比 P 1∶P 2∶P 3∶P 4=14. 79∶4∶
1. 78∶1；［图 8（b）］为多个值为 1的阈值检测结果；

［图 8（c）］为 C3码字与阈值检测结果的滑动相关

曲线，干扰信号对应的滑动相关结果最大幅值为

2，且幅值为 2的峰值随着干扰信号强度较小变稀

疏，噪声基底减小，说明 CDMA调制激光雷达的

抗干性能会随着 FMCW 干扰信号的强度增大而

减弱。

进一步探究 FMCW干扰信号频率和调频斜率

对 CDMA调制激光雷达的干扰影响，在图 8的基础

上，选择固定的强度后，改变干扰信号的中心频率，

结果如［图 9（a）］所示，从左到右对应的中心频率分

别为 0. 4，0. 8，1. 2，1. 6，2 GHz。从图中可以看出，

中等频率处噪声基底较小，频率较小和频率较大时

噪声基底较大，CDMA调制激光雷达的抗干扰性能

会受到 FMCW干扰信号频率的影响。之后，在强

度和中心频率相同的条件下，改变每段 FMCW信

号的调频斜率，结果如［图 9（b）］所示，从左到右的

调频斜率分别为 1. 495×1014，1. 995×1014，2. 495×
1014，2. 995×1014 Hz/s。从图中分析可知，不同调频

斜率对应的滑动检测结果噪声基底几乎相同，因此

调频斜率对 CDMA调制激光雷达的抗干扰性能几

乎无影响。由此可以得出结论，CDMA调制激光雷

达对较低功率或特定频率的 FMCW干扰信号有较

好的抗干扰能力。

3. 5 密集脉冲信号干扰

通过在每 100 ns内随机产生 n个脉宽为 1 ns的
任意强度的干扰脉冲，探究干扰信号密集程度对抗干

扰性能的影响。图 10为不同密集程度的信号干扰下

的仿真结果。［图 10（a）］为 10段干扰信号，每段有 n个
不同强度脉冲在 100 ns内的随机分布；［图 10（b）］为

经过阈值检测后的结果；［图 10（c）］为C3码字与阈值

检测结果的滑动相关曲线，随着 n的增加，相关峰变

密集，n=10时，干扰信号对应滑动检测结果的最大

峰值为 3，干扰信号会被误判为系统自身回波信号。

多次仿真改变 100 ns内脉冲峰值的个数（0≤
n≤ 15），统计得到图 10中Rp= 2和Rp= 3随 n的变化曲

线图 11，Rp= 2和 Rp= 3分别为滑动相关检测结果中幅

值为 2和 3的相关峰个数与 n的比值。在图 11中，随

着 n增大，Rp= 2 快速增大，Rp= 3 增长较为缓慢。当

n= 5时，100 ns内随机分布 5个脉冲干扰，对应于

4 us周期内随机分布 200个干扰脉冲，相当于在应用

场景中随机位置分布的 200个传统单脉冲激光雷达

作为干扰源同时对 CDMA调制激光雷达进行干扰。

检测结果中，幅值为 2的概率为 10. 13%，幅值为 3的
概率为 0. 11%，则干扰带来的虚警率为 0. 11%。结

果表明，CDMA调制激光雷达的抗干扰性能会随着

干扰的密集程度增加而减弱，但是在实际道路场景

中（传统激光雷达数量小于 200），该 CDMA调制激

光雷达方案可以满足抗干扰的要求。
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图 9 不同 FMCW干扰信号对应干扰结果。（a）不同中心频率 FMCW信号的干扰结果；（b）不同调频斜率 FMCW信号的

干扰结果

Fig. 9 Interference results under different FMCW signals. (a) Interference results of FMCW signals with different center
frequencies; (b) interference results of FMCW signals with different frequency modulation slopes
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4 结 论

文章着重研究了 CDMA调制激光雷达在不同

干扰源下的抗干扰性能。结果表明，在传统单脉冲

激光雷达信号、同体制激光雷达信号和特定频率段

或较小功率的 FMCW激光雷达信号干扰下，干扰

信号对应最大滑动相关峰值始终小于系统自身回

波信号对应的最大相关峰值，因此可以实现对多种

不同类型激光雷达的抗干扰。同时仿真结果表明，

脉冲干扰的密集程度增加或 FMCW干扰信号的强

度增大都会减弱 CDMA调制激光雷达的抗干扰性

能。此外，在 200个单脉冲激光雷达作为密集干扰

源的场景中，干扰带来的错误率仅为 0. 11%，可以

满足实际应用中的抗干扰的要求。这些结果对发

展和改善车载激光雷达抗干扰技术具有重要的意

义，同时也为大规模安全无人驾驶车载激光雷达应

用提供一个可行性技术方案。对于 CDMA调制激

光雷达的下一步改进，可以通过增大正交码的码重

来实现更大的滑动相关峰值并扩大码组容量，也可

以根据固定间隔且对称的旁瓣特征，通过增加特征

匹配来加强抗干扰能力。
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