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基于低秩降维和稀疏重构的图像扰动防御算法

张熙凡*，于凌志
天津大学电气自动化与信息工程学院，天津 300072

摘要 在图像识别等机器视觉任务中，存在一类微弱的、不可察觉的对抗扰动，该扰动能够改变深度神经网络的输

出结果。针对图像分类任务中的对抗扰动，提出了一种基于低秩降维和稀疏重构的图像对抗扰动防御算法。针对

自然图像的稀疏和低秩特性，所提算法采用低秩分解削弱图像中的对抗扰动，同时利用多尺度稀疏编码对低秩图

像进行重构，在滤除残余扰动的同时恢复原始图像的细节信息。采用 3种攻击算法分别在黑盒攻击和灰盒攻击下

验证所提算法的防御效果，并与其他 4种防御算法进行了对比，实验结果表明，所提算法处理后的对抗扰动图像的

Top-1分类准确率优于对比算法，且所提算法具有更好的鲁棒性。

关键词 图像处理；对抗防御；低秩降维；多尺度稀疏编码

中图分类号 TP391. 4 文献标志码 A DOI：10. 3788/LOP202259. 1210004

Image Defense Algorithm Against Adversarial Attacks Based on
Low-Rank Dimensionality Reduction and Sparse Reconstruction

Zhang Xifan*, Yu Lingzhi
School of Electrical and Information Engineering, Tianjin University, Tianjin 300072, China

Abstract There is a type of weak and imperceptible adversarial perturbation, which can change the output of a deep
neural network in computer vision tasks such as image classification. A defense algorithm against adversarial attacks
based on low-rank dimensionality reduction and sparse reconstruction is proposed to target adversarial perturbation in
image classification. Because digital images are low-rank and sparse, the proposed algorithm uses low-rank
decomposition to reduce adversarial perturbation. The low-rank approximated image is then subjected to multiscale
sparse coding to remove residual perturbation and restore the original image’s rich textural details. Three attack
algorithms are used to compare the proposed algorithm’s defense effect against the other four defense algorithms
under black-box and gray-box attacks. The results show that the proposed algorithm processes adversarial images
with the highest Top-1 accuracy of image classification compared to comparative algorithms and that the proposed
algorithm is more robust.
Key words image processing; defense against adversarial attack; low-rank dimensionality reduction; multi-scale
sparse coding

1 引 言

最近几年，机器学习尤其是深度学习发展迅

速，在计算机视觉、语音识别等方面都有广泛应用。

基于深度神经网络（DNN）的方法在某些任务中的

表现甚至超过人类。但近年的研究表明，DNN极易
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受到经特殊设计的对抗扰动的攻击。Szegedy等［1］

发现，给图像添加一种不可察觉的、非随机的微弱

噪声，将会改变 DNN对该图像的分类结果。除图

像分类外，Cisse等［2］利用对抗扰动攻击了语音识

别、姿态估计和语义分割等一系列应用。Kurakin
等［3］发现在现实场景中，对抗扰动的影响同样存

在。对抗扰动对 DNN输出结果的影响，已经成为

DNN在各领域应用中（例如人脸识别应用［4］、医学

应用［5］、自动驾驶应用［6］等）不可忽视的安全隐患。

近年来在图像识别领域，研究者们进行了大量

的关于防御图像对抗扰动的研究。例如对图像进

行 JEPG 压缩［7-9］、位深度压缩［7，10-11］、滤波［8，11-12］和稀

疏编码重构［13］；或者用扰动图像对分类模型进行对

抗训练［14-15］；或者修改分类模型的代价函数［14，16-17］；

或者为分类模型引入可训练的预处理子网络［10，18］。

本文提出了一种基于低秩降维和稀疏重构的图

像对抗扰动防御算法。所提算法由离线阶段和在线

防御阶段两部分组成。离线阶段，采用无扰动自然

图像（下称自然图像）学习超完备字典；在线防御阶

段主要对图像进行预处理，包括对图像进行低秩降

维和多尺度稀疏编码两个步骤。为削弱图像中的对

抗扰动，所提算法采用非负矩阵分解（NMF）［19］获取

图像的低秩表示；为滤除低秩图像中的残余扰动并

重建原始图像的细节信息，对图像进行多尺度稀疏

编码重构，该过程使用离线阶段学习到的超完备字

典进行。使用了 5种攻击算法攻击 VGG16模型［20］

生成对抗扰动图像并进行防御测试，被攻击的图像

取自 ImageNet数据集。实验结果表明，所提算法在

12种黑盒攻击测试中的 10种中的表现优于对比算

法，在 12种灰盒攻击测试中的 11种优于对比算法，

且所提算法具有更好的鲁棒性。

2 对抗扰动及防御

2. 1 图像的对抗扰动

对于一张包含单一物体的图像 X ∈ R h× w× c，其

正确类别标签为 l，f ( ⋅ )表示 DNN分类模型，其输

入为一张图像，输出为类别标签。定义对抗扰动为

η ∈ Rh× w× c，η满足 f (X+ η )≠ l且 η
p
尽量小，其

中 ⋅
p
表示 p范数。对抗扰动的较小范数使其难以

被肉眼察觉，但却能够改变分类模型的输出结果。

为了在相同条件下衡量不同攻击算法生成的对抗

扰动的攻击效果，且在相同条件的对抗扰动下对比

不同的防御算法的防御效果，本实验组采用对抗扰

动集的平均 2范数作为扰动大小的评估指标。给定

一个包含 N张图像的数据集{X i| i= 1，2，...，N }，对
应生成的对抗扰动集为{η i| i= 1，2，...，N }，则该对

抗扰动集的扰动大小 Δ为

Δ= 1
N∑i= 1

N  η i
2

 X i
2

。 （1）

2. 2 对抗攻击算法

Goodfellow等［21］提出了 fast gradient sign method
（FGSM），FGSM首先计算分类网络的代价函数关

于输入的梯度，然后将输入图像的每个像素值朝梯

度方向偏移微小步幅形成扰动，该微小扰动使得代

价函数发生较大变化从而改变输出结果。FGSM
是一种单次迭代的快速计算对抗扰动的算法，图像

的每个像素仅在使代价函数增大最快的方向扰动

一次。Kurakin等［22］在 FGSM的基础上提出了 basic
iterative method（BIM），后 者 与 前 者 的 区 别 在 于

BIM会进行多次迭代，即图像的每个像素值在代价

函数的梯度方向扰动多次。同时 Kurakin等［22］还提

出 了 与 BIM 具 有 相 似 原 理 的 iterative least-likely
class method（ILCM），不同点在于后者是以最不可

能 的 类 别 作 为 目 标 导 向 进 行 扰 动 。 Moosavi-
Dezfooli 等［23］ 提 出 了 DeepFool，与 BIM 类 似 ，

DeepFool 也 是 一 种 多 步 迭 代 算 法 ，区 别 在 于

DeepFool在每次迭代时，使图像朝着距离决策边界

最近的方向扰动。如果将输入图像 X ∈ R h× w× c 视

为超空间 R h× w× c中的一个点，则 DNN分类模型的

映射函数 f ( ⋅ )把整个输入空间划分为M个区域（M

为类别总数），每个区域内的点都会输出该区域的

类别标签。DeepFool算法使得图像点每次朝距离

该区域决策边界最近的方向扰动，直到其越过决策

边界，导致分类错误。Carlini等［24］提出了一种优化

的 C&W方法，该方法在攻击一些防御性蒸馏模型

时，效果优于DeepFool。
此 外 ，Papernot 等［25］提 出 的 jacobian saliency

map attack（JSMA）根据网络 logit层输出计算得到

的对抗性雅可比显著图实施扰动。Xiao等［26］利用

generative adversarial network（GAN）生成对抗扰

动。Su等［27］提出了只扰动一个像素点的攻击方法

one pixel attack。Moosavi-Dezfooli等［28］提出了一种

计算通用对抗扰动（UAP）的方法。

2. 3 对抗防御算法

根据防御思路的不同，现有的对抗防御算法可

分为三种类型。第 1类是对神经网络进行对抗训

练，通过使模型学习到对抗扰动的特征来增强鲁棒

性。Zheng等［14］将原训练图像和加高斯噪声的训练

图像成对输入到分类网络进行对抗训练。Metzen
等［15］将原图像标记为正样本，扰动图像标记为负样

本，训练对抗扰动检测器。对抗训练能提高神经网

络对于对抗扰动样本的鲁棒性但效果不显著，且需

耗费额外计算资源生成对抗扰动样本并进行训练。

第 2类是修改网络激活函数或改变、添加网络结构，

从而平滑模型，增强模型稳定性。Zantedeschi等［16］

将原网络 Relu函数修改为定上限的 Relu函数来限

制扰动的逐层放大。Ross等［17］在原代价函数中增

加了该函数的梯度正则项，平滑了其在输入空间的

梯度。Samangouei等［18］通过训练 GAN的生成器重

构输入图像。此类方法耗费的额外计算资源较少，

但其在面对灰盒攻击或白盒攻击时不够鲁棒。第 3
类方法是在图像分类前对图像进行预处理，利用预

处理算法削弱对抗扰动。 Jia等［10］压缩并重构子网

络，先将图像位压缩至 12 bit，再将图像重构。Guo
等［7］用图像裁剪缩放、JPEG压缩、位压缩、总方差最

小 化 和 图 像 缝 合 5 种 图 像 处 理 算 法 去 除 扰 动 。

Prakash等［12］基于鲁棒性激活图选择像素点进行邻

域替换，然后对图像进行小波滤波。Xu等［11］采用位

压缩和空间平滑滤波处理图像。此类方法一般不

受攻击算法、分类模型和数据集的影响，在面对灰

盒攻击或白盒攻击时具有较好的鲁棒性，同时由于

其端到端梯度不易计算，故对于基于梯度进行的二

次攻击也有较好的防御性。所提防御算法属于

第 3类。

3 基于低秩降维和稀疏重构的防御

算法

Szegedy等［1］认为，对抗扰动在自然数据集中出

现的概率极低，即对抗扰动的特征不同于自然图像

的特征。基于这一区别，所提算法首先利用自然图

像的低秩特性获得图像的低秩表示，过滤不同于自

然图像的非低秩对抗扰动。但此时的低秩图像仍具

有扰动残留，同时对图像进行低秩降维的过程也会

损失原图像的部分细节信息，故所提算法对低秩图

像进行多尺度稀疏编码重构。重构过程使用的字典

由自然图像学习得到，保证字典原子无扰动且可组

合出自然图像的细节信息。所提算法的完整流程如

图 1所示，图 1上半部分为算法离线阶段学习字典的

过程，具体包括：用训练集中的无扰动自然图像构建

拉普拉斯金字塔；用金字塔相应层级提取的若干图

像块学习相应层级的字典。图 1下半部分为算法在

线阶段的图像预处理过程，具体包括：用 NMF获取

扰动图像的低秩表示；将该低秩表示建立拉普拉斯

金字塔并用离线阶段学得的字典对金字塔的每一层

进行稀疏编码重构，最终得到重构图像。

3. 1 低秩降维

自然图像的内容具有低秩特性，当对图像施加

恶意扰动后，图像的低秩特性会遭到破坏。对扰动

图像进行低秩降维能够获取该图像的低秩表示，将

图 1 所提算法流程

Fig. 1 Flow chart of proposed algorithm
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分为三种类型。第 1类是对神经网络进行对抗训

练，通过使模型学习到对抗扰动的特征来增强鲁棒

性。Zheng等［14］将原训练图像和加高斯噪声的训练

图像成对输入到分类网络进行对抗训练。Metzen
等［15］将原图像标记为正样本，扰动图像标记为负样

本，训练对抗扰动检测器。对抗训练能提高神经网

络对于对抗扰动样本的鲁棒性但效果不显著，且需

耗费额外计算资源生成对抗扰动样本并进行训练。

第 2类是修改网络激活函数或改变、添加网络结构，

从而平滑模型，增强模型稳定性。Zantedeschi等［16］

将原网络 Relu函数修改为定上限的 Relu函数来限

制扰动的逐层放大。Ross等［17］在原代价函数中增

加了该函数的梯度正则项，平滑了其在输入空间的

梯度。Samangouei等［18］通过训练 GAN的生成器重

构输入图像。此类方法耗费的额外计算资源较少，

但其在面对灰盒攻击或白盒攻击时不够鲁棒。第 3
类方法是在图像分类前对图像进行预处理，利用预

处理算法削弱对抗扰动。 Jia等［10］压缩并重构子网

络，先将图像位压缩至 12 bit，再将图像重构。Guo
等［7］用图像裁剪缩放、JPEG压缩、位压缩、总方差最

小 化 和 图 像 缝 合 5 种 图 像 处 理 算 法 去 除 扰 动 。

Prakash等［12］基于鲁棒性激活图选择像素点进行邻

域替换，然后对图像进行小波滤波。Xu等［11］采用位

压缩和空间平滑滤波处理图像。此类方法一般不

受攻击算法、分类模型和数据集的影响，在面对灰

盒攻击或白盒攻击时具有较好的鲁棒性，同时由于

其端到端梯度不易计算，故对于基于梯度进行的二

次攻击也有较好的防御性。所提防御算法属于

第 3类。

3 基于低秩降维和稀疏重构的防御

算法

Szegedy等［1］认为，对抗扰动在自然数据集中出

现的概率极低，即对抗扰动的特征不同于自然图像

的特征。基于这一区别，所提算法首先利用自然图

像的低秩特性获得图像的低秩表示，过滤不同于自

然图像的非低秩对抗扰动。但此时的低秩图像仍具

有扰动残留，同时对图像进行低秩降维的过程也会

损失原图像的部分细节信息，故所提算法对低秩图

像进行多尺度稀疏编码重构。重构过程使用的字典

由自然图像学习得到，保证字典原子无扰动且可组

合出自然图像的细节信息。所提算法的完整流程如

图 1所示，图 1上半部分为算法离线阶段学习字典的

过程，具体包括：用训练集中的无扰动自然图像构建

拉普拉斯金字塔；用金字塔相应层级提取的若干图

像块学习相应层级的字典。图 1下半部分为算法在

线阶段的图像预处理过程，具体包括：用 NMF获取

扰动图像的低秩表示；将该低秩表示建立拉普拉斯

金字塔并用离线阶段学得的字典对金字塔的每一层

进行稀疏编码重构，最终得到重构图像。

3. 1 低秩降维

自然图像的内容具有低秩特性，当对图像施加

恶意扰动后，图像的低秩特性会遭到破坏。对扰动

图像进行低秩降维能够获取该图像的低秩表示，将

图 1 所提算法流程

Fig. 1 Flow chart of proposed algorithm
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图像的主要信息保留，同时在一定程度上削弱对抗

扰动，从而提高分类准确率。所提算法采用 NMF
进行低秩降维。对于图像 X ∈ R h× w× c 的某一通道

X c∈ R h× w，其低秩表示为

X ′c=WH， （2）
式中：基矩阵 W ∈ R h× r；系数矩阵 H ∈ R r× w；r为秩。

分解过程产生的误差用分解前后的平方欧氏距离

来衡量，即

e= X c- X ′c
2
=∑

i= 0

h

∑
j= 0

w é
ë
êêêê ù

û
úú( )X c

ij
- ( )WH

ij

2

。（3）

在本实验中，需要调节 r将 e控制在合适范围，

使该分解既削弱图像的对抗扰动，又尽可能保留原

始图像的信息。在分解过程中，按照 Lee等［19］提出

的更新规则对W和H进行迭代更新，更新规则为

H ai← H ai

( )W TX c
ai

( )W TWH
ai

， （4）

W ja←W ja

( )X cH T
ja

( )WHH T
ja

， （5）

式 中 ：a= 1，2，...，r；i= 1，2，...，w；j= 1，2，...，h。
对图像每个通道分别进行 NMF分解，最终得到低

秩图像 X ′。

3. 2 多尺度稀疏编码重构

图像的低秩降维过程会损失图像细节，对抗扰

动和原始图像信息会同时受到影响。使用 NMF分

解图像时无法保证既大量削弱对抗扰动，又大量保

留原始图像信息。作为该过程中的一对矛盾，在削

弱对抗扰动时，必定伴随部分原始图像信息的丢

失，这会影响图像的分类准确率。为解决这一矛

盾，所提算法使用稀疏编码对低秩图像进行重构，

为其补充原始图像的细节信息，同时滤除残余的对

抗扰动。

所提算法在重构前将低秩图像 X ′构建为 n层拉

普拉斯金字塔，然后在其图像金字塔的多尺度状态

下逐层重构。已有研究表明，对抗扰动具有较高的

尺度敏感性。例如，Guo等［7］的实验结果表明，对扰

动图像进行裁剪、缩放等操作可以有效削弱对抗扰

动的攻击性；Xie等［29］先对扰动图像进行随机缩小，

再随机填充像素至原来大小，经此预处理后的扰动

图像的分类准确率也获得了有效的提升。针对这

一特点，重构前的多尺度处理使得重构过程具有对

残余扰动的自适应性，从而更好地滤除残余扰动。

图 2展示了 n= 3时将低秩图像 X ′进行多尺度重构

的流程，其中 X ″为重构图像，↑2表示对图像进行上

采样，↓2为下采样。

稀疏编码重构时使用的字典是用自然图像集

（下称训练集）学习得到的。该字典为超完备字典，

其字典原子集包含训练图像的特征集。以该字典

原子的线性组合能重构出自然图像的细节信息。

字典 D 通过 K-singular value decomposition（KSVD）

算法［30］学习得到，该算法解决如下优化问题：

minD，A Y- DA 2

F
s.t. a 0 = t， （6）

式中：Y为由若干自然图像块构成的信息矩阵；A为

系数矩阵；a表示系数矩阵的列向量；t为稀疏度约

束，即为重构信息所使用的原子数量。获得字典 D

图 2 多尺度重构

Fig. 2 Multi-scale reconstruction

后，便可使用 orthogonal matching pursuit（OMP）算

法［31］和 字 典 D 重 构 图 像 ，该 算 法 解 决 如 下 优 化

问题：

mina Y ′- Y ″
2

F
= mina Y ′- Da 2

F
s.t. a 0 = t，（7）

式中：Y ′∈R 3d 2 为低秩图像的图像块向量，图像块的

大小为 d；Y ″为其重构。在式（7）中，图像块的重构目

标为低秩图像信息 Y ′，式（6）中字典学习的目标为自

然图像信息 Y，故当式（7）中的稀疏度约束 t与式（6）
保持一致时，字典原子的线性组合重构 Y ″将具有最

接近自然图像的细节信息。由于低秩图像的多尺度

处理，对应地，所提算法也将对金字塔的每一层分别

进行字典学习和重构。在线防御阶段算法流程如

图 3所示。

4 实 验

4. 1 实验设置

实验选择预训练的 VGG16［20］和 ResNet50［32］作
为分类模型，它们在 ImageNet［33］测试集上的 Top-1
分类准确率分别为 71. 5%和 75. 2%。字典学习训

练集使用 ImageNet数据集中随机挑选的 1000张图

像。为了验证所提算法的鲁棒性，实验一共生成

12类测试集，并采用 FGSM、BIM和 DeepFool 3种
攻击算法，分别攻击 VGG16模型，分别生成 4个不

同层次扰动大小（Δ= 0.01，0.02，0.03，0.04）的测试

集，攻击算法通过开源工具 Cleverhans［34］实现，其攻

击图像均来自 ImageNet数据集。为了能更直观地

展示防御算法的有效性，每个测试集的图像均为筛

选后的 1000张能攻击成功的扰动图像，即所有测试

集在 VGG16模型上的分类准确率均为 0。为了对

比所提算法的防御效果，在与上述测试环境完全相

同的条件下选择了其他 4种防御算法进行对比实

验 ，分别是 JPEG 压缩（JPEG）［7］、总方差最小化

（TVM）［7］ 、pixel deflection and wavelet denoise
（PDWD）［12］和 Comdefend［10］，前三种算法属于传统

图像处理算法，后一种属于基于卷积神经网络的图

像处理算法，以上对比算法均使用其对应文献［7，
10，12］提供的开源代码和最佳参数设置进行实验。

5种算法都在黑盒攻击和灰盒攻击两种攻击模式下

分别进行防御实验。

本实验的相关参数中，拉普拉斯金字塔的层数

n决定了图像分解中的尺度范围，为均衡计算复杂

度和对细节的描述能力，将 n设置为 3。参数 r、稀疏

编码中的字典原子数 k、单位图像块大小 d和稀疏度

约束 t影响图像重构过程对原始图像细节信息的重

建程度，这些参数分别通过二分搜索法在其合理范

围内选择具有最优防御效果的取值，r设定为 40，其
他参数如表 1所示。

图 3 所提防御算法

Fig. 3 Proposed defense algorithm
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后，便可使用 orthogonal matching pursuit（OMP）算

法［31］和 字 典 D 重 构 图 像 ，该 算 法 解 决 如 下 优 化

问题：

mina Y ′- Y ″
2

F
= mina Y ′- Da 2

F
s.t. a 0 = t，（7）

式中：Y ′∈R 3d 2 为低秩图像的图像块向量，图像块的

大小为 d；Y ″为其重构。在式（7）中，图像块的重构目

标为低秩图像信息 Y ′，式（6）中字典学习的目标为自

然图像信息 Y，故当式（7）中的稀疏度约束 t与式（6）
保持一致时，字典原子的线性组合重构 Y ″将具有最

接近自然图像的细节信息。由于低秩图像的多尺度

处理，对应地，所提算法也将对金字塔的每一层分别

进行字典学习和重构。在线防御阶段算法流程如

图 3所示。

4 实 验

4. 1 实验设置

实验选择预训练的 VGG16［20］和 ResNet50［32］作
为分类模型，它们在 ImageNet［33］测试集上的 Top-1
分类准确率分别为 71. 5%和 75. 2%。字典学习训

练集使用 ImageNet数据集中随机挑选的 1000张图

像。为了验证所提算法的鲁棒性，实验一共生成

12类测试集，并采用 FGSM、BIM和 DeepFool 3种
攻击算法，分别攻击 VGG16模型，分别生成 4个不

同层次扰动大小（Δ= 0.01，0.02，0.03，0.04）的测试

集，攻击算法通过开源工具 Cleverhans［34］实现，其攻

击图像均来自 ImageNet数据集。为了能更直观地

展示防御算法的有效性，每个测试集的图像均为筛

选后的 1000张能攻击成功的扰动图像，即所有测试

集在 VGG16模型上的分类准确率均为 0。为了对

比所提算法的防御效果，在与上述测试环境完全相

同的条件下选择了其他 4种防御算法进行对比实

验 ，分别是 JPEG 压缩（JPEG）［7］、总方差最小化

（TVM）［7］ 、pixel deflection and wavelet denoise
（PDWD）［12］和 Comdefend［10］，前三种算法属于传统

图像处理算法，后一种属于基于卷积神经网络的图

像处理算法，以上对比算法均使用其对应文献［7，
10，12］提供的开源代码和最佳参数设置进行实验。

5种算法都在黑盒攻击和灰盒攻击两种攻击模式下

分别进行防御实验。

本实验的相关参数中，拉普拉斯金字塔的层数

n决定了图像分解中的尺度范围，为均衡计算复杂

度和对细节的描述能力，将 n设置为 3。参数 r、稀疏

编码中的字典原子数 k、单位图像块大小 d和稀疏度

约束 t影响图像重构过程对原始图像细节信息的重

建程度，这些参数分别通过二分搜索法在其合理范

围内选择具有最优防御效果的取值，r设定为 40，其
他参数如表 1所示。

图 3 所提防御算法

Fig. 3 Proposed defense algorithm
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4. 2 实验结果及分析

防御实验在黑盒攻击和灰盒攻击两种模式下进

行。黑盒攻击为攻击方在未知防御方防御策略、分类

模型及参数等任何信息的情况下进行的攻击。为了

模拟黑盒攻击场景，设定防御方使用 ResNet50进行

分类，而攻击方在未知防御方任何信息的情况下攻击

VGG16模型。灰盒攻击为攻击方在已知防御方防御

策略或分类模型及参数等部分信息的情况下有所针

对的攻击。为了模拟灰盒攻击场景，设定防御方使用

VGG16进行分类，而攻击方知晓了这一信息，针对性

地对VGG16模型进行攻击生成扰动图像。在 12类
测试集中，5种算法在防御黑盒攻击实验和防御灰盒

攻击实验中的Top-1分类准确率结果如表 2所示，其

中“/”左侧为防御黑盒攻击准确率，右侧为防御灰盒

攻击准确率，粗体表示表现最好的数据。

从表 2可以看出：在防御黑盒攻击实验中，所提

算法在 10个测试集上的表现优于对比算法；在灰盒

攻击实验中，所提算法在 11个测试集上取得了领

先；而从总平均分类准确率来看，所提算法总体优

于其他 4种对比算法，总体领先第 2名 TVM算法

2. 7/2. 5个百分点。在 4种对比算法中，JPEG和

TVM是与所提算法较为相似的算法，因为它们在

图像处理时完全不依赖分类模型和任何攻击方的

信息，但它们处理对抗扰动的基本原理均是通过较

大幅度改变图像信息从而同时改变对抗扰动信息

使其失效，这一改变会以损失原图像的细节信息为

代价而降低处理后的图像分类准确率。所提算法

对低秩图像的多尺度稀疏编码能够补充原图像细

节信息，有效地解决了这一问题。表 3展示了所提

算法的消融实验结果，表中“NMF”表示只对图像进

行 NMF处理，“NMF+MSC”表示对图像先进行

NMF处理再进行多尺度稀疏编码重构。实验结果

表明，多尺度稀疏编码处理对于图像分类准确率的

提 升 作 用 显 著 。 另 外 两 种 对 比 算 法 PDWD 和

Comdefend在实施防御时依赖分类模型或攻击方的

信息。PDWD在像素邻域替换阶段依赖于 robust
class activation map（R-CAM）［35］，而 R-CAM的生成

会受到攻击算法的影响。Comdefend则需要预先训

练图像压缩和重构网络，这会受到训练时所使用的

分类模型的影响。这些额外的信息依赖使这两种

算法的泛化性受到影响，因此在本实验中取得较一

般的分类准确率结果。观察各防御对单独某一种

攻击算法的效果可以发现，当扰动增大时，4种对比

算法除 TVM以外，防御效果都显著变差。所提算

法则在对 3种攻击算法的防御中都取得了最高的平

表 1 稀疏编码的参数设置

Table 1 Parameter settings for sparse coding

Layer 1
k

1000
d

14
t

6

Layer 2
k

300
d

7
t

5

Layer 3
k

100
d

4
t

4

表 2 各防御算法的Top-1分类准确率。

Table 2 Top-1 classification accuracy of each defense algorithm unit: %

Attack algorithm

FGSM

BIM

DeepFool

Total average

Δ
0. 01
0. 02
0. 03
0. 04
Average
0. 01
0. 02
0. 03
0. 04
Average
0. 01
0. 02
0. 03
0. 04
Average

Proposed algorithm
36. 4/34. 0

34. 2/32. 3
31. 1/26. 0

29. 2/21. 9

32. 7/28. 6

38. 1/43. 5
44. 7/39. 7
46. 9/35. 8

43. 4/30. 0

43. 3/37. 3

49. 1/46. 4

43. 1/33. 4

38. 5/26. 7

32. 9/20. 8

40. 9/31. 8

39. 0/32. 6

JPEG
30. 8/28. 9
27. 0/18. 0
18. 6/13. 4
15. 4/12. 0
23. 0/19. 6
37. 4/32. 7
29. 2/18. 0
19. 6/10. 9
14. 3/7. 3
25. 1/17. 2
35. 8/31. 2
23. 0/17. 9
19. 4/11. 6
15. 4/7. 5
23. 4/17. 1
23. 8/18. 0

TVM
35. 0/32. 8
34. 6/30. 0
30. 9/24. 0
28. 7/21. 5
32. 3/27. 1
40. 0/41. 0
42. 0/40. 7
43. 9/32. 6
40. 5/29. 5
41. 6/36. 0
43. 0/38. 1
40. 9/30. 6
37. 7/25. 6
18. 9/14. 1
35. 1/27. 1
36. 3/30. 1

PDWD
28. 0/26. 5
26. 1/19. 0
22. 7/14. 1
17. 1/10. 4
23. 5/17. 5
35. 0/35. 5
36. 8/27. 3
30. 7/15. 0
18. 9/8. 1
30. 4/21. 5
33. 3/24. 7
26. 4/18. 9
23. 0/12. 1
16. 3/8. 6
24. 8/16. 1
26. 2/18. 4

ComDefend
31. 5/27. 3
27. 0/20. 1
21. 3/13. 3
16. 4/11. 7
24. 1/18. 1
37. 4/31. 2
33. 9/25. 6
26. 3/16. 9
23. 7/10. 2
30. 3/21. 0
38. 8/29. 5
31. 1/21. 6
22. 1/16. 2
16. 6/11. 0
27. 1/19. 6
27. 2/19. 6

均分类准确率，说明所提算法的鲁棒性优于其他对

比算法。由于图像的多尺度处理，所提算法具有较

强的对扰动的自适应性。

灰盒攻击比黑盒攻击的防御难度大，故本实验

中几乎所有灰盒攻击下的分类准确率都要低于黑

盒攻击下的分类准确率。表 4展示了攻击模式由黑

盒转换为灰盒时各对应分类准确率的变化率，变化

率的表达式为

R change =
P h - P b
P b

， （8）

式中：P h为灰盒准确率；P b为黑盒准确率。该变化

率能够体现防御算法面对不同攻击模式时的鲁棒

性，由于对灰盒攻击的防御难度更大，通常情况下

变化率为负值，故变化率的算数值越大，说明对应

的算法更鲁棒。

从表 4可以看出，所提算法在 12类测试集中的

6类具有最大的变化率，TVM其次，在其中 3类取

得最大变化率。PDWD和 Comdefend由于对额外

信息的依赖，攻击方可以针对其依赖信息，削弱其

防御效果。例如本实验的灰盒攻击模拟，攻击方知

晓防御方的 VGG16模型信息，也采用该模型作为

攻击目标，这影响了 PDWD 中 R-CAM 的生成和

Comdefend中的图像压缩和重构网络的效果。所

以当攻击模式由黑盒攻击转变为灰盒攻击时 ，

PDWD和 Comdefend的分类准确率大幅度减小，总

平均分类准确率的变化率都接近 30%。得益于多

尺度稀疏编码的处理和没有额外信息的依赖，所提

算 法 在 面 对 不 同 的 攻 击 模 式 时 具 有 最 佳 的 鲁

棒性。

［图 4（a）］中，类别标签为“Indigo bird”的无扰动

自然图像被VGG16模型以 26. 1%的置信度将其分

类为“Indigo bird”；［图 4（b）］中，BIM算法攻击后的

扰动图像被VGG16模型以 26. 4%的置信度将其分

表 3 NMF和NMF+MSC的Top-1分类准确率

Table 3 Top-1 classification accuracy of NMF and
NMF+MSC unit: %

表 4 黑盒攻击转变为灰盒攻击后对应Top-1分类准确率的变化率

Table 4 Change rate of Top-1 classification accuracy after a black box attack is converted to a gray box attack unit: %
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均分类准确率，说明所提算法的鲁棒性优于其他对

比算法。由于图像的多尺度处理，所提算法具有较

强的对扰动的自适应性。

灰盒攻击比黑盒攻击的防御难度大，故本实验

中几乎所有灰盒攻击下的分类准确率都要低于黑

盒攻击下的分类准确率。表 4展示了攻击模式由黑

盒转换为灰盒时各对应分类准确率的变化率，变化

率的表达式为

R change =
P h - P b
P b

， （8）

式中：P h为灰盒准确率；P b为黑盒准确率。该变化

率能够体现防御算法面对不同攻击模式时的鲁棒

性，由于对灰盒攻击的防御难度更大，通常情况下

变化率为负值，故变化率的算数值越大，说明对应

的算法更鲁棒。

从表 4可以看出，所提算法在 12类测试集中的

6类具有最大的变化率，TVM其次，在其中 3类取

得最大变化率。PDWD和 Comdefend由于对额外

信息的依赖，攻击方可以针对其依赖信息，削弱其

防御效果。例如本实验的灰盒攻击模拟，攻击方知

晓防御方的 VGG16模型信息，也采用该模型作为

攻击目标，这影响了 PDWD 中 R-CAM 的生成和

Comdefend中的图像压缩和重构网络的效果。所

以当攻击模式由黑盒攻击转变为灰盒攻击时 ，

PDWD和 Comdefend的分类准确率大幅度减小，总

平均分类准确率的变化率都接近 30%。得益于多

尺度稀疏编码的处理和没有额外信息的依赖，所提

算 法 在 面 对 不 同 的 攻 击 模 式 时 具 有 最 佳 的 鲁

棒性。

［图 4（a）］中，类别标签为“Indigo bird”的无扰动

自然图像被VGG16模型以 26. 1%的置信度将其分

类为“Indigo bird”；［图 4（b）］中，BIM算法攻击后的

扰动图像被VGG16模型以 26. 4%的置信度将其分

表 3 NMF和NMF+MSC的Top-1分类准确率

Table 3 Top-1 classification accuracy of NMF and
NMF+MSC unit: %

Attack
algorithm

FGSM

BIM

DeepFool

Δ

0. 01
0. 02
0. 03
0. 04
0. 01
0. 02
0. 03
0. 04
0. 01
0. 02
0. 03
0. 04

NMF

31. 4/32. 0
28. 8/27. 6
28. 6/21. 3
26. 0/19. 1
36. 7/37. 3
39. 3/33. 9
39. 6/30. 4
37. 1/23. 3
41. 2/36. 9
37. 5/27. 6
31. 9/22. 0
26. 0/16. 8

NMF+MSC

36. 4/34. 0
34. 2/32. 3
31. 1/26. 0
29. 2/21. 9
38. 1/43. 5
44. 7/39. 7
46. 9/35. 8
43. 4/30. 0
49. 1/46. 4
43. 1/33. 4
38. 5/26. 7
32. 9/20. 8

Variety

5. 0/2. 0
5. 4/4. 7
2. 5/4. 7
3. 2/3. 8
1. 4/6. 2
5. 4/5. 8
7. 3/5. 4
6. 3/6. 7
7. 9/9. 5
5. 5/5. 8
6. 6/4. 7
6. 9/4. 0

表 4 黑盒攻击转变为灰盒攻击后对应Top-1分类准确率的变化率

Table 4 Change rate of Top-1 classification accuracy after a black box attack is converted to a gray box attack unit: %

Attack algorithm

FGSM

BIM

DeepFool

Total average

Δ
0. 01
0. 02
0. 03
0. 04
Average
0. 01
0. 02
0. 03
0. 04
Average
0. 01
0. 02
0. 03
0. 04
Average

Proposed algorithm
-6. 6
-5. 5

-16. 4

-25. 0
-12. 5

14. 2

-11. 2
-24. 3

-30. 9
-13. 8
-5. 5

-22. 5

-30. 6
-36. 7
-22. 2

-16. 4

JPEG
-6. 2
-33. 3
-28. 0
-22. 1

-14. 8
-12. 6
-37. 7
-51. 5
-49. 0
-31. 5
-12. 8
-22. 2
-40. 2
-51. 3
-26. 9
-24. 4

TVM
-6. 3
-13. 3
-22. 3
-25. 1
-16. 1
2. 5

-3. 1

-25. 7
-27. 2

-13. 5

-12. 0
-25. 2
-32. 1
-25. 4

-22. 8
-17. 1

PDWD
-5. 4

-27. 2
-37. 9
-39. 2
-25. 5
1. 4

-25. 8
-51. 1
-57. 1
-29. 3
-25. 8
-28. 4
-47. 4
47. 2

-35. 1
-29. 8

ComDefend
-13. 3
-25. 6
-37. 6
-28. 7
-24. 9
-16. 6
-24. 5
-35. 7
-57. 0
-30. 7
-23. 9
-30. 5
-26. 7

-33. 7
-27. 7
-27. 9
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类为“Jay”；［图 4（c）~（g）］分别为 4种对比算法及所

提算法对扰动图像进行处理后的图像以及 VGG16
模型对其分类结果和置信度。结果表明，只有所提

算法和 TVM能够让该扰动图像在处理后被重新正

确地分类为“Indigo bird”，且所提算法处理后的图像

在该类别上的置信度比TVM高出 4. 2个百分点。

为了模拟真实场景下的随机攻击情形，额外增加

了 ILCM［22］和 C&W［24］两种攻击算法，在 VGG19［20］、
ResNet101［32］和 Inception V3［36］3种分类模型上对所

提算法进行了扩展实验，3种分类模型在 Imagenet
测 试 集 上 的 Top-1 分 类 准 确 率 分 别 为 72. 4%、

77. 4%和 77. 3%。测试集为 FGSM、BIM、DeepFool、
ILCM和 C&W 5种攻击算法分别攻击VGG16模型

生成的扰动图像集，每种攻击算法生成 1000张扰动

图像（扰动大小从 0. 01~0. 04，每个级别各 250张），

所有测试集在 VGG16模型中的分类准确率均为 0。
5个测试集经过所提算法预处理后，在 3种分类模型

上的分类准确率如表 5所示。

从表 5可以看出，所提算法在面对多种攻击算法

以及应用于多种分类模型时，Top-1分类准确率稳定

在 40%左右，进一步体现了所提算法的鲁棒性。

5 结 论

提出了一种基于图像低秩降维和多尺度稀疏

编码重构的图像扰动防御算法。所提算法采用非

负矩阵分解获取图像的低秩表示，再用稀疏编码对

图像的拉普拉斯金字塔的每一层进行重构，处理完

成后再将其输入分类模型。与其他防御算法相比，

所提算法针对图像的不同尺度进行了差别处理，使

图像在稀疏编码重构过滤残余扰动的同时更加接

近原始自然图像，在攻击算法及扰动大小发生变化

时，防御性能更加稳定。实验结果表明，不论是面

对黑盒攻击还是灰盒攻击，所提算法都具有更好的

防御效果，且在攻击算法、对抗扰动大小发生改变

时，所提算法也具有比其他 4种防御算法更好的

Top-1分类准确率，鲁棒性更佳。
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