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基于傅里叶分解与排列熵降噪方法的
光纤入侵信号分类

曲洪权，王征一，盛智勇*

北方工业大学信息学院，北京 100144

摘要 为了准确识别分布式光纤预警系统中的入侵信号类型，提出了一种基于傅里叶分解方法（FDM）与排列熵降

噪方法的光纤入侵信号特征提取与识别算法。首先，用 FDM 将光纤入侵信号分解为若干个固有频带函数

（FIBF）。然后，计算各 FIBF分量的排列熵，利用排列熵对噪声的敏感特性筛选出符合条件的 FIBF并重构信号。

最后，计算重构信号的近似熵与能量并构造二维特征向量，将其送入支持向量机进行训练后识别光纤入侵信号。

实验结果表明，该算法可以有效识别敲击、小跑、过车三类光纤入侵信号，平均识别准确率为 93. 33%。
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Fiber Intrusion Signal Classification Based on Fourier Decomposition
and Permutation Entropy Noise Reduction Method

Qu Hongquan, Wang Zhengyi, Sheng Zhiyong*

School of Information Science and Technology, North China University of Technology, Beijing 100144, China

Abstract In order to accurately identify the types of intrusion signals in the distributed optical fiber early warning
system, this paper proposes an optical fiber intrusion signal feature extraction and recognition algorithm based on
Fourier decomposition method (FDM) and permutation entropy noise reduction method. First, the FDM is used to
decompose the fiber intrusion signal into a number of intrinsic frequency band functions (FIBF). Then, the
permutation entropy of each FIBF component is calculated, the sensitivity of permutation entropy to noise is used to
screen qualified FIBF, and the signal is reconstructed. Finally, the approximate entropy and energy of the
reconstructed signal are calculated and a two-dimensional feature vector is constructed, which is sent to the support
vector machine for training and recognizes the fiber intrusion signal. Experimental results show that the algorithm
can effectively identify three types of optical fiber intrusion signals: tapping, trot and passing, with an average
recognition accuracy of 93. 33%.
Key words fiber optics; fiber intrusion signal; Fourier decomposition; feature extraction and recognition;
permutation entropy

1 引 言

随着管道运输的快速发展及通信光缆的普及，

可检测管道运输过程中人为或机械入侵事件并发

出 预 警 的 光 纤 预 警 系 统（OFPS）得 到 了 广 泛 应

用［1-3］。目前，管道运输中应用较广的 OFPS是基于
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相位敏感光时域反射仪（Φ -OTDR）的干涉型分布

式 OFPS，该系统先通过光纤振动传感器采集入侵

事件产生的振动信号，然后利用模式识别技术识别

入侵信号，从而进行预警。OFPS的重点是准确识

别入侵信号的类型，因此，设计准确有效的识别算

法是该领域的研究热点。实际应用中，采集到的入

侵信号具有随机性和非平稳性，这对信号的特征提

取和识别分类造成了一定的影响。

光纤入侵信号作为一种非线性非平稳信号，可

用小波分解和经验模态分解方法进行去噪处理和

特征提取。何志勇［4］采用小波包分解方法提取信号

不同频段的能量特征，成功区分了敲击信号与非敲

击信号，但由于小波基函数较多，没有通用的选择

标准，且分解过程中基函数不变，导致该方法缺乏

对信号局部特征的自适应性。欧阳竑等［5］采用经验

模态分解（EMD）与神经网络结合的方法提高了信

号的识别准确率，但当信号中存在脉冲干扰、间断

信号时，该方法分解的本征模态函数（IMF）中会出

现一个含有较大差异特征时间尺度的 IMF或不同

IMF中含有相近的特征时间尺度，即模态混叠现

象。针对该问题，曲洪权等［6］将集合经验模态分解

（EEMD）方法提取的 IMF分量能量占比作为特征，

抑制了模态混叠现象，同时提高了信号的识别准确

率。EEMD方法通过加入均匀分布的白噪声并对

信号进行集合平均，抑制了模态混叠现象，但该方

法的步骤繁琐，且分解结果有白噪声残留。

傅里叶分解方法（FDM）是一种新的非线性非

平稳信号处理方法，以傅里叶变换为基础，处理信

号时无需求解极值点，不会出现模态混叠现象，且

该方法不会引入白噪声 ，分解结果无白噪声残

留［7-8］。因此，本文提出了一种基于 FDM与排列熵

降噪方法的光纤入侵信号特征提取与识别算法。

首先，用 FDM分解光纤入侵信号。然后，计算分解

的若干个固有频带函数（FIBF）分量的排列熵［9］，并

根据设定阈值筛选出合适的 FIBF分量进行信号重

构。最后，提取重构信号的近似熵［10］特征和能量特

征，构成二维特征向量，采用支持向量机（SVM）分

类器训练模型以进行识别分类实验，并通过对比实

验验证了该算法的有效性。

2 光纤入侵信号的处理

光纤入侵信号特征提取与识别算法的流程如

图 1所示。具体步骤：1）模拟并采集所需的光纤入

侵信号；2）用 FDM处理入侵信号得到若干个 FIBF
分量和一个残余分量；3）分别计算各 FIBF分量的

排列熵（PeEn），并按照设定阈值筛选出符合条件的

FIBF分量；4）用符合条件的 FIBF进行重构，得到

去除噪声后的光纤入侵信号；5）计算重构信号的近

图 1 光纤入侵信号特征提取与识别算法的流程图

Fig. 1 Flow chart of the optical fiber intrusion signal feature extraction and recognition algorithm

似熵（XApEn）和能量（E）特征，构成二维特征向量 T=
[ XApEn，E］；6）将二维特征向量送入 SVM 进行训

练，并对光纤入侵信号进行识别分类。

2. 1 傅里叶分解方法

FDM是由 Singh等［7］提出的一种基于傅里叶变

换的非平稳非线性自适应信号处理方法，可以自适

应地分解非平稳非线性信号。首先，在傅里叶域内

定义瞬时频率具有物理意义的 FIBF；然后，在整个

傅里叶域内自适应地查找傅里叶固有频带解析函

数（AFIBF），从而得到若干个AFIBF和一个残余分

量。该方法可将多分量信号 x ( t )分解为若干个单

分量信号和一个残余分量，可表示为

x ( t )=∑
i= 1

M

yi ( t )+ r ( t )， （1）

式中，yi ( t )为单分量信号 FIBF，M为单分量信号的

数量，r ( t )为残余分量。

FDM的数学理论充分，是一种具有完备性、正

交性、自适应性的信号分解方法。用 FDM搜寻解

析 AFIBF时包括从低频到高频搜索（LTH-FS）和

从高频到低频搜索（HTL-FS）两种算法。采集的光

纤入侵信号噪声信息主要集中在高频，因此，采用

LTH-FS算法对信号进行处理，具体步骤如下。

1）对于离散信号 x ( n )，通过傅里叶变换得到

X (k)，即 X (k)= F [ x ( n )]。

2） 设 X AFIBF
i = ∑

k= Ni- 1 + 1

Ni

X (k) exp ( j2πkn/N )=

ai(n) exp [ jφi(n) ]，其中，N 0 = 0，NM= N/2- 1。为

了使求得的 AFIBF数目最少，对每个 i，从 Ni- 1 + 1
开始逐渐增加，直至得到最大的Ni，且 X AFIBF

i 的相位

φi(n)为一个单调递增函数，即对于任意 n，ωi(n)=
é

ë
ê
êê
êφi( )n+ 1 - φi( )n- 1

2
ù

û
ú
úú
ú≥ 0，AFIBF 的 实 部 即 为

FIBF。
3）令 r (n)= X (0)+ X (N/2) (-1 )n，即可求得

残余分量。

上 述 步 骤 中 ，ai(n) exp [ jφi(n) ] 为 离 散 信 号

x ( n )的傅里叶展开形式，ωi(n)为相位 φi(n)的两步

差分，r (n)为残余分量。

2. 2 排列熵方法

排列熵是由 Bandt等［9］提出的一种检测动力学

突变和时间序列随机性的方法，能准确、方便地定

位信号发生突变的时刻并定量评估信号序列中含

有的随机噪声。FDM分解的 FIBF分量包含的噪

声会影响其排列熵值，因此，可以基于排列熵筛选

FIBF分量重构光纤入侵信号。首先，给定一个长度

为 N的时间序列 { X ( K )，K= 1，…，N }，经相空间

重构得到矩阵

Y=
æ

è

ç

ç
çç
ç

ç
ö

ø

÷

÷
÷÷
÷

÷
x ( 1 ) ⋯ x [ ]1+(m- 1 ) t
⋮ ⋮
x ( K ) ⋯ x [ ]K+(m- 1 ) t

， （2）

式中，m为嵌入维数，t为延迟时间，K= N-(m-
1 ) t。矩阵 Y中的每一行都是一个重构分量，共 K个

重构分量。对矩阵 Y 中的每一行序列进行升序排

列，用每个元素位置的列索引构成一组符号序列

S ( l )= { j1，⋯，jm }，l= 1，⋯，k，k≤ m！。 （3）
对于 m维相空间映射有 m!种排列的可能性，计

算每一种序列出现的可能性 { P 1，⋯，Pk }，对于时间

序列 X ( K )，其排列熵可表示为

H pe =-∑
i= 1

k

Pi ln ( Pi )。 （4）

当 Pi=m!时，H pe 达到最大值 ln (m！)。为了便

于对比，对排列熵值进行归一化处理，可表示

0≤ H pe = H pe/ ln (m！)≤ 1。 （5）
综上所述，排列熵值越小，表明该序列越简单、

规则；反之，则表明该序列越复杂、随机。因此，计

算各 FIBF分量的排列熵值，其值越大，表明该分量

包含的噪声信息越多。计算排列熵时，插入维数 m
过小会导致重构信号状态量缺失，插入维数过大会

使信号在相空间重构过程中均匀化时间序列，通常

m在 3~7之间取值，本算法中设置m=4、t= 1。
2. 3 光纤入侵信号的傅里叶分解及排列熵降噪

以小跑信号为例，归一化后的原始信号如图 2
所示，用 FDM及 EEMD方法处理后的结果如图 3
所示（仅给出了部分 IMF分量和 FIBF分量）。可以

发现，FDM得到的 FIBF未出现明显的模态混叠现

图 2 小跑信号的原始信号

Fig. 2 Original signal of the trot signal
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似熵（XApEn）和能量（E）特征，构成二维特征向量 T=
[ XApEn，E］；6）将二维特征向量送入 SVM 进行训

练，并对光纤入侵信号进行识别分类。

2. 1 傅里叶分解方法

FDM是由 Singh等［7］提出的一种基于傅里叶变

换的非平稳非线性自适应信号处理方法，可以自适

应地分解非平稳非线性信号。首先，在傅里叶域内

定义瞬时频率具有物理意义的 FIBF；然后，在整个

傅里叶域内自适应地查找傅里叶固有频带解析函

数（AFIBF），从而得到若干个AFIBF和一个残余分

量。该方法可将多分量信号 x ( t )分解为若干个单

分量信号和一个残余分量，可表示为

x ( t )=∑
i= 1

M

yi ( t )+ r ( t )， （1）

式中，yi ( t )为单分量信号 FIBF，M为单分量信号的

数量，r ( t )为残余分量。

FDM的数学理论充分，是一种具有完备性、正

交性、自适应性的信号分解方法。用 FDM搜寻解

析 AFIBF时包括从低频到高频搜索（LTH-FS）和

从高频到低频搜索（HTL-FS）两种算法。采集的光

纤入侵信号噪声信息主要集中在高频，因此，采用

LTH-FS算法对信号进行处理，具体步骤如下。

1）对于离散信号 x ( n )，通过傅里叶变换得到

X (k)，即 X (k)= F [ x ( n )]。

2） 设 X AFIBF
i = ∑

k= Ni- 1 + 1

Ni

X (k) exp ( j2πkn/N )=

ai(n) exp [ jφi(n) ]，其中，N 0 = 0，NM= N/2- 1。为

了使求得的 AFIBF数目最少，对每个 i，从 Ni- 1 + 1
开始逐渐增加，直至得到最大的Ni，且 X AFIBF

i 的相位

φi(n)为一个单调递增函数，即对于任意 n，ωi(n)=
é

ë
ê
êê
êφi( )n+ 1 - φi( )n- 1

2
ù

û
ú
úú
ú≥ 0，AFIBF 的 实 部 即 为

FIBF。
3）令 r (n)= X (0)+ X (N/2) (-1 )n，即可求得

残余分量。

上 述 步 骤 中 ，ai(n) exp [ jφi(n) ] 为 离 散 信 号

x ( n )的傅里叶展开形式，ωi(n)为相位 φi(n)的两步

差分，r (n)为残余分量。

2. 2 排列熵方法

排列熵是由 Bandt等［9］提出的一种检测动力学

突变和时间序列随机性的方法，能准确、方便地定

位信号发生突变的时刻并定量评估信号序列中含

有的随机噪声。FDM分解的 FIBF分量包含的噪

声会影响其排列熵值，因此，可以基于排列熵筛选

FIBF分量重构光纤入侵信号。首先，给定一个长度

为 N的时间序列 { X ( K )，K= 1，…，N }，经相空间

重构得到矩阵

Y=
æ

è

ç

ç
çç
ç

ç
ö

ø

÷

÷
÷÷
÷

÷
x ( 1 ) ⋯ x [ ]1+(m- 1 ) t
⋮ ⋮
x ( K ) ⋯ x [ ]K+(m- 1 ) t

， （2）

式中，m为嵌入维数，t为延迟时间，K= N-(m-
1 ) t。矩阵 Y中的每一行都是一个重构分量，共 K个

重构分量。对矩阵 Y 中的每一行序列进行升序排

列，用每个元素位置的列索引构成一组符号序列

S ( l )= { j1，⋯，jm }，l= 1，⋯，k，k≤ m！。 （3）
对于 m维相空间映射有 m!种排列的可能性，计

算每一种序列出现的可能性 { P 1，⋯，Pk }，对于时间

序列 X ( K )，其排列熵可表示为

H pe =-∑
i= 1

k

Pi ln ( Pi )。 （4）

当 Pi=m!时，H pe 达到最大值 ln (m！)。为了便

于对比，对排列熵值进行归一化处理，可表示

0≤ H pe = H pe/ ln (m！)≤ 1。 （5）
综上所述，排列熵值越小，表明该序列越简单、

规则；反之，则表明该序列越复杂、随机。因此，计

算各 FIBF分量的排列熵值，其值越大，表明该分量

包含的噪声信息越多。计算排列熵时，插入维数 m
过小会导致重构信号状态量缺失，插入维数过大会

使信号在相空间重构过程中均匀化时间序列，通常

m在 3~7之间取值，本算法中设置m=4、t= 1。
2. 3 光纤入侵信号的傅里叶分解及排列熵降噪

以小跑信号为例，归一化后的原始信号如图 2
所示，用 FDM及 EEMD方法处理后的结果如图 3
所示（仅给出了部分 IMF分量和 FIBF分量）。可以

发现，FDM得到的 FIBF未出现明显的模态混叠现

图 2 小跑信号的原始信号

Fig. 2 Original signal of the trot signal
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象，而 EEMD方法得到的 IMF 2~IMF 4出现了明

显的模态混叠现象，且 EEMD方法引入了白噪声，

对后续的特征提取工作造成了一定影响，因此，实

验选用 FDM处理光纤入侵信号。

通过设定嵌入维度和延迟时间计算各 IMF分

量及 FIBF分量的排列熵，部分排列熵如表 1和表 2
所示。从表 1可以发现，FIBF分量的高频部分排列

熵较低，结合图 3（a）可知，这些高频分量具有明显

的周期，比较规则。若选择这些高频分量进行信号

重构，得到的信号比较粗糙，因此，需要筛除傅里叶

分解产生的高频分量，只在 FIBF的低频分量中筛

选符合条件的分量。从表 2可以发现，IMF分量的

排列熵由高到低呈递减状，IMF 1最复杂，包含的噪

声信号也最多，其排列熵最大，IMF 3的排列熵较

低，IMF 2的排列熵值虽然比 IMF 1低，但其特征时

间尺度差异较大，可能包含噪声信息。因此，对于

EEMD的 IMF分量，可直接依据设定的阈值筛选分

量并进行信号重构。

通过实验研究确定的排列熵阈值为 0. 6，即选

取排列熵低于 0. 6的分量进行信号重构。图 2中小

跑信号分别经过傅里叶分解和 EEDM以及排列熵

降噪方法重构的信号如图 4所示。可以发现，傅里

叶分解结合排列熵降噪的重构信号比 EEMD结合

排列熵降噪的重构信号效果更好，前者的局部特征

更多，而后者在幅值上出现了一定程度的偏移，因

此，采取傅里叶分解和排列熵降噪方法对光纤入侵

信号进行降噪重构。

本课题组在北京市门头沟区试验场模拟并采

集了敲击、小跑和过车三类光纤入侵信号，采样率

为 1024 Hz。采集后通过人工截取实验样本，每个

样本的时长为 512 ms，即 512个数据点，采样数据经

过傅里叶分解和排列熵降噪后得到的重构信号如

图 5所示。可以发现，该方法的降噪效果良好，且保

留了光纤入侵信号的主要有效信息，有利于后续的

特征提取工作。

图 3 小跑信号的分解结果。（a）FDM；（b）EEMD
Fig. 3 Decomposition results of the trot signal. (a) FDM; (b) EEMD

表 1 部分 FIBF分量的排列熵

Table 1 Permutation entropy of some FIBF components

FIBF
FIBF 1
FIBF 2
FIBF 3
FIBF 4
FIBF 5
FIBF 8
FIBF 17
FIBF 18

Permutation entropy
0. 0000
0. 2343
0. 2750
0. 3442
0. 4328
0. 6698
0. 4561
0. 2181

表 2 部分 IMF分量的排列熵

Table 2 Permutation entropy of some IMF components

IMF
IMF 1
IMF 2
IMF 3
IMF 4
IMF 5
IMF 6

Permutation entropy
0. 9836
0. 7404
0. 5494
0. 3775
0. 3032
0. 2156

3 光纤入侵信号的近似熵与能量特征

提取

3. 1 光纤入侵信号的近似熵与能量特征

近似熵是由 Pincus［10］提出的用于测量时间序列

规律性和复杂性的算法，可以反映光纤入侵信号的

非线性动力学特征。近似熵越大，表明光纤入侵信

号越复杂。光纤入侵信号的近似熵可表示为

XApEn (m，r )= ϕm ( r )- ϕm+ 1 ( r )， （6）

ϕm ( )r = 1
N- m+ 1 ∑i= 1

N- m= 1

ln Cm
i ( )r ， （7）

Cm
i ( r )= { d [ X ( i )，X ( j ) ]≤ r } / ( N- m+ 1 )。

（8）

图 5 原始光纤入侵信号及重构结果。（a）小跑信号；（b）敲击信号；（c）过车信号

Fig. 5 Original fiber intrusion signal and reconstruction result. (a) Trot signal; (b) tapping signal; (c) passing signal

图 4 小跑信号的重构结果。（a）傅里叶分解和排列熵；（b）EEMD和排列熵

Fig. 4 Reconstruction results of the trot signal. (a) Fourier decomposition and permutation entropy; (b) EEMD and permutation
entropy
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对于长度为 N的一段光纤入侵信号 x ( N )，将
其按顺序重构成的m维矢量 X ( i )，可表示为

X ( i )=[ u ( i )，…，u ( i+ m- 1 ) ]，
i= 1，…，N- m+ 1。 （9）

定 义 矢 量 X ( i ) 和 X ( j ) 之 间 的 距 离

d [ X ( i )，X ( j ) ]为两者差值的极大值，可表示为

d [ X ( i )，X ( j ) ]= max
k= 0∼ m- 1

| u ( i+ k )- u ( j+ k ) |。
（10）

设定阈值 r，对于每一个 i≤ N- m+ 1，统计

d [ X ( i )，X ( j ) ]≤ r的数目并计算其与矢量总数的

比值，记为 Cm
i ( r )。将维数m加 1，重复上述过程，进

而得到该段光纤入侵信号的近似熵特征。Pincus［10］

通 过 大 量 实 验 指 出 ，当 参 数 m= 2、r在0.1 SD 至

0.2 SD之间（SD为原始数据的标准偏差）取值时，计

算结果具有最合理的统计性。因此，本算法选取参

数m= 2，r= 0.2 SD。
能量是反映不同信号特征的重要物理量，可

将重构信号的能量作为光纤入侵信号的特征。对

于长度为 N 的光纤入侵信号 x ( N )，其能量可表

示为

E=∑
n= 1

N

| x ( N ) | 2。 （11）

3. 2 光纤入侵信号的特征向量构建

将重构信号的近似熵特征及能量特征构成二

维特征矢量 T，即 T=[ XApEn，E ]。提取小跑、敲击、

过车三类光纤入侵信号的二维特征矢量，绘制的二

维特征分布如图 6所示。可以发现，各类光纤入侵

信号的二维特征分界较为明显，表明本算法提取的

二维特征具有一定的可分性和有效性。

4 实验结果与分析

4. 1 SVM模型的训练及分类

提取 600组已知类别标签的特征向量，其中，小

跑、敲击、过车信号各 200组。对其进行归一化处理

后，随机抽取 80%已知类别的特征向量作为训练

集，用剩余 20%的特征向量作为未知分类的测试集

进行 SVM模型训练及识别分类实验。

用线性核函数作为 SVM的核函数，将训练集

送入 SVM进行训练，线性核无需设置专门的参数，

其分类效果受惩罚系数 C的影响，实验采用网格搜

索法寻找的最优参数 C为 100。用训练得到的模型

对测试集进行识别分类，统计得到分类结果的混淆

矩阵如图 7所示。可以发现，小跑信号与敲击信号

相互之间无误判情况，且二者分别与过车信号有误

判混淆情况，小跑、敲击、过车信号的预测准确率分

别为 92. 86%、95. 83%、90. 00%，平均识别准确率

为 93. 33%。这表明通过傅里叶分解及排列熵降噪

方法处理光纤入侵信号，提取重构信号的近似熵与

能量，并用 SVM分类器进行识别分类的算法是可

行且有效的。

4. 2 对比实验及结果分析

对比实验中采用 FDM和 EEMD方法处理光纤

入侵信号，提取并构造二维特征后进行模型训练及

识别分类实验。为了对比两种方法的效率和性能，

统计了两种方法提取三类光纤入侵信号（每类信号

各 200组）特征的平均耗时及分类结果，如表 3和
图 8所示。从表 3可以发现，EEMD方法提取特征

的平均耗时较长，表明 EEMD方法比 FDM的复杂

度更高。从图 8可以发现，EEMD方法的重构信号

图 6 光纤入侵信号的二维特征分布

Fig. 6 Two-dimensional characteristic distribution of fiber
intrusion signal

图 7 混淆矩阵

Fig. 7 Confusion matrix

受模态混叠现象的影响，各类信号的识别率均较

低，平均识别率为 84. 93%。而经 FDM处理提取的

二维特征可分性优于 EEMD方法，且具有较高的识

别准确率。

5 结 论

提出了一种基于傅里叶分解与排列熵降噪方

法的光纤入侵信号识别算法。首先，对光纤入侵信

号进行傅里叶分解，得到若干个 FIBF分量，计算各

FIBF的排列熵并用筛选出的分量进行信号重构。

然后，提取重构信号的近似熵与能量，并构建二维

特征向量送入 SVM分类器进行模型训练及识别分

类实验，检测算法的分类识别性能。重构信号过程

中发现小跑和过车信号比较简单，敲击信号较为复

杂，提取特征时发现敲击信号的近似熵值相对较

大，与理论分析结果相吻合。从二维特征分布图可

以发现，小跑与敲击信号的分界明显，而过车信号

与二者的分界不明显，导致分类结果中小跑和敲击

信号与过车信号容易混淆。该算法对三类光纤入

侵信号分类识别的平均准确率达到 93. 33%，验证

了本算法的可行性和有效性。
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