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基于基于EPR态的罗兰态的罗兰C台识别码保密传输台识别码保密传输

赵露涵，杨春燕*，陈超，罗均文
空军工程大学信息与导航学院，陕西 西安 710077

摘要 罗兰 C系统中台站相位码的识别和保密传输是判断台链及接收信号进行双曲线定位的前提。针对使用经

典手段无法实现罗兰 C系统高保密性传输的问题，提出了基于 EPR态量子纠缠信号的相位码传输方案，并分析了

该方案在纠缠攻击与分光镜攻击下的安全性，得到了信息传输效率与分光镜的透射系数、压缩度的关系，验证了该

方案可以有效提高罗兰 C系统中主副台间的台识别码传输的保密性。
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Secure Transmission of Identification Code in Loran C Station Based

on EPR States

Zhao Luhan, Yang Chunyan*, Chen Chao, Luo Junwen
Information and Navigation College, Air Force Engineering University, Xi'an, Shaanxi 710077, China

Abstract The identification and secure transmission of the station phase codes in the Loran C system are the
premise of judging chains and receiving signals for hyperbolic positioning. Aiming at the problem that the Loran C
system cannot achieve high security transmission by classical means，we propose a phase code transmission scheme
based on EPR state quantum signals and analyse the security of this scheme under the entanglement attack and
spectroscopic attack. The relationship between the information transmission efficiency and the transmission
coefficient of the spectroscope as well as that between the information transmission efficiency and the compression
degree of the spectroscope is obtained，which verifies that the proposed scheme can effectively improve the security
of phase code transmission between the main station and the secondary station in the Loran C system.
Key words quantum optics; Loran C; two mode squeezed states; station identification code; secure transmission
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1 引 言

罗兰 C系统是陆基低频无线电导航系统［1］，采

用的是双曲线定位原理，飞机利用主、副台脉冲到

达的时间差与相位差来确定位置，主副台间的脉冲

包络与载频相位应有严格的同步关系，因此罗兰

C系统中台站相位码的识别和保密传输是判断台链

以及接收信号进行双曲线定位的前提［2-3］。有学者

提出在罗兰 C系统中运用全相位谱分析方法和基于

神经网络的附加二次相位因子（additional second-

phase factors，ASF）修正方法。这些方法能在高噪

声背景下准确地识别出台站相位码并进行抗干扰

快速检测［4-6］，但是没有涉及台识别码的保密性传

输，而调制到载波上的导航数据是高度可预测的，
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如果不对罗兰 C信号采取任何保密措施，战时条件

下台站无法辨识自由空间中无线电信号的真伪，极

易受到敌方的欺骗，其正常导航活动受到扰乱，因

此罗兰 C台识别码的保密性研究具有十分重要的

意义。

近年来，量子保密通信发展迅速，通过单光子的

偏振和自旋来实现离散变量量子密钥分配（discrete
variable quantum key distribution，DVQKD）的方案

相继被提出［7-8］，但是信息传输效率普遍不高，信道

容 量 偏 低 。 因 此 ，连 续 变 量 量 子 密 钥 分 配［9-12］

（continuous-variable quantum key distribution，CVQKD）
引起了人们的广泛关注。连续变量的量子密码术

以纠缠光束作为信息载体，虽然压缩度受传输介质

损耗的影响比较大，但其单信号具有大容量编码和

较高的信息传输与探测效率，有助于实现大信息量

的保密通信［13］。何广强等［14-15］利用连续变量纠缠

态，提出了一个量子安全直接通信（quantum secure
direct communication，QSDC）协议。相比 QKD 方

案，QSDC方案无需产生量子密钥，可以直接安全地

传输秘密信息，提高了通信效率。因此，基于连续

变量的量子安全直接通信可以兼具以上优点，具有

很强的研究价值和实用性。同时，QSDC方案相较

于现有的量子身份认证方案，省去了第三方验证过

程，有效简化了通信流程，提高了通信效率［16］。

本文提出了基于双模压缩态实现罗兰 C系统台

识别码保密传输的方案。双模压缩真空态是一种

EPR态，连续变量的量子纠缠特性及在随机时隙处

插入的诱骗态信息保证了该方案的安全性。安全

性分析结果显示，该方案可以实现台识别码的安全

传输，为罗兰 C系统提供了较好的信息保护效果。

2 罗兰 C系统主副台识别码

罗兰 C脉冲信号的载频是 100 kHz，脉冲电流

i0 ( t)的表达式为

i0 ( t)=A ( t-τ)
2 exp é

ë
ê-2

( )t-τ
65

ù

û
ú sin (0.2πt+p0)，（1）

式中：p0 为脉冲信号的初相位，0°时用“+”表示，

180°时用“−”表示；A为归一化常数；t为时间；τ为
包周差（ECD）。

在罗兰 C系统的一个台链中，为了识别主副台

的信号，系统采用的是脉冲组的发射形式，如图 1所
示，主台每一组有 9个脉冲，前 8个脉冲的间隔为

1000 μs，第 9个脉冲与前一个脉冲间隔为 2000 μs；副
台每一组里有 8个脉冲，间隔时间为 1000 μs。主台、

副台的台识别码是不同的，因此具有不同的初相位，

初相位的相位码识别是判断主台和副台并建立初同

步的关键。传统罗兰 C系统进行主台台站识别时，

主台先发射脉冲信号，副台收到脉冲信号后，与自身

内部产生的主台基准信号作比对，如果正确则会有

超过某个门限值的最大值输出，副台识别出主台。

由于主台台识别码在空间传输过程中可被敌方轻易

获取，如果不采取任何保密措施，一旦敌方捕获识别

码并利用其进行误导，罗兰 C系统就无法进行准确

定位，这会给导航活动带来极大的风险。

3 基于 EPR态的台站相位码及传输

方案

3. 1 相位码规则

在传统罗兰 C系统中，主副台分别采用 9个和

8个脉冲。所提方案是在原有脉冲设置的基础上，

采用了以 6个相位码为一组的传输形式，既满足了

相位码的保密性传输，又满足了一定的传输效率。

如果以 8或 10个相位码为一组，一次传输即可完成

整个台站相位码的传输，一旦敌方进行拦截攻击，

一次即可获取全部的台站相位码，因此采用较长的

相位码不利于保密性传输。如果以 2或 4个相位码

为一组，那么需要多次传输才能完成整个台站相位

码的传输，效率较低。

为了使罗兰 C系统中的副台更准确快速识别主

台，主副台间必须共享一套编码规则。使用二进制编

码“1”、“0”分别表示主副台脉冲信号的“+”、“−”，

编 码 区 间 大 致 规 定 为 ( ]-∞，-3 ，( ]-3，-2 ，

( ]-2，- 1 ，( ]-1，0 ，( ]0，1 ，( ]1，2 ，( ]2，3 ，( ]3，+∞ ，如

图 2所示，且每个编码区间对应 3 bit信息。若主台

图 1 罗兰 C台站脉冲信号的相位码。（a）主台；（b）副台

Fig. 1 Phase codes of pulse signals in Loran C station.（a）Main station；（b）secondary station
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需要将一组相位码 110010发送给副台，根据编码规

则，有 (2，3 ] → 110，(- 2，- 1 ] → 010，则 110010对
应 xA ∈ (2，3 ]，yA ∈ (- 2，- 1 ]。在基于 EPR 态的

相 位 码 传 输 过 程 中 ，可 以 通 过 平 移 操 作

DA (xA + iyA)将信息 xA与 yA编码到纠缠光学模中。

3. 2 基于 EPR态的罗兰C台站相位码传输方案

相位码的保密传输过程如图 3所示，其中 aA表
示载有相位码信息的光学模，aM表示载有诱骗信息

的光模，g表示线性放大器。以二进制方式将台识

别码随机编码在双模压缩态中，采用正交振幅和正

交相位作为观测参量，通过比对纠缠度的变化，判

断敌方是否存在窃听行为，进而保护台识别码信息

的安全。由于主副台位置固定，因此主副台之间可

以进行光缆铺设，光缆中的光纤作为量子信道和经

典信道可传输光学模。

为了制备双模压缩真空态，将两个光学模真空

态输入至非简并光学参量放大器（NOPA）中以产生

两个纠缠光束。S (r，φ)为双模压缩算符，输入与输

出的表达式为

{a11 = S ( r，ϕ )+ a10S ( r，ϕ ) = a10 cosh ( r ) +a+20 sinh ( r )
a21 = S ( r，ϕ )+ a20S ( r，ϕ ) = a20 cosh ( r )+ a+10 sinh ( r )

， （2）

式中：r为压缩幅；ϕ为压缩角；S ( r，ϕ )+为 S (r，φ)的
产生算符；a10和 a20为两个真空态；a11和 a21为双模

压缩真空态；a+20与 a+10分别为 a20与 a10的产生算符。

双模压缩算符表达式为

S ( r，ϕ )=exp[ r exp (-iϕ) a10a20-r exp ( iϕ) a+10a+20 ]，（3）
式中：r exp (- iϕ) 为压缩参量。信号的正交分量振

幅和相位表示为

ì

í

î

ï
ïï
ï

ï
ïï
ï

Xa11 = Xa10 cosh ( r )+ Xa10 sinh ( r )
Xa21 = Xa20 cosh ( r )+ Xa10 sinh ( r )
Pa11 = Pa10 cosh ( r )- Pa20 sinh ( r )
Pa21 = Pa20 cosh ( r )- Pa10 sinh ( r )

， （4）

式中：Xa11、Xa10、Xa21 、Xa20分别为光学模 a11、a10、a21、a20

的正交振幅分量；Pa11、Pa10、Pa21、Pa20分别为光学模 a11、

a10、a21、a20的正交相位分量。当 r→+∞时，双模压

缩真空态Xa11与Xa21正相关，Pa11与Pa21负相关，即

{ lim
r→+∞

Xa11 = Xa21

lim
r→+∞

Pa11 =-Pa21

。 （5）

该方案可分为两个阶段，第一阶段验证通信双

方是否建立了可靠的量子通信信道，为下一阶段主

台相位码量子信息的传输提供安全性检验。

1）主台将真空态光学模 a10和 a20输入到NOPA以

制备出双模压缩态 a11和 a21，并直接对其进行Bell基联

合测量，通过经典信道告知副台测量结果X u0和P u0：

ì

í

î

ï
ï
ï
ï

X u0 =
1
2
( )Xa11 - Xa21

P u0 =
1
2
( )Pa11 + Pa21

。 （6）

图 2 相位码规则

Fig. 2 Phase code rule

图 3 基于 EPR态的罗兰 C台相位码传输框图
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2）主台用同样的方式再制备一对相同的双模

压缩态 a11和 a21，主台保留光学模 a11，另一路光学模

a21通过量子信道发给副台。

3）副 台 通 过 经 典 信 道 告 知 主 台 收 到 的 光

学模 a22。
4）主台随机选择时隙 τ1并对光学模 a11的正交

分量振幅或相位进行测量，并公布所选取的时隙、

测量的分量及结果。

5）副台选择主台公布的测量分量，在 τ1 时隙

处对 a22 进行测量，并对结果进行比较。若结果基

本一致，则副台确定该信道是安全的，通过经典

信道告知主台 ，并将继续进行相位编码的实际

传输。

第二阶段是相位码的实际传输阶段，方案通过

加入诱骗态操作，可以有效抵御纠缠测量攻击，确

保信道的安全性和信息传输的保密性。协议将罗

兰 C台脉冲信号的相位码进行分组传输，每次传输

6个相位码即 6 bit的信息，副台验证比特信息正确

后才会开始下一组的传送，如果发现相位码被窃

听，敌方也不会获取全部的台识别码，此时主台将

结束此次传送［17］。

6）主台将自身的相位码进行分组传输。假设

要传输的相位码为 110010，参照统一的编码规则，

秘密信息 110和 010分别对应 (2，3 ]和 (- 2，- 1 ]，
主台选择随机变量 xA ∈ (2，3 ]，yA ∈ (- 2，- 1 ]，在
随机时隙 τ2 处对 a11 进行平移操作 DA (xA + iyA)以
生成 a12，并通过经典信道将所选择的时隙 τ2 告知

副台。

7）主台插入诱骗态［18］，即在随机时隙 τ3 处对

a12 进行诱骗态平移操作 DM (xM + iyM)以生成 a *12，

其 中 xM 和 yM 为 诱 骗 信 息 根 据 编 码 规 则 对 应 的

码值。

8）主台通过量子信道将 a *12发送给副台并公布

时隙 τ3。平移算符DA和DM作用于光学模，即

{a12 = D+
A a11DA

a ∗12 = D+
M a12DM

， （7）

式中：D+
A 为平移算符DA的产生算符；D+

M 为DM的产

生算符。可以得到

{Xa12 = Xa11 + xA
Xa*12

= Xa12 + xM
， （8）

式中：Xa12为光学模 a12的正交振幅分量；Xa*12
为 a ∗12的

正交振幅分量。

9）副台接收到光学模 a *13后，在时隙 τ3处对它的

正交分量振幅或相位进行测量，并通过经典信道告

知主台测量结果。

10）根据测量结果，主台判断信道是否安全。

如果信道安全，那么主台通过经典信道将诱骗态

DM (xM + iyM)发送给副台，否则主台将终止此次相

位码的传输。

11）副台将诱骗态DM (xM + iyM)从 a *13中剔除以

得到 a13，并通过增益为 g= 1
η0

的线性放大器（η0

为主副台量子信道的传输效率）对纠缠模 a13和 a22
进行还原放大，产生 a14 和 a23。副台在时隙 τ2 处对

纠缠光学模 a14 和 a23 进行联合 Bell基测量，得到的

结果为

ì

í

î

ï
ï
ï
ï

X u1=
1
2
( )Xa14-Xa23 =

1
2
( )Xa11+XxA-Xa21

P u1=
1
2
( )Pa14+Pa23 =

1
2
( )Pa11+PyA+Pa21

，（9）

式中：X u1 为副台剔除诱骗态信息后测量的正交振

幅；Xa14、Xa23 分别为光学模 a14、a23 的正交振幅分

量；XxA 为含有相位码信息的光学模 xA 的正交振幅

分量；P u1 为副台剔除诱骗态信息后测量的正交相

位；Pa14、Pa23 分别为光学模 a14、a23的正交相位分量；

PyA 为 含 有 相 位 码 信 息 的 光 学 模 yA 的 正 交 相 位

分量。

副台通过步骤 1）和 11）恢复出主台的相位码 xA
和 yA，至此可实现一组密钥信息传递，然后返回步

骤 6）继续传输。

4 方案安全性分析

4. 1 纠缠测量攻击

纠缠测量攻击［18］是指敌方制备一对纠缠度与

主台 a12和 a21相同的纠缠光学模 ap和 aq，敌方拦截

主台发送的光学模 a12和 a21，将光学模 aq和 ap发给

副台，信道传输效率为 η0。之后敌方对 a12和 a21进

行纠缠测量并记录测量结果：

ì

í

î

ï
ï
ï
ï

X ′u =
1
2
( )Xa11 + xA - Xa21

P ′u =
1
2
( )Pa11 + yA + Pa21

。 （10）

敌方等待主台公布时间间隙进行 Bell测量，由

于敌方制备的光学模与主台传输的光学模的压缩
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度相同，因此没插入诱骗态时主副台不会发现窃听

行为，敌方恢复出的信息为

{xA = 2 ( )X 'u - X u0

yA = 2 ( )P 'u - P u0
。 （11）

因此，此方案为了防止纠缠测量攻击，在主台

通过量子信道传输 a12 之前，在步骤 7）中引入了诱

骗态，因此敌方无法确定特定时隙处的压缩系数和

插入的随机变量，进而在纠缠测量时无法消除诱骗

信息。同时，由于主副台在步骤 9）中检测到的正交

分量测量结果不准确，主台将会发现敌方的窃听行

为，从而可以抵御纠缠测量攻击。

4. 2 分光镜攻击

纠缠攻击会引起纠缠度发生变化［19］，导致窃听

暴露，敌方可采用分光镜攻击方式，如图 4所示。分

光镜攻击就是敌方为了获得足够的信息并且要保

持窃取信息行为的秘密性而采取的一种攻击手段，

敌方截取主台发出的光束，让其通过透射系数为 η

的分光镜，自己截取其中 1- η的部分，让剩余部分

通过无损信道传送给副台，然后通过主台公布的信

息进行相应的操作［20］，进而获取信息。

敌方的分光镜攻击手段就是将自己等效于信

道噪声，其很难被发现。图 4中 aN1和 aN2为量子信

道的噪声，敌方先截取主台发出的一对纠缠光束，

然后让其分别经过透射率为 η1和 η2的分光镜，并进

行联合测量，可得

{Xa13 = η1 Xa*12
+ 1- η1 XaN1

XaE1 = 1- η1 Xa*12
- η1 XaN1

， （12）

{Xa22 = η2 Xa21 + 1- η2 XaN2

XaE2 = 1- η2 Xa21 - η2 XaN2

， （13）

{Pa13 = η1 Pa*12
+ 1- η1 PaN1

PaE1 = 1- η1 Pa*12
- η1 PaN1

， （14）

{Pa22 = η2 Pa21 + 1- η2 PaN2

PaE2 = 1- η2 Pa21 - η2 PaN2

， （15）

式中：aE1和 aE2分别为敌方通过透射率为 η1和 η2的

分光镜获取的光学模；Xa13、Xa22、XaN1、XaN2、XaE1、XaE2

分别为光学模 a13、a22、aN1、aN2、aE1、aE2的正交振幅分

量；Pa13、Pa22、PaN1、PaN2、PaE1、PaE2 分别为光学模 a13、

a22、aN1、aN2、aE1、aE2的正交相位分量。

敌方保留 aE1和 aE2，将 a13和 a22发送给副台，然

后对 aE1 和 aE2 进行增益放大，待主台公布编码基

后，敌方可利用测量基对量子态进行测量。副台

收到 a13 和 a22 后，发现噪声等于信道噪声，因此敌

方的窃听行为不会被发现。则此时副台对 a13 和
a22 进行联合测量，在振幅分量上得到的主台信

息为

X u2 =
1
2
( )Xa13 - Xa22 =

1
2
( )η1 Xa*12

+ 1- η1 XaN1 - η2 Xa21 - 1- η2 XaN2 =

1
2
é
ë( )η1 Xa10 - η2 Xa20 cosh ( )r + ( )η1 Xa20 - η2 Xa10 sinh ( )r + 1- η1 XaN1 - 1- η2 XaN2 +

η1 XxA
ù
û， （16）

式中：
1
2

η1 XxA 为传给副台的有效信息；xA 为真空态，服从高斯分布 xA~N (0，14 ) 。量子噪声也服从

N (0，14 )，则主副台的互信息量为

I ( )Main，Sec = lb ( )1+ S1
N 1

= lb{ }1+
8η1VxA

( )η1 + η2 [ ]cosh ( )2r - 1 - η1η2 sinh ( )2r + 2
， （17）

式中：Sx为主副台间信号功率；Nx为主副台间噪声功率；VxA为信号功率的方差。

图 4 分光镜攻击框图
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敌方在窃听到正确的测量基后，对保留的 aE1和 aE2进行联合测量，得到

X uE =
1
2
(XaE1 - XaE2) = 1

2
( 1- η1 Xa∗12

- η1 XaN1 - 1- η2 Xa21 + η2 XaN2) =
1
2
é
ë( )1- η1 Xa10 - 1- η2 Xa20 cosh ( )r + ( )1- η1 Xa20 - 1- η2 Xa10 sinh ( )r -

ù
û

η1 XaN1 + η2 XaN2 - ( )1- η1 XA 。 （18）

Eve在振幅和相位上测得的互信息量为

I (Main，Eve) = lb (1+ SE
NE )。 （19）

由于

SE =
1
2 (1- η1)VxA， （20）

故

I (Main，Eve) = lb{1+ 8 ( )1- η1 VxA

[ ]2- ( )η1 + η2 cosh ( )2r - ( )1- η1 ( )1- η2 sinh ( )2r + η1 + η2}， （21）

式中：SE为主台与敌方间的信号功率；NE为主台与

敌 方 间 的 噪 声 功 率 。 可 得 信 息 效 率 为 ΔI=
I (Main，Sec)- I (Main，Eve)，为了使主副台间能安

全传输，则需 ΔI> 0。
为了便于分析，对于一般情况，令 r= 1，VxA =

0.25，图 5是不同 η2下 ΔI随 η1的变化。

由图 5可以发现，ΔI与 η1 和 η2 均为正相关，这

与实际相符，分光镜的透射率越高，则传输给副台

的信号光越多，因此信息传输效率越高。对于敌方

来说，需获取足够信息才能完成有效窃密，因此需

要较低的透射率。当透射率过低时，ΔI< 0，副台接

收不到信息，那么主副台将立即停止此次通信。

在 η1 = η2 = η，VxA = 0.25的条件下，传输效率

在不同压缩度下随 η的变化如图 6所示。

从图 6中可以发现，当 r= 0时，ΔI< 0，此时信

息效率小于 0，没有实际意义，信息无法进行传输；

当 r= 1或 r= 3时，ΔI> 0，信息效率大于 0，信息

可以有效传输。压缩率 r越大，斜率越大，说明 ΔI/η
变化更明显。当有敌方窃听，即 η减小时，压缩率越

大的纠缠态越容易被发现，所以在相位码传输的过

程中，我们应该选用压缩率较高的压缩态。在压缩

率相同的条件下，η1越小，也就是敌方获得的信号越

强时，信息传输的效率 ΔI越低，因此在相位码传输

过程中，传输效率显著降低说明传输受到了干扰，

此时应停止此次通信。

5 结 论

提出了基于 EPR态的罗兰 C台识别码传输方

案，实现了主副台间相位码的识别与保密传输。罗

兰 C主台通过平移算符操作，可将台识别码编码到

一个纠缠光学模上，任意一个副台通过经典信道得

到 Bell 基测量结果，并参照统一的编码规则，识别

图 5不同 η2下 ΔI与 η1的关系

Fig. 5 Relationship between ΔI and η1 under different η2

图 6 不同 r下 ΔI与 η的关系

Fig. 6 Relationship between ΔI and η under different r
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出主台的台识别码。该方案通过引入诱骗态，能有

效抵抗纠缠测量攻击。在分光镜攻击下，分析了信

息传输速率随压缩参数和分光镜透射系数的变化。

安全性分析结果显示，所提方案能实现罗兰 C台识

别码的安全传输。
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