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自然环境多因子背景下的量子卫星通信
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摘要 针对多环境因子对大气能见度的影响，提出了一种在自然环境多因子背景下的量子卫星通信纠缠波分接入

策略。当每对地面通信站分配量子密钥时，它们会通过量子卫星形成不同波长的纠缠对，并根据不同波长的量子

纠缠，将众多地面通信站接入同一颗卫星。仿真结果表明，在大气湿度和雾霾粒子浓度相同的情况下，采用纠缠波

分接入技术，可使系统的信道容量增大，量子误码率从 3.3415× 10-3减小到 2.243× 10-3，由大气能见度的影响所

导致的误码率的增幅减小。由此可见，在环境多因子背景下的纠缠波分接入策略对量子卫星通信性能有明显的

改善。

关键词 光通信；量子卫星通信；纠缠波分接入；环境多因子；信道容量；信道误码率

中图分类号 TN929. 12 文献标志码 A doi：10. 3788/LOP202158. 0906004

Entanglement Wavelength Access Strategy of Quantum Satellite

Communication Under the Background of Multiple Factors in

Natural Environment

Nie Min1, Liu Yuan1 *, Zhang Fan1, Yang Guang1,2, Sun Aijing1,
Zhang Meiling1, Pei Changxing3

1School of Communication and Information Engineering, Xi’an University of Post and Telecommunications,

Xi’an, Shaanxi 710121, China;
2School of Electronics and Information, Northwestern Polytechnical University, Xi’an, Shaanxi 710072, China;

3State Key Laboratory of Integrated Service Networks, Xidian University, Xi’an, Shaanxi 710071, China

Abstract Aiming at the impact of multiple environmental factors on atmospheric visibility，this study proposes an
entangled wave division access strategy of quantum satellite communication under the background of multiple factors
in a natural environment. When each pair of ground stations distributes quantum keys，they can form entanglement
pairs of different wavelengths through the quantum satellite. According to quantum entanglement of different
wavelengths，many ground stations can connect to the same satellite. The simulation results show that under the
same atmospheric humidity and haze particle concentration，the system’s channel capacity increases，and the bit
error rate decreases from 3.3415× 10-3 to 2.243× 10-3. The increase in the bit error rate caused by atmospheric
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visibility factors will also decrease. Thus，in the environmental multifactorial context，the entangled wave-split
access strategy can improve the quantum satellite communication performance.
Key words optical communications; quantum satellite communications; entanglement wavelength access; environmental
multifactor; channel capacity; channel error rate
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1 引 言

2004年底，潘建伟团队在 13 km的自由空间尝

试了量子密钥分发（QKD）并取得了重大进展，实验

结果表明，在穿透大气层后，光子纠缠态的量子特

性仍可以得到有效保持，这为量子卫星通信的可行

性奠定了基础［1］。2020年 6月 15日，世界著名期刊

Nature在线刊登了中国科技大学潘建伟院士团队

的最新研究成果——“基于纠缠的千公里级安全量

子加密”，该成果实现了量子卫星通信基于纠缠的

无中继量子保密通信［2］。当利用量子卫星进行通信

组网时，一颗量子卫星同时需要服务多个地面站。

如果不同的地面站之间采用合适的接入策略，则可

以避免不同地面站之间的相互干扰［3-4］。然而，迄今

为止，有关多个地面站对同一颗卫星的多址接入技

术的研究，尚未展开。为此，本文提出了纠缠波分

接入（EWA）策略，建立了信道容量、量子误码率与

EWA系统中可用信道数的数学模型，给出了环境

多因子下的消光系数、可用信道数和量子卫星通信

距离之间的定量关系。

当每一对地面通信站分发量子密钥时，将使用

量子卫星来制造具有不同波长的量子纠缠对。近

年来，多数地区雾霾天气日益严重，各种环境因素

会造成量子卫星通信性能的下降［5-10］，因此，本文以

雾霾粒子浓度、大气湿度、能见度等为主要影响因

子，提出了一种自然环境多因子［11-13］背景下的量子

卫星通信纠缠波分接入策略。该策略有效提升了

量子卫星的资源利用率，为天地一体化量子通信网

络的构建提供了理论依据。

2 量子卫星通信纠缠波分接入策略

2. 1 基于QKD星地量子保密通信系统

对于量子卫星通信链路，发射光束由地面终端

发出后，先经过地球表面的大气层，然后进入自由

空间传输，在接收面上，量子卫星终端对量子信号

进行接收和测量，并通过后续的信号处理得到所需

要的量子信息。图 1给出了星地量子通信终端基于

QKD的量子保密通信系统的结构示意图。

如 图 1 所 示 ，量 子 信 息 是 由 量 子 信 号 源

（Q-source）产生，然后由编码器（Q-encoder）将该信

息转变成量子比特通过调制器（Q-modulation）进行

调制，之后将量子态信息经由信道进行传输，依次

通过解调器（Q-demodulation）、译码器（Q-decoder）
对传输的量子比特进行处理，最后到达量子信宿

（Q-sink）从而完成整个量子通信。其中信道包括量

子 信 道（Quantum Channel）和 辅 助 的 经 典 信 道

（Tributary Channel），量子比特会通过量子测量装

置（Local measurement）处理之后利用辅助信道进

行传输。模型中的量子噪声（Q-noise）是指环境对

量子信号的影响。本文主要是针对自然环境多因

子背景下的量子信道 EWA策略进行研究。

2. 2 量子卫星通信链路纠缠波分接入策略

本文提出的策略是当每对地面通信站进行QKD
时，量子信道通过不同波长划分成多个信道并进行量

子纠缠，从而实现多个地面通信站对同一颗卫星的纠

缠接入。如图 2所示，在理想的大气信道条件下，星地

量子保密通信链路中采用 EWA策略进行研究，以波

长作为用户端的标识，实现数据的高速传送。

图 1 基于量子噪声信道的量子通信系统模型

Fig. 1 Quantum communication system model based on quantum noise channel
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从离散纠缠源中产生一对最大纠缠光子对，然

后通过特定的分配渠道将其分配给很多个地面站

通信用户［14］。利用不同的波长并通过波分复用器

（WDM）将纠缠光子对分配给不同的子信道，也就

是说将一条物理通信渠道划分成多个不同波长的

支路信道，从而实现量子信道的波分接入技术。

图 3说明了单纠缠源量子信道 EWA策略的原理：离

散纠缠源（DES）产生的光子纠缠对以特定的波长

发送给多个地面通信站。地面接收端包含 3个重要

器件，即衰减器（At.）、相位调制器（PM）、法拉第镜

（FM）。

3 自然环境干扰下的纠缠波分接入

策略量子卫星通信性能

在一定的环境背景下，量子卫星通信中的量子

信号总是会与环境因素发生相互作用，从而导致消

相干现象［15］。量子噪声（Q-noise）就是环境因素对

传送信息所产生的干扰。对于量子卫星通信来说，

量子信道处于大气和自由空间中，自由空间是一个

非常复杂的环境系统，近些年来，由于环境的恶化，

多地的雾霾天气日益严重，这对实现量子卫星通信

产生了一定程度的影响。本文根据雾霾粒子浓度

和大气中的气溶胶分子对星地光量子传输的影响，

得出量子光信号传输时的链路衰减系数A［16］的表达

式，即

A= 10 ⋅AT l ⋅ lg e， （1）
其中 AT为自然环境下的消光系数，l为量子信号的

传输距离。根据米氏散射理论，得到自然环境下的

消光系数为［17］

AT = α1A 1 + α2A 2， （2）
式 中 ：αi 为 自 然 环 境 中 各 粒 子 所 占 比 例 ，且 有

∑
i

α i= 1，i= 1，2；Ai 为各粒子的消光系数，表达

式为

Ai=
π
4 ∫0

∞
D 2

i ⋅N ( Di )⋅Qi (m，x ) dDi， （3）

式 中 ：D 1、D 2 分 别 为 大 气 中 的 气 溶 胶 分 子 和 雾

霾 粒 子 的 粒 径 ；N (D 1)、N (D 2) 分 别 为 气 溶 胶 分

子 、雾 霾 粒 子 的 空 间 分 布 ；Qi (m，x) 为 各 粒 子

的消光因子，m为粒子的复折射率，x为粒子尺寸

系数。

为了能更加方便地分析复杂环境因子对空间

链路的影响，引入能见度 S，其表达式为［17］

S= -ln 0.02
AT

。 （4）

考虑到大气湿度对气溶胶粒子的影响，D 1 =
(1-W)- ( )1 k

D 0，其中W为大气湿度，k为常系数，

D 0为干燥时气溶胶分子的粒径。由此可知，光量子

卫星通信受到的影响主要来源于雾霾中的细颗粒

物。假设该细颗粒物成分相同，颗粒物形态为规则

的球体，根据实际环境中的该细颗粒物粒子大小和

米氏散射条件，可知雾霾粒子的直径 D 2 为 10 μm，

Q 2 (m，x)为一常量，得出空气湿度W、雾霾粒子浓

度N h和能见度 S的关系如图 4所示。

从图 4中可以看出，能见度随着雾霾粒子浓度和

空气湿度的增加而逐渐下降，当二者呈下降趋势时，

能见度则会随之逐渐增大。当其中的任意一项已

知、另外一项变化时，能见度同样会发生正相关

变化。

图 2 量子卫星通信 EWA示意图

Fig. 2 Schematic diagram of EWA for quantum satellite
communication links

图 3 单纠缠源量子信道 EWA策略的原理图

Fig. 3 Schematic diagram of a single-entangled source quantum channel EWA strategy
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3. 1 环境多因子干扰下纠缠波分接入系统的信道

容量

在光量子信号传输的过程中，假设存在量子卫

星通信 EWA系统，可以同时传输多路信号，使得通

信链路的传输能力成倍增长，密钥生成率增加。在

量子卫星通信的 EWA 系统中，假设存在波长为

λ1，λ2，⋯，λα的 α路光信号，且对应的波长信号 λα的
传输率 ηα不尽相同。

对于单路波长为 λα 时振幅阻尼信道量子密钥

分发过程，设环境的初态为 eL ，量子系统的基态为

0 ，环境作为激发态与量子系统基态发生相互作

用，这个过程可以用量子位与环境组成的复合系统

上的幺正演化［16］表示，即

U：{ 0 eL
L
→ 0 eL

1 eL → 1- p 1 eL + p 0 eN
，（5）

式中，eN 为自由空间环境态，p为量子位在比特翻

转信道中，受混合粒子的影响丢失一个光子的概

率［7］。对环境态求偏迹可以得到

C 0 =
é

ë
êê

ù

û
úú

1 0
0 1- p

，C 1 =
é

ë
êê

ù

û
úú

0 p

0 0
， （6）

其中 p的表达式为

p= Ei- E 0

Ei
= 1- exp (- AT ⋅ l) = 1- 10-0.1AT ⋅ l，

（7）
式中，Ei为量子信息传输后的能量，E 0为量子信息

的初始能量。将（7）式代入 Kraus表达式计算可得

量子系统的初始化密度矩阵为

ρ=
é

ë
êê

ù

û
úú

ρ00 ρ01
ρ10 ρ11

， （8）

进一步将其演化，可得

ρ→ ε (ρ) ≡ Φ (ρ) = ∑
p

C p ρC p =
é

ë

ê
ê

ù

û

ú
ú

ρ00 + pρ11 1- p ρ01

1- p ρ10 ( )1- p ρ11
，p= 0，1， （9）

式中：ε (ρ)表示初始化密度矩阵经过环境演化后所

得的矩阵；Φ是一个映射，表示量子系统和环境作用

后的演化。

设信道容量为 C，信源为{pi，ρi}，其中 pi为信源

的量子字符 ρi 时的概率，∑pi= 1，当输入字符为

ρ0 = 0 0 ，ρ1 = 1 1 时，有

ρ→ ε (ρ) ≡ Φ (ρ) =
é

ë
êê

ù

û
úú

1+ pp1 - p1 0
0 ( )1- p p1

，

（10）
其对应的诺依曼熵为

s[ε ( )ρ ]=- (1+ pp1 - p1) log (1+ pp1 - p1)- (1- p) p1 log [(1- p) p1 ]， （11）

收到字符的诺依曼熵为

s= p1 [- p log p- (1- p) log (1- p)]= p1H (p)，
（12）

式中 H (p)为二元熵，因此振幅阻尼信道的信道容

量为［18］

C=max{s[ε ( )ρ ]- ∑
i

p i s[ ]ε ( )ρi }，i= 0，1， （13）

对（13）式求导，当 p1 =
1

( )1+ t ( )1- p
，t= 2

H ( )p
1- p

时，取最大值，因此振幅阻尼信道的信道容量为

C=max{[- (1+ pp1 - p1) log (1+ pp1 - p1)- (1- p) p1 log (1- p) p1 ]- p1H (p)}。 （14）

由于量子信号的强度很弱，从而导致其产生的

四波混频等非线性效应极弱，因此各信道之间的串

扰可忽略不计［19］。整个系统的量子通信信道容量

应该是每一路信道之和，即

图 4 雾霾粒子浓度、空气湿度和能见度的关系

Fig. 4 Relationship among haze particle concentration，air
humidity，and visibility

CWDM= ∑
N=1

∞

C= ∑
N=1

∞

N { }max [ ]-( )1+ pp1- p1 log ( )1+ pp1- p1 - ( )1- p p1 log ( )1- p p1 - p1H ( )p ，（15）

式中N为用户数。

对振幅阻尼信道的信道容量与量子卫星通信

网络中的用户数量以及自然环境多因子的能见度

的关系进行仿真，仿真结果如图 5所示。

由图 5（a）可知：当传输距离不变时，随着通

信网络中的用户数增大，量子卫星通信的信道容

量增大；当用户数一定时，随着信号传输距离的

增加，光信号受到自然环境多因子的消光作用，

链 路 衰 减 增 大 ，信 道 容 量 随 之 逐 渐 减 少 。 由

图 5（b）可知，当传输距离不变时，随着环境多因

子与量子系统的量子态产生量子纠缠，量子态的

相干性受到破坏 ，量子比特发生错误的概率增

大，随之振幅阻尼的信道容量逐渐减小。因此，

在量子卫星通信系统中的 EWA策略能增加量子

信道的信道容量，但环境因素对其的影响应当被

充分考虑。

3. 2 环境多因子干扰下纠缠波分接入系统的信道

误码率

在量子噪声影响下，对于单路波长为 λα的量子

卫星通信过程，EWA编码器用于确保传输的弱激

光脉冲以相对应的波长 λm发送给接收用户，诱骗态

量子密钥分发可以采用弱相干光源来实现。假设

发射的弱相干态光源的相位是随机的［17］，为了发送

原始密钥给用户 N (N = 1，2，⋯ )，发送信号的量子

态为

Pm ( )μ = ∑
n= 0

∞ exp ( )-μ
n！

μn n
mm
n ， （16）

式中：n
mm

代表对应第m个波长的 n光子福克态，其

他的波长段不含光子；常取 μ= 0.1［17］，此时多光子

态 的 概 率 pmulti ≈ 0.5%，即 n> 2 时 ，概 率 pmulti <
0.5%，故在计算单光子态在整个脉冲中所占的比例

时，取 n≤ 2。
当发射方发射一个脉冲时总的量子误码率［15］

可表示为

RQ = ∑
n= 0

2

Yn pn ( )μ en = ∑
n= 0

2

Ynen
exp ( )-μ
n！

μn，n= 0，1，2， （17）

式中：Yn 为发射光子数态 n时的计数率，它与信道

噪声引起的接收端检测器的暗计数率Y 0、光子脉冲

通过率 ηn 有关；en 为发射光子数态 n时接收端的错

误检测概率。光子的脉冲通过率 ηn 与环境多因子

信道中光子的传输率 η0 密切相关，可表示为 ηn=

1- (1- η0) n。Yn和 en可分别表示为

Yn= Y 0 + ηn- Y 0ηn， （18）

en=
e0Y 0 + ed ( )1- ηn

Yn
， （19）

其中 e0是暗计数中误探测的概率，ed是光子到达错

误探测器的概率。在 EWA的量子卫星通信系统

中，可支持的用户数为M = N ⋅H，其中每 N个用户

组成一个使用某波长的无源光网路，该网络共有 H

个可用信道。接收端探测器的暗计数率为［20］

图 5 不同参数对振幅阻尼信道的信道容量的影响。（a）用户数和通信距离；（b）能见度和通信距离

Fig. 5 Effect of different parameters on channel capacity of the amplitude damping channel. (a) Number of users and
communication distance; (b) visibility and communication distance



0906004-5

研究论文 第 58 卷 第 9 期/2021 年 5 月/激光与光电子学进展

CWDM= ∑
N=1

∞

C= ∑
N=1

∞

N { }max [ ]-( )1+ pp1- p1 log ( )1+ pp1- p1 - ( )1- p p1 log ( )1- p p1 - p1H ( )p ，（15）

式中N为用户数。

对振幅阻尼信道的信道容量与量子卫星通信

网络中的用户数量以及自然环境多因子的能见度

的关系进行仿真，仿真结果如图 5所示。

由图 5（a）可知：当传输距离不变时，随着通

信网络中的用户数增大，量子卫星通信的信道容

量增大；当用户数一定时，随着信号传输距离的

增加，光信号受到自然环境多因子的消光作用，

链 路 衰 减 增 大 ，信 道 容 量 随 之 逐 渐 减 少 。 由

图 5（b）可知，当传输距离不变时，随着环境多因

子与量子系统的量子态产生量子纠缠，量子态的

相干性受到破坏 ，量子比特发生错误的概率增

大，随之振幅阻尼的信道容量逐渐减小。因此，

在量子卫星通信系统中的 EWA策略能增加量子

信道的信道容量，但环境因素对其的影响应当被

充分考虑。

3. 2 环境多因子干扰下纠缠波分接入系统的信道

误码率

在量子噪声影响下，对于单路波长为 λα的量子

卫星通信过程，EWA编码器用于确保传输的弱激

光脉冲以相对应的波长 λm发送给接收用户，诱骗态

量子密钥分发可以采用弱相干光源来实现。假设

发射的弱相干态光源的相位是随机的［17］，为了发送

原始密钥给用户 N (N = 1，2，⋯ )，发送信号的量子

态为

Pm ( )μ = ∑
n= 0

∞ exp ( )-μ
n！

μn n
mm
n ， （16）

式中：n
mm

代表对应第m个波长的 n光子福克态，其

他的波长段不含光子；常取 μ= 0.1［17］，此时多光子

态 的 概 率 pmulti ≈ 0.5%，即 n> 2 时 ，概 率 pmulti <
0.5%，故在计算单光子态在整个脉冲中所占的比例

时，取 n≤ 2。
当发射方发射一个脉冲时总的量子误码率［15］

可表示为

RQ = ∑
n= 0

2

Yn pn ( )μ en = ∑
n= 0

2

Ynen
exp ( )-μ
n！

μn，n= 0，1，2， （17）

式中：Yn 为发射光子数态 n时的计数率，它与信道

噪声引起的接收端检测器的暗计数率Y 0、光子脉冲

通过率 ηn 有关；en 为发射光子数态 n时接收端的错

误检测概率。光子的脉冲通过率 ηn 与环境多因子

信道中光子的传输率 η0 密切相关，可表示为 ηn=

1- (1- η0) n。Yn和 en可分别表示为

Yn= Y 0 + ηn- Y 0ηn， （18）

en=
e0Y 0 + ed ( )1- ηn

Yn
， （19）

其中 e0是暗计数中误探测的概率，ed是光子到达错

误探测器的概率。在 EWA的量子卫星通信系统

中，可支持的用户数为M = N ⋅H，其中每 N个用户

组成一个使用某波长的无源光网路，该网络共有 H

个可用信道。接收端探测器的暗计数率为［20］

图 5 不同参数对振幅阻尼信道的信道容量的影响。（a）用户数和通信距离；（b）能见度和通信距离

Fig. 5 Effect of different parameters on channel capacity of the amplitude damping channel. (a) Number of users and
communication distance; (b) visibility and communication distance
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Y 0 = YWDM = (H - 1) ηB μαxt， （20）
式中：αxt表示不同波长信道间的串扰因子，假定对

于不同的信道其值固定；ηB 为终端探测器的探测

率。在环境多因子信道中，光子的传输率 η0表示为

η0 = exp (- rd λD) ⋅ 10-AT ·l 100 ⋅ ηB，其中 λD为光量子

在自然空间多因子背景下的波长，rd为光子半径。

因此，环境多因子背景下 EWA的量子卫星通信系

统的信道误码率公式化简可得

RWDM = (H - 1) e0ηn μαxt + ∑
n

é
ë

ù
û( )H - 1 e0ηn μαxt + ed ( )1- η0
n
⋅
exp ( )-μ
n！

μn，n= 1，2。 （21）

根 据 文 献［20］所 给 的 参 数 ，即 e0 = 0.5，ed=
3. 3%，αxt=1，ηB=0. 045，可得在自然环境多因子背

景下 EWA信道数与量子误码率的关系，其仿真结

果如图 6所示。

由图 6（a）可知，环境干扰会使误码率增加，这

是因为在传输过程中，自然环境中的多因子对光量

子态造成了干扰，从而导致误码比特率增加，总误

码率增大，进而导致量子卫星通信质量下降。当传

输距离一定，能见度增加到 20 km时，量子误码率从

3.3415× 10-3减少到 3.34× 10-3。由图 6（b）可知：

当环境中多因子所导致的能见度一定时，量子误码

率会随着通信系统中的可用信道增加而增加；当可

用信道数一定，能见度增加到 20 km时，量子误码率

从 2.243× 10-3 增加到 2.697× 10-3。显然，EWA
策略可以明显改善自然环境干扰下的量子卫星通

信误码率，使量子误码率的增加趋势减弱。因此，

在 EWA策略下的量子卫星通信过程中，应该根据

自然环境状况及时调整相关参数 ，确保其通信

质量。

4 结 论

提出一种量子卫星通信的 EWA策略系统，通

过仿真分析其可行性，分析了该系统中划分的可用

信道数、环境多因子导致的通信链路衰减系数对量

子卫星通信性能的影响。针对振幅阻尼信道，研究

了环境中多因子特性对信道容量和量子误码率的

定量关系。结果表明，EWA策略中划分的可用信

道数越多，量子的通信性能提升越显著。故本文提

出的各参量之间的定量关系可为环境多因子背景

下的量子卫星 EWA策略通信提供参考。下一步可

以将 EWA策略与其他的多址接入策略相结合，更

好地满足多个地面站的量子卫星通信。
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