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基于离散调制的三态连续变量量子密钥
分发协议的安全性分析

孙游东，邢永鑫，王天一 *

贵州大学大数据与信息工程学院，贵州 贵阳 550025

摘要 目前，基于离散调制的连续变量量子密钥分发（Continuous-Variable Quantum Key Distribution，CV-QKD）协

议受到越来越多的关注。提出了一种基于后选择的三态 CV-QKD协议，在集体攻击和反向协调的条件下推导了三

态 CV-QKD协议的安全码率公式，并与四态 CV-QKD协议进行了性能比较。数值仿真结果表明，当传输距离较短

时，三态 CV-QKD协议能够获得高于四态 CV-QKD协议的安全码率，这说明三态 CV-QKD协议更适用于城域网等

规模较小的密钥分发场景。
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Security Analysis of Three-State Continuous Variable Quantum Key

Distribution Protocol Based on Discrete Modulation
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Abstract At present， the continuous-variable quantum key distribution（CV-QKD） protocol based on discrete
modulation has received more attention. In this paper，we propose a three-state CV-QKD protocol based on post-

selection. The security key rate of the proposed protocol is calculated under collective attack and reverse reconciliation
and compared with that of the four-state protocol. The simulation results show that the proposed three-state protocol can
outperform the four-state protocol in security rate if the transmission distance is not too long，indicating that the three-

state protocol is more feasible for a short-range application，such as metropolitan area networks.
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1 引 言

量 子 密 钥 分 发（Quantum Key Distribution，
QKD）是一种新的通信技术［1-2］，它利用量子物理的

特性提高通信双方的保密性。根据技术路径的不

同 ，QKD 可 以 分 为 连 续 变 量 量 子 密 钥 分 发

（Continuous-Variable Quantum Key Distribution，
CV-QKD）和 离 散 变 量 量 子 密 钥 分 发（Discrete-
Variable Quantum Key Distribution，DV-QKD）两

类。基于单光子的 DV-QKD受技术条件的限制，目

前单光子态的检测和制备还存在很大的难度。相

比之下，基于相干态的 CV-QKD能够与现有的光纤
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通信器件及网络兼容，具有易实现、成本低的优势，

受到了研究者的广泛关注。龚峰等［3］提出了一种利

用光放大器改进自参考连续变量量子密钥分发协

议的改进方案，该方案较好地补偿了参考脉冲引入

的相位噪声的影响。黄彪等［4］针对基于本地本振光

的连续变量量子密钥分发协议中参考脉冲传输带

来的安全性问题，提出了篡改参考脉冲相位的攻击

方法以及监听相位补偿噪声方差的相位攻击探测

方法。马识途等［5］研究了基于双边类型低密度奇偶

校验码的连续变量量子密钥分发协议的性能。

根据相干态调制方法的不同，CV-QKD协议又

可以分为两种类型，分别是高斯调制协议［1，6］和离散

调制协议［7］。高斯调制 CV-QKD协议的安全性分析

可以借助纠缠等价模型［8］和高斯最优定理［9-10］实现，发

展较为成熟。相比之下，目前对离散调制 CV-QKD
协议安全性的研究尚不够充分，且绝大多数工作都是

针对四态协议进行的［11］，关于离散调制三态协议安全

性的讨论很少。2017年，Bradler等［12］提出了三态协

议安全性分析方案，但是使用的分析方法比较复杂，

难以推广。

本文对基于离散调制的三态 CV-QKD协议在

纠缠克隆攻击和反向协调［13］下的安全性进行了分

析，从理论上评估了三态协议的安全码率并通过数

值仿真对结果进行了计算。仿真结果表明：当传输

距离较短时，三态协议能够取得高于常见四态协议

的安全码率。

2 三态 CV-QKD协议

三 态 协 议 在 相 空 间 上 的 编 码 方 案 如图 1 所

示［14］。由于光场的湮灭算符 â† 和产生算符 â都不

是厄米算符，为了便于对光场进行测量，两个正交

分量算符 x̂和 p̂被定义为

ì

í

î

ïï
ïï

x̂= â+ â†

2

p̂= â- â†

2i

。 （1）

利用（1）式可以将相空间用平面直角坐标系表示，

其中 x、p分别表示横、纵坐标，也就是 x̂和 p̂两个正

交分量的取值，如图 1所示，“1”和“0”代表与 Bob基
相关联的 Alice的位编码。在发送端，Alice发送相

干态 S = α′exp ( )iϕA ，其中 ϕA ∈ }{0，2π 3，4π 3 ，

α′= 2 3 α，α为调制方差，α> 0。在接收端，Bob
通过随机选择相位 ϕB来测量正交分量，测量结果可

以表示为

x (ϕB) = x cos ϕB + p sin ϕB， （2）

式中：ϕB ∈ }{π 2，-π 6，-5π 6 。如表 1所示，只

有利用基于（2）式计算出的测量值的正负才能进一

步完成Alice的编码。

此三态协议包括以下 8个步骤。1）Alice发送一

个量子态 | S 给 Bob。2）Bob使用随机选择的 x基或

p基对接收到的状态进行测量。3）Alice和 Bob重复

步骤 1）、2）多次。4）Alice通过经典信道公布每个过

程所使用的基并随机公布部分状态。5）Bob使用

Alice公布的数据来估算量子信道的参数，并根据自

己的测量结果和估计的信道参数选择用于密钥生成

的数据。Bob仅使用正确的测量基组。在此定义当

( | ϕB- ϕA | mod π )≠ π
2时，组合 ( ϕA，ϕB )为错误的测

量基组，否则为正确的测量基组。然后 Bob通知

Alice他选择的测量基。在理论分析中，我们假设

Bob还揭示了其结果m的绝对值 | m |。6）Bob为所选

测量值 m的负值分配 0、为正值分配 1以制作位串。

7）如表 1所示，Alice为-α分配“0”、为 α分配“1”以
生成字符串。8）Alice和Bob通过对所获得的位串进

行纠错和隐私放大来共享安全密钥。在表 1中， x

表示 Bob测量正交分量的测量结果；A表示Alice为
测量值 x 所分配的二进制数值，其中正值被分配为

“1”，负值被分配为“0”，测量值为 0时则不计。

假设量子信道不是理想的，其特征由过量噪声

ξ和信道透射率 η描述，可以得出以 S为条件的 m的

概率密度［15］为

图 1 三态协议的相空间示意图

Fig. 1 Phase space diagram of three-state protocol
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P ( |m S) = 2
π ( )1+ ξ

exp
é

ë

ê
êê
ê- 2

( )m- η S
2

1+ ξ

ù

û

ú
úú
ú，（3）

式中：真空噪声方差为 1/4。
概率 ε被定义为 Alice发送 0或 1而 Bob收到 1

或 0的概率，简称为误码率（BER），即

ε=
é

ë
ê
ê1+ exp (8 η

1+ ξ
| m |α)ù

û
ú
ú

-1

。 （4）

因此，根据 Shannon公式，Alice和 Bob之间的

互信息 IAB 可表示为

IAB = 1- h (ε)， （5）
式中：h (ε) =- ε lb ε- (1- ε) lb (1- ε)是二元熵。

3 集体攻击

如图 2所示，假设量子信道是高斯型，在协议的

每 次 运 行 中 ，Eve 都 会 准 备 一 份 双 模 压 缩 真 空

（EPR）态，并从中选出一对 EPR态放在Alice发送给

Bob的态中以进行干扰。Eve将自己的状态保存在

量子记忆中，并对自己保持的状态进行集体攻击，

获得了有关 Alice和 Bob共享的比特序列的信息。

再考虑针对集体攻击协议的密钥率。当量子信道

是对称的并且是高斯型时，所有集体攻击都被认为

是酉等价的［16］。因此，下面我们计算对抗纠缠克隆

攻击的安全密钥率。

对于纠缠克隆攻击，Eve准备了模式为 E 1和 E 2

的 EPR态：

EEPR = π
2 ∫-∞

∞ ∫-∞
∞
dx1 dx2 exp (- Vx21 - x22 V)

x1 + x2
2

E1

x1 - x2
2

E2

， （6）

式中：xi为正交算子，i= 0，1；x
Ei
为模式 Ei的特征

向量；参数V≥ 1，且满足

1
2 (V+

1
V
)= 1- η+ ξ

1- η
。 （7）

相干态 S 表示为

S = ( 2π )
1
4 ∫-∞

∞
dx exp[ ]-( x- s )2 x 。 （8）

由于透射率为 η的分束器变换为

x
A
x2

E2
→ η x- 1- η x2

A
1- η x+ η x2

E2
， （9）

将m= η x- 1- η ( )x1 - x2 2代入（8）式与（6）式中，可以得到

x
A

x1 - x2
2

E2

→ m
A

1- η
η

m+ x1 - x2
2η

E2

。 （10）

由于模式 E 1不需要分束器变换，因此最后整合（6）、（8）、（10）式，得出了最终的整合干扰模式为

表 1 三态协议的Alice位编码

Table 1 Alice’s bit encoding in three-state protocol

Result

x

A

ϕA=0，
ϕB=π 2

0

ϕA=0，
ϕB=-π 6

α

1

ϕA=0，
ϕB=-5π 6

-α

0

ϕA=2π 3，
ϕB=π 2

α

1

ϕA=2π 3，
ϕB=-π 6

-α

0

ϕA=2π 3，
ϕB=2π 3

0

ϕA=4π 3，
ϕB=π 2

-α

0

ϕA=4π 3，
ϕB=-π 6

0

ϕA=4π 3，
ϕB=-5π 6

α

1

图 2 纠缠克隆攻击的示意图

Fig. 2 Schematic of entangled clone attack

φ ( )S，m = ( 8π3η2 )
1
4

∫-∞
∞ ∫-∞

∞
dx1 dx2φ (S，m)

x1 + x2
2

E1

1- η
η

m+ x1 - x2
2η

E2

， （11）

这里

φ (S，m) = exp{- é

ë
ê
ê
1- η
η

( x 1 - x2 ) +
m
η
- S

ù

û
ú
ú

2

- Vx21 - x22 V}。 （12）

注意 φ ( )S，m 具有以下归一性

φ ( )S，m φ ( )S，m = P (m S)。 （13）

为了后面计算方便，我们引入

eij = N φ[ ]( )-1 i || S ，φ ( )-1 j || m ， （14）

式中：i，j=0，1并且 N是一个依赖于 i，j的归一化

因子。具体表达式分别为
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e00 = N { }( )8
π3η2

1
4

∫-∞
∞ ∫-∞

∞
dx1dx2 exp{- é

ë
ê
ê

ù

û
ú
ú

1- η
2η ( )x1 - x2 +

|| m
η
- || s

2

-Vx21 - x22 V ×

ü

ý

þ

ïï
ïï

m
A

x1 + x2
2

E1

1- η
η

m+ x1 - x2
2η

E2

e01 = N { }( )8
π3η2

1
4

∫-∞
∞ ∫-∞

∞
dx1dx2 exp{- é

ë
ê
ê

ù

û
ú
ú

1- η
2η ( )x1 - x2 +

- || m
η
- || s

2

-Vx21 - x22 V ×

ü

ý

þ

ïï
ïï

m
A

x1 + x2
2

E1

1- η
η

m+ x1 - x2
2η

E2

e10 = N { }( )8
π3η2

1
4

∫-∞
∞ ∫-∞

∞
dx1dx2 exp{- é

ë
ê
ê

ù

û
ú
ú

1- η
2η ( )x1 - x2 +

|| m
η
+ || s

2

-Vx21 - x22 V ×

ü

ý

þ
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m
A

x1 + x2
2

E1

1- η
η

m+ x1 - x2
2η

E2

e11 = N { }( )8
π3η2

1
4

∫-∞
∞ ∫-∞

∞
dx1dx2 exp{- é

ë
ê
ê

ù

û
ú
ú

1- η
2η ( )x1 - x2 +

- || m
η
+ || s

2

-Vx21 - x22 V ×

ü

ý

þ

ïï
ïï

m
A

x1 + x2
2

E1

1- η
η

m+ x1 - x2
2η

E2

。 （15）

假设 Bob对模式A执行 x基测量，并得到结果

m。在这种情况下，对于反向协调（RR），Eve攻击

Bob的目的是估计他的比特。则有

{ρ 0B = ( )1- ε e00 e00 + ε e10 e10

ρ

1
B = ( )1- ε e11 e11 + ε e01 e01

， （16）

式中：ρ 0B 和 ρ

1
B 分别为 Bob端测量值为 0和 1时的密

度矩阵。

Eve的可访问信息χ受Holevo界［17］的影响，其通式为

χ= S (ρ)- S ( )ρ

0
B 2 - S ( )ρ

1
B 2， （17）

式 中 ：ρ= ( )ρ

0
B + ρ

1
B 2 ，且 S (ρ) =-Tr (ρlb ρ) =

-∑
k

nk lb nk表示冯·诺依曼熵［18］，其中 nk为密度矩
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φ ( )S，m = ( 8π3η2 )
1
4

∫-∞
∞ ∫-∞

∞
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注意 φ ( )S，m 具有以下归一性

φ ( )S，m φ ( )S，m = P (m S)。 （13）

为了后面计算方便，我们引入

eij = N φ[ ]( )-1 i || S ，φ ( )-1 j || m ， （14）

式中：i，j=0，1并且 N是一个依赖于 i，j的归一化
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假设 Bob对模式A执行 x基测量，并得到结果

m。在这种情况下，对于反向协调（RR），Eve攻击

Bob的目的是估计他的比特。则有

{ρ 0B = ( )1- ε e00 e00 + ε e10 e10

ρ

1
B = ( )1- ε e11 e11 + ε e01 e01

， （16）

式中：ρ 0B 和 ρ

1
B 分别为 Bob端测量值为 0和 1时的密

度矩阵。

Eve的可访问信息χ受Holevo界［17］的影响，其通式为

χ= S (ρ)- S ( )ρ

0
B 2 - S ( )ρ

1
B 2， （17）

式 中 ：ρ= ( )ρ

0
B + ρ

1
B 2 ，且 S (ρ) =-Tr (ρlb ρ) =

-∑
k

nk lb nk表示冯·诺依曼熵［18］，其中 nk为密度矩
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阵 ρ所对应的特征值，k为有限维希尔伯特空间上的

一组正交基。

根据冯·诺依曼熵的定义可知，为了求出（17）
式中的 χ，我们将算出（17）式中所有密度矩阵的特

征值。根据 Leverrier等［19］的证明，通过 Gramian矩
阵可以轻松找到其特征值。

对于 ρ

i
B，其Gramian矩阵表示为

G= é
ë
ê

ù
û
ú

1- ε δt
δt ε

， （18）

计算公式分别为

t= e00 e10 = e11 e01 = exp (- 2 1+ ξ- η
1+ ξ

α2)，
（19）

δ= ε ( )1- ε ， （20）
所以其特征值为

1
2 [1± 1- 4δ2 ( 1- t )2 ]。 （21）

由于（21）式与m无关，因此有

S (ρ 0B) = S (ρ 1B)。 （22）
对于 ρ，有

G=

é

ë

ê

ê

ê

ê
êê
ê

ê

ù

û

ú

ú

ú

ú
úú
ú

ú

1- ε δs δt ( )1- ε stu

δs ε εst u δt
δt εst u ε δs

( )1- ε stu δt δs 1- ε

，（23）

计算公式分别为

s= e00 e01 = e11 e10 = exp é
ë
ê- 2

ξ ( 2+ ξ )
1+ ξ

m 2ù

û
ú，

（24）

u= exp (4 ξ η
1+ ξ

α | m |)。 （25）

求出（23）式的特征值为

ì

í

î

ïï
ïï

1
4u ( )v+± v+- w+

1
4u ( )v-± v- + w-

， （26）

计算公式分别为

v± = u± st [ ε+(1- ε ) u2]， （27）

w± = 4δ2u [ st (1- u) 2 ± (1- s2) (1- t 2) u]。（28）

4 安全码率及其仿真结果

前面已经给出了 Alice和 Bob之间的互信息 IAB
以及 Eve的可访问信息 χ，现在可以直接给出三态

CV-QKD协议的安全码率公式为

K= ηpr ( IAB - χ)， （29）
式中：ηpr为协议的效率，由表 1可以轻易得出三态协

议下的协议效率 ηpr = 2 3。
基于上述推导出的三态协议的安全码率表达

式，我们对其进行了数值仿真分析，并将它与相同

情况下的四态协议的安全码率仿真图进行了比较。

在光纤信道中，信道透射率 η表征了光信号在信道

中的衰减，其与传输距离 L（km）之间的对应关系为

η=10-τL/10，其中 τ为光纤损耗系数，τ=0. 2 dB·km−1。

本文主要绘制了在反向协调以及集体攻击下基于

离散调制的三态协议及其安全码率在不同过量噪

声 ξ下的曲线图，其中协议效率 ηpr = 2 3。协议在

不同过量噪声下的安全码率如图 3所示，其中粗线

表示三态协议的安全码率，细线表示相同情形下四

态协议的安全码率。

图 3显示了三态协议在不同过量噪声下的安全

码率。在小于 30 km的短距离内，这三种情况并没

有太大的区别。但是在大于 30 km远距离的情况

下，三态协议的性能随着过量噪声的增大而显著变

弱，如同高斯调制的 CV-QKD所示［13］。而与四态协

议比较发现，在相同情况下三态协议的性能要优于

四态协议，在最远传输距离上两者并没有明显的差

别。但是在传输距离相同的情况下，三态协议的安

全码率明显要高于四态协议，这点在小于 30 km的

近距离内表现尤为明显。仿真结果与理论预测结

果相符，因为三态协议的协议效率 2/3是高于四态

协议效率 1/2的。所以在小于 30 km的短距离内，

安全码率是接近 1的高码率，协议效率对其的影响

图 3 三态协议和四态协议在不同过量噪声下的安全码率

Fig. 3 Security key rates of three-state protocol and four-
state protocol under different excess noises
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要远大于远距离情况。

对不同调制方差下的三态协议性能进行了比

较，结果如图 4所示，可以明显看到，随着调制方差

的增大，协议的性能明显下降。所以从理论上来

说，调制方差越小，三态协议的性能就越好，因为

离散调制的调制方差更小时，协议的概率分布更

加接近高斯分布，安全码率更高。如图 4所示，当

调制方差 α小于 0. 1时，协议的性能并没有多大的

提升，而且当调制方差过小时，Alice和 Bob之间的

误码率 ε会增大，从而影响其安全码率。所以这里

认为，当调制方差取 0. 1时就能得三态协议的最佳

性能。

不同过量噪声下三态协议的安全码率随调制

方差的变化情况如图 5所示，其中 Alice和 Bob之间

的传输距离设置为 30 km。由图 5可知，当调制方差

接近 1时，其安全码率下降得最快。从整体上看，安

全码率随着调制方差的增大而呈现出先下降再上

升的趋势，当调制方差大约为 1. 2时，安全码率存在

一个最小值。这是由于当调制方差在 1. 2附近时，

Bob端的测量值 m和调制方差 α的值最为接近，因

此 Alice和 Bob之间的误码率 ε增大，从而安全码率

降低。结合图 4也可以验证，当调制方差在 0~1. 2
区间时，0. 1是其性能的最佳点。

5 结 论

分析了基于后选择的离散三态调制 CV-QKD
协议的安全性，给出了协议的密钥率公式。通过数

值仿真，计算出三态协议的安全码率与过量噪声抗

性。仿真结果表明，当调制方差与传输距离相同

时，三态协议的安全码率要高于四态协议。在未来

的工作中，将考虑实际实验环境下的非理想因素对

三态协议的影响。
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