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基于两粒子和三粒子最大纠缠态的
量子盲签名协议
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摘要 量子盲签名作为量子密码学的重要组成部分，近年来受到了越来越多的关注。提出了一个基于两粒子和三

粒子最大纠缠态的量子盲签名方案，利用量子纠缠特性实现了消息盲化，并借助量子相干性原理进行了消息恢复。

所提方案利用量子逻辑门对量子态进行操作，实现了两比特经典信息的量子态表示。最后证明了该方案满足不可

否认性、不可伪造性和盲性。基于量子密钥分发和一次一密技术，所提方案的无条件安全性得到了保证，且与现有

其他方案对比，该方案有较高的签名效率。
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Protocol of Quantum Blind Signature Based on Two-Qubit and

Three-Qubit Maximally Entangled States
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Abstract As an important part of quantum cryptography，quantum blind signature has attracted more and more
attentions in recent years. A protocol of quantum blind signature based on two-qubit and three-qubit maximally
entangled states is proposed. By using the special characteristics of quantum entanglement，the blindness of a
message is realized，and the recovery of this message is conducted by the help of the quantum coherence principle. In
the proposed protocol，the operation on qubits via quantum logic gates is used for the realization of the quantum state
expression of two-bit classical information. Finally the proposed protocal is confirmed to satisfy the properties of
undeniability，unforgeability and blindness. Based on the quantum key distribution and one-time pad technology，the
absolute security of the proposed protocol is guaranteed. Moreover，the proposed protocol is more efficient than
other existing protocols.
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1 引 言

数字签名可用于验证数字消息的真实性、完整

性和不可否认性，并实现通信双方的消息认证，是

信息安全的核心技术之一［1］。经典数字签名大多基

于复杂问题的计算，但随着具有并行计算优势的量
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子计算机的快速发展，经典签名受到了巨大的挑

战。Shor算法［2］提供了在多项式时间解决大数分解

问题的方法。如何保证签名的真实性、完整性和不

可否认性是值得进一步研究的问题。量子签名基

于量子特性，签名协议的无条件安全性得到保证，

从而得到了越来越多的关注。

量子签名依据其使用的密码体制可分为两大

类［3］，即基于非对称密码体制的一般量子签名［4］和基于

对称密码体制的仲裁量子签名［5］；按照用途可分为一

般量子签名、量子盲签名（Quantum Blind Signature，
QBS）、量子群签名和量子门限签名等。其中一般量

子签名可与量子身份认证技术相互转换［1］。近些年，

量子密钥分发（Quantum Key Distribution，QKD）技

术飞速发展，实用化量子签名协议［6-7］的提出和不同环

境下QKD技术的发展［8-10］对量子签名技术研究有着

重要意义，同时实验方面［11-12］也有很大进展。

与经典盲签名类似，量子盲签名允许签名者在

不知道消息具体内容的情况下完成签名。2009年，

Wen等［13］首次提出了基于 EPR纠缠粒子的量子弱

盲签名方案。 2010年，基于双态向量（Time-state
Vector Form，TSVF）的性质，Su等［14］提出了一种

新的盲签名方案。2013年，利用三体纠缠态 GHZ
的 相 干 性 ，Wang 等［15］提 出 了 一 种 盲 签 名 方 案 。

2014年，Khodambashi等［16］提出了基于会话的量子

盲签名方案，签名者选择一个随机的二进制序列作

为会话签名，然后根据会话签名生成盲签名。Tian
等［17］提出了广播多重量子盲签名方案，Zhang等［18］

针对其可能遭受的签名伪造行为，进行了协议优

化。2019年，Chen等［19］利用非正交单光子，提出了

一个不需要纠缠的量子盲签名协议。Liang等［20］和

Liu等［21］分别基于四粒子纠缠态和五粒子纠缠态，

各自提出了盲代理签名协议。Zhang等［22］和 Yang
等［23］分别基于六粒子纠缠态和七粒子纠缠态，提出

了盲代理签名的改进协议。2020年，Li等［24］基于量

子行走实现了量子隐形传态，从而提出了新的量子

盲签名协议。Niu等［25］基于量子密集编码原理，提

出了一种量子代理盲签名协议。

量子盲签名主要包含盲化、签名和验证三个部

分。盲化阶段主要基于量子特性，如只有当量子制备

基和测量基一致时［19］，才能实现有效测量；或者采用

单向函数或者量子傅里叶变换（Quantum Fourier
Transmission，QFT），对量子态进行加密以实现盲

化［26］。签名和验证部分主要基于量子相干性。量子

盲签方案分为初始化阶段、签名阶段和验证阶段，其

中初始化用于量子比特分发，签名阶段包含盲化和签

名两部分。利用两粒子和三粒子的最大纠缠态，本文

提出了一种可签名两比特经典信息的量子盲签名方

案，与现有方案相比较，本方案具有较高效率。

2 基本原理

2. 1 量子纠缠态

本文用到的量子纠缠态包含两体纠缠态和三

体纠缠态，且均为最大纠缠态。其中两体纠缠态为

Bell态，即

ì
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ï
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= 1

2
( 01 ± 10 ) AB

， （1）

式中：A、B为两体中的粒子。

其中三体纠缠态包含
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= 1

2
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， （2）

式中：C、D、E为三体中的粒子。

假设 Alice拥有 ϕ+
AB
，Bob拥有 ζ1

CDE
，首先让

ϕ+
AB

和 ζ1
CDE

构成一个复合系统，再分别对粒子

B、C和粒子 D、E进行联合 Bell测量，则五粒子系统

状态为
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式中：+
A
= 1

2
( 0 + 1 ) A； -

A
= 1

2
( 0 -

1 ) A。
2. 2 量子逻辑门

量子信息处理的本质就是对量子态进行一系

列幺正操作，其中最基本的操作称为量子逻辑门。

Pauli门是常见的逻辑门，包含以下四种：
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I= 0 0 + 1 1 = ( )1 0
0 1

σX= 0 1 + 1 0 = ( )0 1
1 0

σZ= 0 0 - 1 1 = ( )1 0
0 -1

σY=-i 0 1 + i 1 0 = ( )0 -i
i 0

。 （4）

将 这 四 种 Pauli 门 分 别 作 用 于 处 于 纠 缠 态

ϕ+
AB

的粒子 A上，使其量子态发生改变。对应操

作和操作后的量子态如表 1所示。

3 量子盲签名方案

量子签名包含三方：签名发送和盲化者 Alice，
签名接收和验证者 Charlie，签名者 Bob。与现有签

名方案架构一致，本方案分为初始化阶段、签名阶

段和验证阶段。

3. 1 初始化阶段

1）消息变换：Alice将待签名消息转化为二进

制序列M ={ m 1，m 2，…，mi，…，mn }，其中 mi为二进

制消息比特，mi ∈ { 0，1 }，i为二进制消息序列的序

号，i= 1，2，…，n，n为二进制消息序列的长度 。

2）密 钥 共 享 ：通 过 QKD 技 术 ，使 Alice 和

Charlie共享密钥 KAC，Bob和 Charlie共享密钥 KBC。

QKD的特性保证了密钥分发过程的绝对安全。

3）粒子制备与分发：Alice依据消息M的奇数

位，制备量子态 ζ
CDE

，即

ζ
j

CDE
= { ζ1 j

CDE
， m 2j- 1 = 0

ζ2
j

CDE
， m 2j- 1 = 1

， （5）

式 中 ：ζ
j

CDE
为 Alice 制 备 的 第 j 个 三 体 GHZ 态 ；

m 2j- 1为第 2j- 1个二进制消息比特；j= 1，2，...，m，

其 中 m= é
ê
ê
ù
ú
ú
n
2 。Alice 将 粒 子 C 发 送 给 Bob，将 粒

子 D、E 发 送 给 Charlie。 Bob 制 备 m 个 纠 缠 态

{ }ϕ'
1

AB
，ϕ'

2

AB
，...，ϕ'

i

AB
，...，ϕ'

m

AB
，其中第 i个纠缠态

所处的量子态 ϕ'
i

AB
= ϕ+ = 1

2
( 00 + 11 )。

Bob将粒子 A发送给 Alice，具体分发过程如图 1所
示，图 1（a）表示量子的分发，图 1（b）表示分发完成

后Alice、Bob和 Charlie三方所拥有的粒子。

随后 Bob将 ϕ'
i

AB
和 ζ

i

CDE
组成复合系统，复合

系统表示为

ϕ
i

ABCDE
= ϕ'

i

AB
⊗ ζ

i

CDE
。 （6）

3. 2 签名阶段

1）量子态制备：Alice用 t表示消息M长度 n的奇

偶，当 n为偶数时，令 t=1；当 n为奇数时，令 t=0，并
在消息 M 后加一个 0。随后得到重组消息 M '=
{ l1，l2，…，li，…，lm }，其中 li为两个经典比特。Alice
根据表 1执行相应操作，得到对应的四个态 ϕ+ ，

ϕ- ， ψ+ 和 ψ- 分 别 对 应 经 典 消 息 li=
00，01，10，11。

表 1 量子逻辑门与对应的量子态

Table 1 Quantum logic gates and corresponding quantum states

Operation on
particle A

I

σX

σZ

iσY

Primitive
quantum state

ϕ+
AB

ϕ+
AB

ϕ+
AB

ϕ+
AB

Post-operation
quantum state

ϕ+
AB

ψ+
AB

ϕ-
AB

ψ-
AB

图 1 量子分发示意图。（a）初始状态；（b）分发完成状态

Fig. 1 Schematic of quantum distribution. (a) Initial state;
(b) states after distribution
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2）Alice用 X基 { + ，- }测量 A粒子，得测

量结果 βA。

3）Alice 将 经 密 钥 KAC 加 密 后 的 消 息 SA =
EKAC ( βA，t，T )发送给 Charlie，其中 T = H (M )为仅

由 Alice和 Charlie共享的单向函数，EKAC 为 Alice利

用密钥KAC对信息进行量子一次一密加密操作。

4）Bob使用 Bell基测量粒子 B、C，得结果 βB。

结果 βB 经密钥 KBC 加密后，Bob将盲化消息 SB =
EKBC ( βB )发送给 Charlie，其中 EKBC 为 Bob利用密钥

KBC对信息进行量子一次一密加密操作。

3. 3 验证阶段

1）Charlie利用KAC对收到的 SA进行解密，得到

βA，t和 T。利用KBC对 SB进行解密，得到 βB。

2）Charlie使用 Bell基测量粒子 D、E，得结果

βC，并 根 据 表 2 和 t 恢 复 出 消 息 l 'i，组 合 成 M ″=
{ l '1，l '2，⋯，l 'i，⋯，l 'm }，计算 T '= H (M ″)。若 T'= T，

则接受签名消息对 ( SB，M )，否则拒绝签名。

为了更好地理解消息的恢复过程，现举例说明。

假设 Alice将消息转化为二进制后的结果为 M =
{ 0，0，1，0，0 }，则重组消息 M '= { l1，l2，l3 }，t= 0，其
中 l1 = 00，l2 = 10，l3 = 00。则Alice制备的三粒子

最大纠缠态和Bob制备的两粒子最大纠缠态经过图 1
所示的量子分发过程，并完成签名阶段的量子态制备

后，总系统表示为 ϕ+ ⊗ ζ1 ，ψ+ ⊗ ζ2 ，ϕ+ ⊗ ζ1 。

对于复合系统 ϕ+ ⊗ ζ1 而言，Alice测量粒子A得

到结果 βA，Bob测量粒子B、C得到结果 βB，Charlie测量

粒子D、E得到结果 βC，则 βA、βB和 βC满足（3）式；对于

复合系统 ψ+ ⊗ ζ2 而言，测量结果βA、βB和βC满足

φ
ABCDE

= ψ+
AB
⊗ ζ2

CDE
= 1

2
( 01 + 10 ) AB⊗

1
2
( )001 + 110
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=

1
4
é
ë
ê ù

û
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+é
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ê ù

û
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+é
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2 2 ( )+

A
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A
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DE
+( )+

A
ψ+

BC
--

A
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⊗ ψ+

DE
+

( )-
A
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BC
++

A
ϕ-

BC
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DE
+( )-

A
ψ+

BC
-+

A
ψ-

BC
⊗ ψ-

DE
。 （7）

表 2 验证规则

Table 2 Validation rules
βC
ϕ+

ϕ+

ϕ+

ϕ+

ϕ+

ϕ+

ϕ+

ϕ+

ψ+

ψ+

ψ+

ψ+

ψ+

ψ+

ψ+

ψ+

βB
ϕ+

ϕ+

ϕ-

ϕ-

ψ+

ψ+

ψ-

ψ-

ϕ+

ϕ+

ϕ-

ϕ-

ψ+

ψ+

ψ-

ψ-

βA
+
-
+
-
+
-
+
-
+
-
+
-
+
-
+
-

Operation on particle A
I

σZ

σZ

I

I

σZ

σZ

I

iσY

σX

σX

iσY

iσY

σX

σX

iσY

l'
00
01
01
00
00
01
01
00
10
11
11
10
10
11
11
10

βC
ϕ-

ϕ-

ϕ-

ϕ-

ϕ-

ϕ-

ϕ-

ϕ-

ψ-

ψ-

ψ-

ψ-

ψ-

ψ-

ψ-

ψ-

βB
ϕ+

ϕ+

ϕ-

ϕ-

ψ+

ψ+

ψ-

ψ-

ϕ+

ϕ+

ϕ-

ϕ-

ψ+

ψ+

ψ-

ψ-

βA
+
-
+
-
+
-
+
-
+
-
+
-
+
-
+
-

Operation on particle A
σZ

I

I

σZ

σZ

I

I

σZ

σX

iσY

iσY

σX

σX

iσY

iσY

σX

l'
01
00
00
01
01
00
00
01
11
10
10
11
11
10
10
11
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假设测量结果 βA、βB和 βC已知，则依据（3）式和

（7）式恢复的经典比特如表 3所示。Charlie根据

Alice发来的消息 SA = EKAC ( βA，t，T )，利用密钥 KAC

得到 t值，当 t= 0时，删去恢复比特序列最后一位，

即恢复的比特序列为 { 0，0，1，0，0 }。当 t= 1时，保

留恢复的消息比特序列。

由前述可知，系统共存在的状态有 4种，分别是

ϕ+ ⊗ ζ1 ， ϕ- ⊗ ζ1 ， ψ+ ⊗ ζ2 和 ψ- ⊗ ζ2 。

每种复合状态有 8种可能的测量结果，因此验证规

则对 32种可能的测量结果进行消息比特恢复。

4 性能分析

4. 1 安全性分析

量子盲签名的安全性是基于QKD和一次一密，

从信息论角度严格证明其安全性，则需要证明QKD
的安全性和一次一密的安全性。QKD的信息论安全

性证明已由文献［27］给出。在任何攻击条件下都具

有无条件安全性的密码系统唯有“一次一密”密码系

统［28］。量子一次一密加密算法是经典一次一密加密

算法在量子信息领域的推广。与经典一次一密加密

算法相同，量子一次一密加密算法中密钥的长度和被

加密信息的长度一致。通常通信双方利用已经被证

明的具有无条件安全性的量子密钥分发协议共享密

钥，然后传输方根据该密钥的值选择对应的西操作算

子对量子态信息进行酉变换，以达到对初始量子态加

密的目的。因此，我们认为该系统是安全的。签名的

安全性分析主要包含两个方面：不可伪造性和不可抵

赖性。量子盲签名还应保证盲性，下面我们将详细分

析该协议的安全性能。

4. 1. 1 不可伪造性

在该协议中，Alice与 Charlie，Bob与 Charlie共
享的密钥都是通过量子密钥分发技术实现的。量

子 密 钥 分 发 技 术 结 合 一 次 一 密（one-time pad，
OTP）在理论和实践上都已被证明是无条件安全

的，因此密钥KAC和KBC都是安全的。

若攻击者 Eve采取截断 -重发攻击，即 Eve在
Alice的签名阶段步骤 3）处发起攻击。该阶段有安全

密钥KAC或KBC加密，可保证传输的安全。即使Eve拥
有足够的技术手段，获取了信息T和 βA，βB，但由于单

向函数H ( x )仅由Alice和Charlie共享，因此Eve不能

获取消息M。即使 Eve得到 T和 βA，βB，Charlie在验

证时，依据表 2可得，Charlie仍能以 3/4的概率发现窃

听，从而重新传输消息。消息M的伪造成功概率为

P forge ( n )= 4
- é
ê
ê
ù
ú
ú
n
2 × 100%。 （8）

当 n足够大时，伪造成功的概率可忽略不计。

4. 1. 2 不可抵赖性
根据协议的描述，Alice加密消息所使用的密钥

为 Alice和 Charlie秘密共享的 KAC，Bob加密使用的

密钥为 Bob和 Charlie秘密共享的 KBC。该协议的不

可抵赖性由密钥KAC和KBC保证。

4. 1. 3 盲性

Alice 将 处 于 纠 缠 态 ζ
CDE

的 粒 子 C 发 送 给

Bob。Bob在复合系统 φ
ABCDE

中用 Bell基测量粒子

B、C，得到 βB，进而得盲化签名 SB= EKBC βB。根据

表 2对应关系，Bob从 βB中不能得到任何关于M的

信息。因此，该签名方案具有盲性。

4. 2 效率分析

分析本方案的效率，一是要考虑到量子信道中

传输的比特数和实际签名的比特数，二是要考虑到

实现签名的复杂度。我们定义签名效率（Signature
efficiency）为

η= N s

N q
× 100%， （9）

式中：N q为所需的量子总数；N s为实际签名的比特数。

本 方 案 的 效 率 为 η= N s

N q
× 100%=

n
5( n- 1 )+ t+ 1

2

× 100%。当 n足够大时，效率 η

约为 40%。将本文方案与文献［17］和文献［16］进

行了对比，如表 4所示，可以看出，本文方案有较高

的签名效率。

表 3 测量结果及恢复的比特

Table 3 Measurement results and recovery bits
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+
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5 结 论

提出了一个基于两粒子和三粒子最大纠缠态

的量子盲签名协议。该协议采用一次一密和量子

密钥分发技术实现无条件安全性。相比于传统签

名方案和其他量子签名方案，所提方案实现了一次

签名过程的两比特信息签名，具有较高的签名效

率；在外部攻击者采取截断 -重发攻击的情况下，当

消息长度 n足够大时，攻击成功的概率可忽略不计，

所提方案满足不可伪造性、不可抵赖性和盲性；所

提方案基于 Bell态和三粒子纠缠态，在当前技术和

实验条件下有实现的可能。因此，所提方案具有进

一步研究和发展的价值。
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