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摘要 为了均衡水印的视觉不可见性与鲁棒性,解决数字多媒体产品的版权保护和内容认证问题,提出了一种基

于结构森林边缘与尺度不变特征转换(SIFT)的鲁棒水印算法。首先,将彩色图像从RGB颜色空间转换到Lab颜

色空间,并提取L分量的1024个SIFT稳定点作为水印的嵌入位置;然后利用训练好的随机决策森林模型提取图

像边缘作为水印图像,对水印图像进行离散小波变换(DWT)
 

得到低频子带,将低频子带划分成不重叠的子块,得
到每个子块的最大值并利用Arnold变换进行加密。实验结果表明,所提算法具有良好视觉不可见性的同时,能够

有效地抵抗剪切、斑点噪声、运动模糊等攻击,具有较好的鲁棒性,并且有效地保护了图像的原始边缘特征。
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1 引  言

互联网和多媒体技术的飞速发展和图像处理工

具的强大,使得数字多媒体内容的非法复制、篡改及

盗版现象越来越严重,造成了很多版权纠纷。数字

水印技术[1-2]成为解决这些问题的关键技术,它在版

权保护、内容认证、隐匿通信、真伪鉴别等方面应用

广泛。
现有的变换域水印算法,如分数阶傅里叶变换

(FRFT)[3]、离散余弦变换(DCT)[4-5]等虽然提高了

水印的鲁棒性,但是图像视觉质量和嵌入容量下降。
为了寻求视觉不可见性和鲁棒性之间的平衡,文献

[6]提出了一种基于特征分类森林的自适应盲水印

算法,该算法利用水印图像的特征建立关联规则,并
将规则嵌入到载体图像中,代替以往水印像素的嵌

入,但图像的视觉效果差,嵌入容量小。文献[7]提
出了一种新颖的基于扩频的图像自适应水印技术,
该技术将图像分块后求取熵。由于高熵区域图像的

高复杂性和不确定性降低了图像的视觉效果,因此

对高熵块进行离散小波变换(DWT),选择低频系数

嵌入水印,水印的强度因子可以灵活地调整,但是图

像抵抗几何攻击的能力很弱。文献[8]利用具有亮

度和纹理特征的视觉掩盖技术来自适应地调整水印

的嵌入强度,虽然视觉提高了,但是图像难以很好地

抵抗一些几何攻击。综上可知,这些自适应算法都

是一些将一幅完整的图像作为水印的嵌入区域的全

局水印算法[9-11]。经大量实验研究发现,嵌入区域

的选择至关重要。局部水印算法[12-13]利用原始图

像的特征点,如尺度不变特征转换(SIFT)、加速稳

健特征(SURF)等定位嵌入区域,然后和其他变换

域算 法 结 合 嵌 入 水 印。文 献 [14]在 非 下 采 样

Contourlet(NSCT)域对图像进行变换,选取低频子

带提取的SIFT稳定点作为嵌入位置,解决了嵌入

区域的定位与同步问题,该算法对缩放攻击的鲁棒

性很好,但该特征点对图像本身的修改不理想,对剪

切攻击的抵抗力很差。
基于水印的视觉不可见性和鲁棒性无法均衡问

题,本文提出了一种自适应鲁棒水印算法。采用局

部嵌入技术,利用Hessian矩阵消除不稳定的点,并
提取图像的1024个SIFT稳定点构造矩阵作为水

印的嵌入位置;同时使用结构森林边缘作为水印图

像,对水印图像进行一级DWT,然后对低频子带进

行分块,选择每个子块的最大值作为嵌入的水印信

息并进行Arnold加密。实验结果表明,所提算法具

有良好的视觉不可见性和较强的鲁棒性,在两者之

间达到了平衡。

2 基于结构森林边缘和SIFT的水印

算法

  为了解决数字多媒体的版权保护问题,防止盗

版和专利侵权等现象,提出了一种基于结构森林边

缘和SIFT的自适应鲁棒水印算法。该算法分为4
部分,第1部分是SIFT特征点的提取,主要目的是

获取1024个SIFT稳定点位置,即水印的嵌入位

置。第2部分是水印的获取与加密。利用机器学习

中的结构化随机森林,将彩色图像输入到训练好的

模型中得到灰度边缘,然后进行二值化得到原始图

像的边缘,对边缘图像进行 DWT得到低频子带

LL1,然后将LL1 分成8×8不重叠的子块,得到子

块的最大值并进行Arnold变换,将加密后的图像作

为水印信息。第3部分是水印的嵌入,选择Lab颜

色空间来嵌入数字水印图像,其三个通道是正交且

相互独立的。Lab颜色空间[15]的L分量表示亮度,
它与人类对亮度的感知性最接近,表示从黑到白。
第4部分是水印的提取。

2.1 SIFT特征点的提取

为了平衡水印的不可见性和鲁棒性,使用彩色

图像L分量的1024个SIFT稳定点作为水印的嵌

入位置,其目的是保证水印的视觉不可见性和鲁棒

性。虽然SURF算子和SIFT算子都可以提取特征

点,但SURF运算速度更快,SIFT稳定性更高,因
此采用SIFT算子提取局部特征点。SIFT特征点

对旋转、尺度缩放、亮度等保持不变性,对噪声等具

有一定程度的稳定性。SIFT算子能够提取多个特

征点,主要提取过程为构造尺度空间、高斯差分

(DOG)金字塔空间极值检测、剔除不稳定点和边缘

响应点、确定特征点的主方向。提取特征点的流程

如图1所示。

2.2 水印图像获取及加密

为了使原始图像本身信息保持完整性,提取彩

色图像的结构森林边缘[16-18]作为水印图像,为后期

图像检索、分割、分类等提供原始的边缘纹理特征。
结构森林边缘广泛用于图像处理中,它能够有效地

区分背景和细节边缘的差异,提取的边缘鲁棒性很

强,解决了原始图像在传播过程中的噪声干扰问题,
是计算机视觉中前沿的边缘提取算法。同时为了提

高水印方案的安全性,应将水印图像在嵌入之前加

密,这样即使非法获取了水印的提取算法,也会因为
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图1 SIFT算子提取1024个稳定点的流程

Fig 1 Flow
 

chart
 

of
 

SIFT
 

operator
 

extracting
 

1024
 

stable
 

points

不清楚密钥而无法获得正确的水印信息。
水印图像获取通过结构森林边缘算法,其原理

是:先训练一个随机决策森林,然后向已经训练完成

的决策模型输入整幅图像X 分割的像素块x,得到

分类结果y∈Y,其中Y 表示标签空间。给定一个节

点n,其训练集Sn⊂X×Y。训练决策森林的目的

是找到分离函数h(x,θn)的参数θn,使数据有“良
好”分割。

h(x,θn)= x(k)<γ  ,
  

(1)
式中:θ=(k,γ),k 为x 的某一量化特征,每个特征

有一个单独的阈值γ。选择分离参数θn,以最大化

信息增益In=I(Sn,SL
n,SR

n),然后递归训练。使用

SR
n = Sn/SL

n 训 练 右 节 点,使 用 SL
n =

(x,y)∈Sn|h(x,θn)=0  训练左节点,直至达到

最大的树深度。
水印图像获取及加密具体过程如下所示。

1)将平滑滤波后的彩色图像I(大小为N×N)
输入到训练好的决策模型中进行边缘检测,得到图

像的灰度边缘,对灰度边缘进行二值化得到水印图

像,用WEd 表示,其大小为N×N。

2)对水印图像WEd 进行一级DWT得到低频子

带LL1,将LL1 分成8×8不重叠的子块Bij,i,j=
1,2,…,N/16,则嵌入的水印信息为WLL1=Bijmax,

i,j=1,2,…,N/16。其中Bijmax 为每个子块Bij64
个像素中的最大值。

3)对WLL1
进行Arnold变换,经过加密处理后

水印信息WLL1
的大小为(N/16)×(N/16)。

2.3 水印嵌入

一幅图像的背景越亮,人类对像素的改变越不

敏感,人眼对图像改变的可见性越低,那么所嵌入的

水印强度就越大。图像纹理复杂区域对水印的承受

能力比较强,提高水印的嵌入强度,从而增强了水印

的鲁棒性,但是并不会影响图像的视觉质量。水印

的具体嵌入步骤如下所示,水印的嵌入流程如图2
所示。

1)将彩色图像I转换到Lab颜色空间,并提取

L通道的图像IL。

2)使用SIFT算子提取图像IL 中1024个稳

定特征点,确定嵌入位置。根据特征点的位置坐

标 获 取 像 素 值,得1×1024维 序 列,并 转 换 成

32×32的矩阵A。对A∈RM×M 进行奇异值分解

(SVD)。

A=USVT,
 

(2)
式中:U∈RM×M、V∈RM×M 分别为左、右奇异矢量;

S∈RM×M 为奇异值矩阵,表示图像的能量或者亮

度,奇异值Si' 满足S1≥S2≥S3≥…≥SM ≥0。

SVD在图像处理中具有很好的稳定性能。当图像

遭受了微小的干扰,图像数据的奇异值几乎很难发

生改变。

3)根 据 水 印 嵌 入 的 加 性 原 则,在S 中 添 加

WLL1
,完成嵌入。

Sw=S+αSLL,
 

(3)
式中:WLL1=ULLSLLVT

LL,α 为嵌入强度因子,根据原

始图像的纹理特征可任意调整的常数;Sw 为嵌入水

印信息的奇异值矩阵。

4)对(2)式中的U、V 和Sw 进行逆奇异值分解,
得到含水印信息的矩阵A1。

5)将含有水印信息的矩阵A1 降维到1×1024
维序列,替换原始图像的SIFT特征点,得到Lab颜

色空间L通道含有水印信息的图像I'L,再将图像

I'L 由Lab颜色空间转换到RGB颜色空间,得到含

有水印信息的图像Iw。
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图2 水印嵌入流程图

Fig 
 

2 Flow
 

chart
 

of
 

watermark
 

embedding

2.4 水印提取

含水印信息的图像Iw 的大小为N×N,具体

嵌入步骤如下所示,水印提取流程如图3所示。

1)将含水印信息的图像Iw 由RGB空间转换到

Lab空间,并提取L通道的图像IwL。

2)从图像IwL 的1024个嵌入位置提取相应的像

素值,得1×1024维序列,并转换为矩阵Aw2,对Aw2

进行奇异值分解,得到含水印信息的奇异值矩阵Sw2。

  3)由(3)式可以得出Sext= Sw2-S /α,Sext 为

提取的水印信息的奇异值矩阵,则提取的水印信

息为

Wext=ULLSextVT
LL。 (4)

  4)对Wext 进行 Arnold逆变换,然后替换2.2
节中每个子块Bij 的最大值构成的矩阵,得到低频

子带LLnew,并与经DWT所得的其他3个子带进行

离散小波逆变换,得到提取的水印图像W'Ed。

图3 水印提取流程图

Fig 
 

3 Flow
 

chart
 

of
 

watermark
 

extraction
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3 实验结果与分析

使用 Matlab
 

2016a软件进行实验仿真,从SIPI
图像数据库中选择4幅具有不同边缘特征的512×
512 彩 色 图 像,分 别 为 Lena、Peppers、Plane和

Mandrill,如图4(a)~(d)所示。图5为水印图像,
水印图像大小为512×512,经过处理后嵌入的水印

信息 的 大 小 为32×32。图5(a)~(d)依 次 为

图4(a)~(d)对应的结构森林边缘图像,即水印

图像。

图4 载体图像。
 

(a)
 

Lena;
 

(b)
 

Peppers;
 

(c)
 

Plane;
 

(d)
 

Mandrill
Fig 

 

4 Cover
 

images  a 
 

Lena 
 

 b 
 

Peppers 
 

 c 
 

Plane 
 

 d 
 

Mandrill

图5 水印图像。
 

(a)
 

Lena_W;
 

(b)
 

Peppers_W;
 

(c)
 

Plane_W;
 

(d)
 

Mandrill_W
Fig 

 

5 Watermark
 

images  a 
 

Lena_W 
 

 b 
 

Peppers_W 
 

 c 
 

Plane_W 
 

 d 
 

Mandrill_W

3.1 水印系统性能评价指标

使用 三 个 参 数 作 为 水 印 系 统 性 能 评 价 指

标[19-21]。使用峰值信噪比(PSNR)评价含水印图像

的视觉不可见性;将相关系数(NC)作为水印图像鲁

棒性的评价指标;使用结构相似度(SSIM)来测量两

幅图像之间的结构相似性,进而确定图像的失真

程度。

RPSN=10×

lg
(2m -1)2

1/M ×N∑
M

i=1∑
N

j=1 X(i,j)-Y(i,j)  2
,(5)

CN=

∑
M

i=1∑
N

j=1W(i,j)W'(i,j)

∑
M

i=1∑
N

j=1W
2(i,j)× ∑

M

i=1∑
N

j=1W'
2(i,j)

,

(6)

SSIM(x,y)=
(2μxμy +C1)(2σxy +C2)

(μ2
x +μ2

y +C1)(σ2x +σ2y +C2)
, (7)

式中:M 和N 分别为图像的高度和宽度;m=8表

示一个像素用8
 

bit;X(i,j)为原始图像;Y(i,j)为
经过处理后的图像;W(i,j)为水印图像,即结构森

林边缘图像;W'(i,j)为从含水印图像中提取的水

印图像;C1,C2 均为常数项;μx,μy 为原始图像X
和经过处理后图像Y 的平均灰度值;σx,σy 为标准

偏差;σxy 为互协方差。

3.2 未攻击时视觉不可见性和鲁棒性测试分析

所提算法的目的是将水印嵌入到原始图像

用于标识图像的版权信息,在未攻击的情况下,
分别对4种含水印图像进行PSNR、NC、SSIM 测

试,以衡量水印算法性能,结果如表1所示。由

表1可以看出:就视觉不可见性和结构相似性来

看,PSNR均在55
 

dB以上,SSIM 均为1,表明含

水印图 像 的 视 觉 质 量 良 好,与 原 始 载 体 图 像 相

比,没有出现明显的失真,保真度高;就鲁棒性来

看,水印的 NC均为1,表明提取的水印图像和原

始水印 图 像 完 全 相 同,所 提 算 法 具 有 很 强 的 鲁

棒性。
表1 未攻击下含水印图像的测试结果

Table
 

1 Test
 

results
 

of
 

watermarked
 

images
 

without
 

attacks

Parameter Lena
 

Peppers
 

Plane
 

Mandrill

PSNR
 

/dB 55.39 56.18 59.43 58.33

NC 1 1 1 1

SSIM 1 1 1 1

  为了验证所提算法的优越性,在未受到攻击

情况下,对所提算法、文献[8]、[22]中的算法进

行对比实 验,结 果 如 表2所 示。由 表2可 以 看

出,在同样使用颜色空间转换、DWT、SVD的情

况下,所提算法的PSNR大于文献[8]、[22]中的

算法,表明所提算法具有优良的视觉不可见性。
载体图像嵌入水印后的视觉质量良好,达到了隐

藏水印信息的目的。就鲁棒性而言,所提算法的

NC均为1,提取的水印与原始水印图像完全相

同;而文献[8]、[22]中的算法提取的水印图像NC
值在0.9602到0.9921之间,鲁棒性略小于所提

算法。
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表2 未攻击下不同载体图像的对比结果

Table
 

2 Comparison
 

results
 

of
 

different
 

cover
 

images
 

without
 

attacks

Algorithm
Lena Peppers Plane Mandrill

PSNR
 

/dB NC PSNR
 

/dB NC PSNR
 

/dB NC PSNR
 

/dB NC

Proposed
 

algorithm 55.39 1 56.18 1 59.43 1 58.33 1

Algorithm
 

in
 

Ref.[8] 47.96 0.9775 47.34 0.9602 44.52 0.9830 48.34 0.9793

Algorithm
 

in
 

Ref.[22] 52.34 0.9889 53.21 0.9891 50.96 0.9883 54.69 0.9921

3.3 不同攻击下鲁棒性测试分析

为了更好地验证水印方案的鲁棒性,对含水印

图像进行了不同类型的攻击:椒盐噪声(噪声密度d
取0.01,0.03)、高 斯 噪 声(方 差 var取0.005,

0.01)、剪切(20列、30列、40列)、JPEG压缩(质量

因子Q 取0.5、0.7)、中值滤波(窗口[3,3])、直方图

均衡化、旋转(45°)、均值滤波(窗口[3,3])、锐化、对

比度调整、斑点噪声(方差var取0.01,0.05)、运动

模糊、高斯滤波(窗口[3,3]),测试结果如表3所示。
由表3可以看出,在对含水印图像进行攻击后,提取

出来的水印图像 NC值在0.95以上,特别对于剪

切、JPEG压缩、斑点噪声,随着攻击强度的增强,

NC值的变化幅度很小,均接近于1,与原始水印图

像高度相关,表明所提算法具有较好的鲁棒性。
表3 各种攻击下提取的水印NC值

Table
 

3 NC
 

values
 

of
 

the
 

extracted
 

watermarks
 

against
 

various
 

attacks
 

Attacks Lena Peppers Plane Mandrill

No
 

attack 1 1 1 1

Salt
 

&
 

pepper
 

noise(d=0.01) 0.9824 0.9867 0.9859 0.9825

Salt
 

&
 

pepper
 

noise(d=0.03) 0.9585 0.9593 0.9591 0.9608

Gaussian
 

noise
 

(m=0,
 

var
 

is
 

0.005) 0.9893 0.9809 0.9826 0.9972

Gaussian
 

noise
 

(m=0,
 

var
 

is
 

0.01) 0.9601 0.9700 0.9717 0.9961

Cropping
 

(20
 

columns) 0.9987 0.9954 0.9972 0.9964

Cropping
 

(30
 

columns) 0.9979 0.9927 0.9963 0.9945

Cropping
 

(40
 

columns) 0.9917 0.9936 0.9949 0.9908

JPEG
 

compression
 

(Q=50) 0.9954 0.9982 0.9963 0.9975

JPEG
 

compression
 

(Q=70) 1 0.9991 1 0.9984

Median
 

filter
 

(3×3) 0.9870 0.9889 0.9907 0.9861

Sharpening 0.9927 0.9842 0.9993 0.9878

Histogram
 

equalization 0.9552 0.9982 0.9692 0.9576

Rotation
 

(45°) 0.9829 0.9748 0.9599 0.9767

Average
 

filter
 

(3×3) 0.9629 0.9879 0.9879 0.9824

Contrast
 

adjustment 0.9889 0.9936 0.9916 0.9962

Speckle
 

noise
 

(var
 

is
 

0.01) 0.9907 0.9926 0.9946 0.9975

Speckle
 

noise
 

(var
 

is
 

0.05) 0.9963 0.9935 0.9958 0.9963

Motion
 

blur 0.9842 0.9879 0.9757 0.9861

Gaussian
 

filter
 

(3×3) 0.9761 0.9889 0.9898 0.9870

3.4 与相关算法的对比实验

为了验证所提算法的鲁棒性,选取图像Lena
和文献[19]、[23]中的图像进行对比,结果如图6所

示。由图6可以看出:攻击后提取的水印图像 NC
值在0.96以上,在椒盐噪声密度为0.01和高斯噪

声方差为0.01时略小于文献[19]中图像的NC值;
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在剪切40列和JPEG压缩质量因子为50时略小于

文献[23]中图像的NC值;其他情况下所提算法得

到的水印图像NC值高于文献[19]、[23]中的图像,
表明了所提算法的可行性和有效性。

图6 在不同攻击下提取的水印NC值

Fig 
 

6 NC
 

values
 

of
 

the
 

extracted
 

watermark
 

against
 

different
 

attacks

4 结  论

运用数字水印技术的主要目的是开发一种有效

的水印方案,以保护高质量的数字图像免受各种攻

击。提出了一种基于结构森林边缘和SIFT的自适

应鲁棒水印算法,该算法能够有效地解决数字多媒

体产品的版权保护和内容认证问题。将彩色图像转

换到Lab空间,使用局部嵌入算法,将在L分量上

提取的SIFT稳定点作为水印的嵌入区域,然后将

DWT和Arnold变换加密处理后的水印信息自适

应地嵌入到特征区域,保证了水印的安全性、水印提

取位置和嵌入位置的同步性。与其他同类算法相

比,所提算法处理的含水印载体图像具有较高的

PSNR,图像视觉质量良好,而且能够抵抗多种不同

的攻击,具有良好的视觉不可见性和较强的鲁棒性,
在两者之间达到了平衡,同时也有效地保护了图像

的原始边缘特征。接下来会继续优化算法框架,降
低算法的复杂度,同时增加SIFT稳定点的个数,提
高嵌入容量。
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